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RESUMO

O sistema de voto com urnas eletronicas utilizado no Brasil é o maior utilizado no
mundo, nenhum outro pais com nimero de habitantes semelhante ou maior possui
uma elei¢do cuja execucdo e apuracao se realizem no mesmo dia. O problema ¢ a
falta de transparéncia e auditabilidade das urnas utilizadas, a verificagao depende
de técnicos do TSE e dos consultores convidados. Nao hé a possibilidade de uma
auditoria completa no sistema. Este trabalho implementa uma arquitetura baseada
em blockchain com protocolos de seguranca e criptografia, distribuida geografica-
mente e com tempo de execucgao e apuracao dos resultados semelhante ao atual. Isto
permitiu que o sistema seja altamente verificavel e auditavel, além de permitir ao
eleitor conferir seu voto e verificar que faz parte do total.

Palavras-chave: Voto eletronico. Blockchain. Bitcoin. Ethereum.
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AN ELECTRONIC VOTING SYSTEM BASED ON BLOCKCHAIN

ABSTRACT

The voting system with electronic ballot box used in Brazil is the largest in the
world, no other country with a similar or larger number of inhabitants has an election
whose execution and counting take place on the same day. The problem is the lack of
transparency and auditability of the ballot boxes used, the verification depends on
TSE technicians and guest consultants. There is no possibility of a full system audit.
This work implements a blockchain based architecture with security and encryption
protocols, geographically distributed and with similar execution time and results.
This allowed the system to be highly verifiable and auditable, and allowed the voter
to check their vote and verify that it is part of the total.
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1 INTRODUCAO

Existem diferentes meios de votagao pelo mundo, o mais comum e simples é o que
se utiliza de cédulas de votagao, um processo que consiste no eleitor ir a um centro
designado, criar a marcacao de sua preferéncia sendo observado por um grupo de
auditores, mas com o voto ainda secreto e depositar sua ficha de papel em uma urna.
Esses votos entao sdo agregados de todos os diferentes centros de votacao e posteri-
ormente validados e contabilizados se utilizando de métodos manuais e automaticos.
Para uma pequena quantidade de votantes é um meio simples e razoavelmente ra-
pido de votar e contar, porém para grandes populagdoes ha um grande trabalho a
ser feito e portanto levam-se dias para finalizar o evento. Também existe o risco de
que contagens erradas, fraude nas cédulas e urnas de votagao e auséncia de eleitores

atrapalhe e/ou mude o resultado.

No Brasil temos um sistema de voto onde se utilizam urnas eletronicas, que fazem a
contagem e contabilidade local dos votos. Para se ter uma apuragao total, é neces-
sario que as unidades de memoria de cada méquina sejam enviadas para um local
central, onde é realizada a leitura e agregacao de votos. Essas unidades de memoéria e
as maquinas em si necessitam de seguranca para que os dados nao sejam modificados

por partes maliciosas interessadas.

O presente trabalho tem por objetivo criar um voto eletronico seguro e eficiente, des-
centralizado e totalmente auditavel, que possa ser usado em diferentes dispositivos
e situagdes. Um sistema de voto precisa ser auditdavel e conferivel pela populagao.
Os requisitos foram de que equiparasse ao sistema utilizado no Brasil, utilizando no
minimo os mesmos nimeros de eleitores, tempo de apuracao e votagao. A seguranca

das cédulas e conferéncia sao requisitos superiores ao atual.
1.1 Motivacao

Segundo Brunazo Filho (2014) hé trés geragoes de urnas eletronicas. O sistema
atual de voto eletronico do Brasil consiste em urnas eletronicas que realizam a
gravacao dos dados de forma digital, também chamadas de primeira geracao ou
DRE (Direct Recording Electronic voting machine - maquina de gravagao eletronica
direta do voto) , podendo ser conferidas apenas com a participagao do administrador
do sistema e do desenvolvedor do software. Existe uma segunda geracao, proposta
por Mercuri (2001) sobre a impressdo de um comprovante do voto, possibilitando a
auditoria contdbil da votacao, chamado IVVR (Independent Voter Verifiable Record

- Registro Independente Conferivel pelo Eleitor). No Brasil é comum ser chamado



de "Voto Impresso Conferivel pelo Eleitor", ou VICE(BRUNAZO FILHO, 2014). Existe

ainda uma terceira geracao de sistemas eleitorais, os quais contam com RFID ou

chips de identificacao por radio-frequéncia. Estes possibilitam a conferéncia do voto

pelo eleitor independente de software e facilitam uma auditoria independente, sendo
chamados " End-to-End verifiability"ou, E2E.

O sistema de urna eletronica no Brasil tem as seguintes caracteristicas!:

a)

¢)

Local de armazenamento: Votos sao gravados eletronicamente localmente

dentro da urna.

Corrupgao: Votos podem ser corrompidos em hardware (FERNANDES,
2006).

Localidade do voto: Necessidade de comparecimento a uma zona eleitoral.

Auditoria: E realizada por grupos convidados pelos érgaos competentes,
sendo feita exclusivamente no software e apenas no processo de voto, nao
na contabilizacao; uma auditoria em tempo real em época de eleicao nao

é possivel.

Verificacao: Um eleitor nao pode verificar se seu voto foi computado cor-
retamente. Mesmo que haja a impressao de um comprovante da escolha
feita, o eleitor ndo tem como verificar que seu voto foi incluso no total. A
contagem teria de ser feita utilizando todos os comprovantes. Os custos sao
estimados em 1,8 bilhao de reais(MARTINS, 2018). A proposta de emenda a
constituigdo 135/2019 que propoe o voto impresso, diz que cédulas fisicas
devem ser expedidas para conferéncia do eleitor e que sejam depositadas

em urnas para conferéncia.

Privacidade: No processo de voto atual, a privacidade do eleitor é garantida

apenas pela camara de votacao.

Segundo Brunazo Filho (2001) encontramos a seguinte avaliagdo da urna eletronica

brasileira:

“Integridade do Sistema - REPROVADO: [...] os programas das
unidades eleitorais foram modificados depois de terem sidos apre-
sentados aos auditores externos e nao foram reapresentados para
andlise depois disso.”(BRUNAZO FILHO, 2001)

http://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna


http://www.tse.jus.br/eleicoes/urna-eletronica/seguranca-da-urna

“Integridade e Confiabilidade dos dados - INCONCLUSIVO sao
permitidos testes apenas em maquinas previamente preparadas
para o teste e ndo em maquinas prontas para votar.”(BRUNAZO
FILHO, 2001)

“Anonimato do Eleitor - SEM GARANTIAS: A associagao entre
o voto e a identidade do eleitor é uma hipdtese nao afastada, visto
que o nimero do eleitor é fornecido a urna eletronica no mesmo
momento em que ele digita seu voto e nao se permite analise

completa dos programas.”(BRUNAZO FILHO, 2001)

“Autenticacao do Operador — REPROVADO: Em todos os ter-
minais da rede do TSE, inclusive os que contem os cédigos-fonte
dos aplicativos e das bibliotecas padrao dos compiladores, esta
instalado um programa de manutencao remota, o PCAnyWhere,
que possui "porta-dos-fundos'para acesso remoto. O Sistema SiS,
de controle de acesso, também possui portas para manutencgao de
emergéncia.”(BRUNAZO FILHO, 2001)

“Auditabilidade do Sistema — INCONCLUSIVO: Fiscais de par-
tidos de Boa Vista, RO, relataram testes de dupla carga dos pro-
gramas nas urnas eletronicas da 1* Zona Eleitoral. Os arquivos de
log destas urnas nao revelam o fato, levando a crer que a carga
dos programas na urna eletronica apaga o log existente anteri-
ormente, perdendo registros tteis para auditoria que poderiam
revelar uma fraude. Considera-se este topico inconclusivo, pois
nao se obteve uma confirmacao formal do teste feito na presenca
do juiz e do promotor publico.”(BRUNAZO FILHO, 2001)

“Transparéncia do Sistema — REPROVADO: como demonstrado
no item "Autenticagao do Operador'”(BRUNAZO FILHO, 2001)

“Disponibilidade do Sistema — NAO ANALISADO: o TSE, no
entanto, afirma ter criado defesas contra ataques DoS na sua
rede durante o periodo da totaliza¢do dos resultados.”(BRUNAZO
FILHO, 2001)



“Confiabilidade do Sistema — APRESENTA FRAGILIDADES:
nas unidades eleitorais os votos de cada candidato sdo constan-
temente mantidos em memoria temporaria, RAM, sem digito de
verificagdo. A cada voto novo, o acumulado é regravado em memé-
ria permanente, Flash Card, sem verificagdo de integridade (novo
valor = valor anterior 4+ 1). Assim, uma eventual troca indevida
em um bit na RAM se propaga.”(BRUNAZO FILHO, 2001)

“Facilidade de Uso — APROVADO COM RESTRICOES: para
um eleitor acostumado a teclados e computadores a urna eletro-
nica é facil de usar, para outros nem tanto. Muitas reclamagoes de
"foto de candidato errado", que surgiram em quase todos os mu-
nicipios, foram devidas a dificuldades de uso da UE. O TSE néao
divulgou nenhuma estatistica sobre a frequéncia deste problema,
que nao foi pequena.”(BRUNAZO FILHO, 2001)

“Documentacao e seguranga — INCONCLUSIVO: os fiscais dos
partidos nao tiveram acesso a toda a documentacao, inclusive nao
foram apresentadas as alteragoes no codigo-fonte nem as justifica-
tivas destas alteragoes intempestivas feitas depois destes cddigos
terem sido apresentados aos fiscais.”(BRUNAZO FILHO, 2001)

"Integridade do Pessoal — NAO AVALIADO: ¢ dificil avaliar a
"incorruptibilidade"de pessoas. Relata-se que houveram muitas
dentincias de falhas da seguranca na guarda fisica das urnas ele-
tronicas, com desvios e roubos.”(BRUNAZO FILHO, 2001)

Apesar do relatério ter sido realizado em 2001, houveram incidentes recentes como
em 2017(BATISTA, 2018) e abaixo:

“O Caso Diadema, SP - 2000: A analise desses arquivos revelou
que todas as urnas eletronicas tinham sido carregadas fora da
cerimonia oficial de carga e lacragao, dias antes da convocagao
por edital publico, tendo todas ficado sem lacres durante dias.
A grande maioria das urnas eletronicas utilizadas - 431 de 451 -

foram inseminadas com o software de votagao nos dias 22 e 23
de setembro, 2 em 24/9, 7 em 25/9, 2 em 26/9, sendo que todas
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elas s6 foram lacradas no dia 28/9. Esses dados mostravam que a
totalidade das urnas eletrénicas de Diadema em 2000, estiveram
carregadas com os programas mas sem lacre e sem a presenca de
fiscais dos partidos politicos por vérios dias.” (CUNHA et al., 2014,
24)

“O Caso Marilia, SP - 2004: Em auditoria, os Arquivos de Espe-
lhos de Boletins de Urna da 400° Zona Eleitoral indicavam que
muitas secoes eleitorais tiveram seus resultados recebidos para

apuragao antes do inicio da votagao.” (CUNHA et al., 2014, 26)

“O Caso Alagoas - 2006: Diversas irregularidades nos arquivos ge-
rados pelas urnas foram detectadas por auditores externos. Frente
as evidéncias, o administrador negou acesso aos arquivos solici-
tados pelos auditores e transferiu ao requerente uma cobranca
antecipada no valor de R$ 2 milhoes para que fosse desenvolvida
uma pericia das urnas. Diante do nao pagamento do valor proi-
bitivo, o requerente foi multado e condenado por litigancia de
mé-fé.” (CUNHA et al., 2014, 30)

“O Caso Itajai, SC - 2008: Nenhuma urna preparada para a vo-
tacao passou pelo teste obrigatorio prescrito pelo Art. 32 da Res.
TSE 22.712/08. Um caso foi o da 97* Zona Eleitoral onde a urna
da secao 236 que foi sorteada para o teste obrigatorio foi substi-
tuida por outra na hora do teste, preparada exclusivamente para
este fim. A urna que foi utilizada para o teste foi posteriormente
colocada a parte e recarregada, procedimento que destruiu even-
tuais provas nela gravadas.” (CUNHA et al., 2014, 34)

A declaracao universal dos direitos humanos?, no artigo 21.3 define que todos tem

o direito de participar de seu governo, direta ou indiretamente; o voto é universal e

deve ser mantido em segredo.

Diante disto e dos problemas anteriores, definimos voto seguro como um procedi-
mento que proteja a privacidade do eleitor e a integridade da eleicao. O voto deste
sistema é criptografado. As informagoes de origem, destino e quantidade sao calcu-

ladas para o valor de sua hash. A eleicao é feita de modo que os votos se concatenem

’https://www.un.org/en/universal-declaration-human-rights/
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em forma de arvores e blocos logicos, a mudanca de uma informacao inviabiliza to-
das as posteriores. A integridade da eleicao é garantida pelo fato de que todos os
softwares sao abertos e apuracao de milhoes de votos pode ser auditada posterior-
mente por todos, para garantir que o resultado divulgado é o das urnas. No sistema
brasileiro atual, nao ha como garantir isto, pois a apuracao nao é aberta e nao ha
possibilidade de auditoria posterior, um sistema de voto impresso também poderia

ter sua apuracgao violada e manipulada.

A eficiéncia deste trabalho esta na velocidade de execucao e apuragao dos votos. A
auditoria também é eficaz pelo fato de que pode ser feita em tempo real, posterior-
mente o banco de dados também pode ser distribuido sem a necessidade de recursos

especiais.

O sistema atual é centralizado no sentido que todos os votos sao contados e agrupa-
dos centralmente, onde o governo divulga o resultado. Neste sistema ha a possibili-
dade de que um ou mais 6rgaos auditores acompanhem em tempo real o resultado,

estes independem de localizacao.

Periodicamente o Tribunal Superior Eleitoral abre edital para convocar especialistas
para o Teste Publico de Seguranca®, estes resultados nao sido divulgados em sua
integra. Os especialistas convocados realizam a auditoria em uma sala especial dentro
do TSE, o cédigo-fonte e hardware nao deixam as dependéncias e o tempo de analise
¢ limitado. Neste sistema todo o codigo é aberto e ao fim das elei¢oes, o banco
de dados pode ser auditado e contabilizado, de modo que a apuracao oficial seja

conferida por todos.

A acessibilidade deste sistema poderia afetar 20% da populacao, vide Se¢ao5.5. Sao

eleitores que deixam de votar e acabam tendo de justificar.
1.2 Estrutura do documento

O texto desta dissertacao esta organizado da seguinte forma; no capitulo 2 sao abor-
dados protocolos de votagao eletronicos, uma descricao do blockchain e como foi feita
a modelagem de uma cédula eleitoral no formato de uma transagao. O capitulo 3
aborda a metodologia e filosofia utilizada no desenvolvimento deste trabalho. O ca-
pitulo 4 trata a arquitetura proposta e tecnologias utilizadas. O capitulo 5 apresenta
os testes feitos e resultados obtidos, além de descrever todo o ferramental necessa-

rio. O capitulo 6 trata de usos variados do blockchain na industria e em areas que

3http://www.justicaeleitoral.jus.br/tps/
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poderiam ser uteis dentro do INPE. Por fim, no capitulo 7 temos a conclusao final

e trabalhos futuros.






2 FUNDAMENTACAO TEORICA
2.1 Protocolos de votacao

Existem alguns estudos propondo protocolos de votacao e consenso, como o He-
lios(ADIDA, 2008), um protocolo baseado na web criado de forma a ser um fra-
mework para votagoes, onde qualquer parte pode iniciar uma nova eleicao e todos
podem auditar. Este algoritmo ja foi testado e estudado dentro da UFMG com certo
sucesso! (GRAAF, 2017, 86), porém a maior votacio ja realizada com ele utilizou de
8000 cédulas(ALONSO et al., 2018).

O Helios(ADIDA, 2008) consiste das seguintes etapas:

a) Um eleitor qualquer prepara seus votos, podendo mudar suas escolhas até

a hora da submissao.

b) Submete o voto para um quadro de avisos online, onde todos podem ver

seu voto criptografado e sua identificacao.

¢) Ao fim do periodo de votagao, o sistema descriptografa os votos, mistura
a identificacao e faz a contagem, reembaralhando ao fim. Isso é feito para

manter a privacidade dos votos.

d) Um auditor pode conferir se o embaralhamento dos votos foi feito de ma-

neira eficiente por um certo periodo antes da divulgagao dos resultados.

e) Resultados sdo descriptografados e postados.

Outro algoritmo de votagao é o Civitas(CLARKSON et al., 2008) cuja arquitetura

temos na Figura 2.1

O algoritmo do Civitas(CLARKSON et al., 2008) precisa de uma preparagao inicial

que é:

a) Supervisor cria uma nova votagao de um quadro de avisos virtual. Também

identifica todos os agentes com suas chaves publicas de comunicacao.

b) Em seguida, o supervisor posta todos os eleitores participantes e suas cha-
ves publicas, que sao duas, uma para registro e outra para designacao do

voto, sua participagao na eleigao.

'https://votacoes.inscrypt.dcc.ufmg.br
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Figura 2.1 - Arquitetura do algoritmo Civitas.
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Fonte: Clarkson et al. (2008).

c) Os agentes de tabulagdo criam uma chave publica para um esquema de
encriptagao distribuida e postam no quadro virtual. Essa chave requer a

participagao de todos os agentes para descriptografar mensagens.

d) Finalmente os agentes de registro criam credenciais para todos os eleitores,
as quais sao pares de chaves publico-privadas em uma criptografia assimé-
trica. As chaves publicas sao postadas no quadro e as privadas distribuidas

aos respectivos eleitores.

A fase de voto consiste dos seguintes passos:

a) O eleitor se registra para receber sua credencial de voto com um agente
de registro. Com a chave de designacao de voto, o eleitor recebe o voto do

agente de registro, como se recebesse uma cédula.
b) Eleitor pode votar quantas vezes quiser, mas no fim deve indicar qual voto
¢ o final.
Fase de tabulagao:
a) Agentes de tabulagdo recuperam os votos e as chaves publicas do quadro

virtual.
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b) Essas chaves sao usadas para verificar os votos. E como se o voto fosse
uma mensagem assinada pelo eleitor utilizando sua chave privada, esse
voto pode ser verificado por qualquer um com acesso a chave publica da

pessoa.
c¢) Os votos sdo embaralhados, para manter a natureza anénima do eleitor.

d) Os resultados sao descriptografados e postados no quadro virtual, preser-

vando a identificacao dos eleitores.

Em testes de desempenho, segundo Clarkson et al. (2008), foi verificado que uma
maquina com custo equivalente na época a US$ 1500 poderia realizar o cdlculo e
tabulacao de voto para 500 eleitores em 5 horas, com um custo estimado em US$

12 por eleitor, mas cujo custo seria amortizado em sucessivas eleigoes.

Em outro artigo, Kulyk et al. (2014) propoe um outro protocolo de voto, levando
em conta os dois algoritmos anteriores (Helios (ADIDA, 2008) e Civita (CLARKSON

et al., 2008)) e introduzindo algumas caracteristicas, tais como:

a) Flexibilidade no tipo de votagdo (sim/ndo, multiplos candidatos, priori-

dade);
Flexibilidade no eleitorado (mudanga na lista de eleitores);

Rapidez na preparacao da eleigao;

)
)

d) Acesso remoto;
) Usabilidade;
)

Eficiéncia na afericao dos votos.
A seguranca é garantida por requisitos como:

a) Elegibilidade (apenas eleitores autorizados podem fazer parte);

b) Cada voto é computado apenas uma vez;

d

Mudanca de voto é permitida até o voto final;

e

)
)

¢) Voto secreto;
)
) Resultados gerais ndo podem ser vistos até o fim da eleigao;
)

f) Verificacao;
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g) Robustez para pequenas falhas.

Desde 2005 a populagao da Estonia utiliza um sistema de voto eletronico auxiliar
ao tradicional, onde na ultima eleicdo 30% da populagao utilizou deste meio. Foi or-
ganizado de forma que o eleitor possa fazer sua escolha através de um computador
pessoal e posteriormente checando seu voto através do smartphone, essa separagao
de dispositivos traz uma seguranca na verificacao individual dos votos pela popula-
¢ao0.(LEETARU, 2017)(SOLVAK, 2016)

Segundo Anandaraj et al. (2015) e Grewal et al. (2015) a biometria deve ser utilizada
na identificagdo e aumento na seguranca dos eleitores. Algoritmos para embaralha-
mento da identidade dos eleitores (BENALOH, 2006) existem, porém precisariam ser
adaptados ao blockchain. A geragao das chaves privadas precisa ser segura, caso con-
trario pode-se descobrir através da chave piblica, como demonstrado por Pierrick
Gaudry nas elei¢oes russas de 2019 (WRAY, 2019). Por causa de erros ao se tentar
implementar sua propria criptografia é importante utilizar protocolos e implemen-

tagoes testadas pela industria, como o codigo do bitcoin.
2.2 Estrutura do Bitcoin
2.2.1 Bitcoin: Onde tudo comecou

A moeda eletronica Bitcoin(NAKAMOTO, 2008) popularizou o blockchain, utilizando
o conceito de consenso entre os participantes, ou seja, a transagdo precisa ser ho-
mologada, ou aceita por um nimero minimo de participantes antes de ser inclusa.
Além disso tanto as transagdes como os blocos sao organizados de forma sequencial,
criando uma corrente de blocos em que as transacoes estao organizadas na forma de
arvore. As transagoes utilizam criptografia de chaves ptblico/privada. A chave pu-
blica é utilizada nas comunicagoes do mundo para o individuo, usada como enderego
do destinatario, apenas o usuério que possua a chave publica usada como destino
podera usar esta transagao, para tanto usando sua chave privada para assinar tran-

sacoes.

As transacoes sao acumuladas em filas de prioridade, que levam em conta o tamanho
das transacoes, as taxas pagas e a ordem de recepcio. E calculada uma hash em
cima das transacoes do bloco e do cabecalho do bloco anterior, em conjunto com
um valor que pode ser modificado, para produzir uma hash. Esta hash final precisa
atender determinado nivel de dificuldade, esse valor que pode ser alterado é chamado

de nonce e o objetivo, no bitcoin, é encontrar uma hash final com uma determinada
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dificuldade, que aumenta ou diminui de acordo com o poder de computacao da
rede, quanto mais computadores estiverem participando, maior sera a dificuldade,
de forma que a geracao de novos blocos seja em um intervalo de 10 minutos. Esse
¢ o principal trunfo do bitcoin, baseado no algoritmo Hashcalc(BACK, 2002), ele
define que um bloco s6 deve ser incluso caso sua tenha o nimero minimo de 0’s a
esquerda em sua hash, pela natureza nao deterministica do algoritmo, é necessario
um trabalho de for¢a-bruta, em que todos os dados s@o modificados até que se atinja
o resultado. H4 um campo no cabecalho especifico para isso, o Nonce, um niimero
de 32 bits que permite 4294967296 possibilidades. Muitas vezes mesmo percorrendo
todas as variacoes do Nonce a hash ainda assim nao ¢ atingida, nesse caso mais
campos do bloco podem modificados, por exemplo o campo que indica a data de
criacao do bloco, porém de modo que a hora de criacao no bloco nao indique futuro
maior do que algumas horas e também que tenha sido criado antes do bloco anterior.
Por 1ltimo pode-se mudar a ordem das transagoes, excluindo ou trocando com a fila

de espera.

Varios computadores ao redor do mundo estao permanentemente conectados a inter-
net recebendo as transagoes e gerando novos blocos, eles competem entre si para a
maior geracao de blocos possiveis, a maior cada cadeia é escolhida como a principal e
replicada, todos que estavam trabalhando em uma cadeia alternativa precisam con-
ferir quais transacoes foram armazenadas e iniciar uma nova busca com o restante.
Essa rede distribuida garante que nao haja uma autoridade principal e a verificagao
de que cada bloco atende a dificuldade minima é muito mais rapida do que a criagao,

desse modo todos podem verificar a validade de um bloco.
2.2.2 Sobre o blockchain

O blockchain é um conceito andlogo a um livro-razao em que todas as transacoes de
entrada e saida devem ser escritas em ordem histoérica, com o saldo dessas transacoes

anotado. A tltima informagao sempre sera a mais atual e levard em conta o histérico.

Tabela 2.1 - Um livro razao exemplo

Indice Remetente Valor Destinatdrio

1 Renan 10 Matheus
2 Ana 50 Matheus
3 Matheus 60 Joana

Fonte: Autor.
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A dltima entrada no livro razao (Tabela 2.1) s6 foi possivel pelo fato de Matheus ter
tido duas entradas anteriores como destinatario. Com o uso do blockchain se impede
que as informacoes gravadas possam ser revertidas ou adulteradas, pois sao assinadas
digitalmente por uma hash e ha um encadeamento dessas informagoes, criando uma
corrente de blocos (blockchain), como ilustrado na Figura 2.2, um cabegalho de um

bloco pode ser visto na Listagem 2.1.

Figura 2.2 - Estrutura de blocos em corrente.

Bloco N-1 Bloco N
Hash do cabecalho Hash do cabecgalho
do bloco anterior j do bloco anterior
Hash da raiz Merkle Hash da raiz Merkle
das transacodes das transagodes
Cabecalho Cabecalho
Transagdes do bloco B Transagdes do bloco B

Fonte: Autor.

O blockchain se apoia em alguns conceitos como visto na Figura 2.3.

Alguns pontos sao comuns a todas as blockchains, segundo Shelkovnikov (2016):

o Digitalmente distribuida entre um nimero de computadores em quase
tempo real, ela é descentralizada e uma copia de todos os registros esta

disponivel a todos os participantes da rede ponto-a-ponto.

e O consenso ¢ atingido com a participagao de varios usuarios da rede

A identidade é provada através de criptografia e assinaturas digitais

o Existem mecanismos que tornam dificil, mas nao impossivel a alteragao de
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Listagem 2.1 - Exemplo de bloco

{
"hash" "12c6514d14970a71...",
"miner" "1DWxicms4s6R306...",
"confirmations" 1,
"size" : 482490421,
"height" 13,
"version"
"merkleroot" "4ea2a3c2df...",
"tx number" 1777167,
"time" 1557339970,
"Date" "05/08/2019 15:26:10",
"nonce" : 3,
"bits" "207fff£E",
"difficulty" : 4.656542374e-10,
"chainwork" "00000000000...",
"previousblockhash" "6a32..."
}
Fonte: Autor.
Figura 2.3 - Conceitos do blockchain.
Blockchain Basic mechanisms
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Sultan et al. (2018).
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dados histéricos

o Os registros possuem dados sobre data e horario

e Programavel, podem conter instrugoes que executam somente em certas
condigoes e acompanhados de dados adicionais. (Compute blocks da Figura
2.3)

2.2.3 Encadeamento de transacoes

O encadeamento de hash’s das transagoes, é caracterizado por uma arvore binéria

Merkle tree, dessa forma temos uma sequéncia de transagoes.

Um exemplo seria um bloco com fun¢ao hash h, cabegalho do bloco como b e tran-
sacao t, Nb é o bloco N, Nt ¢ a hash Merkle raiz, para um bloco com 4 transagoes

a composicao dessa arvore binaria seria:

h(b(N)) = h(b(N — 1)) + h(t(Nt))
h(t(Nt)) = h(t(ab)) + h(t(cd))
h(t(ab)) = h(t(a)) + h(t(b))
h(t(cd)) = h(t(c)) + h(t(d))

Para provar que uma transacgao faz parte de um bloco basta requisitar a hash desta
transacao e as hash’s que fazem parte da composicao da hash Merkle, como visto na
Figura 2.4. A hash composta é a hash das hash’s abaixo. Isto faz com que a prova de
que uma hash faz parte de um bloco seja proporcional a altura desta arvore, tendo

como complexidade log n, com n sendo o ntimero de hash’s.
2.2.4 Tabela de transacoes utilizaveis

Verificar que uma hash faz parte de um bloco significa que ela faz parte da blockchain,
caso ainda nao tenha utilizada ela pode ser a entrada de outra transagao. Uma tabela
de transagbes que nao foram usadas é chamada de UTXO (Unspent transaction
output - Saida nao gasta de transacao), ao incluir uma transagdo na blockchain ela
é retirada desta tabela. As saidas de novas transagoes sao inclusas para poderem ser

usadas posteriormente.
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Figura 2.4 - Verificagdo de participagdo de hash em bloco.

Hash da raiz Merkle
das transagdes

Hash Composta Hash Composta

Hash Composta Hash Composta

Hash Hash requisitada

Fonfe: Fonte: Autor.

2.2.5 Transacoes

Cada transacgao consiste de uma ou multiplas entradas e uma ou miltiplas saidas.
Cada entrada foi uma saida anterior, como podem haver varias saidas é necessério

indicar qual a numeragao em que ela ocorreu. Uma transagao tem o seguinte formato:

o Entradas: hash da transacao de origem, indice de saida desta transagao

» Saidas: enderego para saida, valor

Cada usuario, tanto quem recebe quanto envia, possui 3 dados importantes, seu
endereco que é derivado a partir da chave publica, chave piblica e chave privada.
A criptografia utilizada é a FElliptic Curve Digital Signature (ECDSA), esse sistema
deriva do algoritmo Digital Signature Algorithm (DSA). Ao enviar os dados utiliza-se
em conjunto a chave privada do remetente e a chave ptblica do destinatario, o qual
pode verificar que os dados foram assinados pelo remetente. As chaves utilizam uma
fungao dupla de hash SHA256(Secure Hash Algorithm - Algoritmo de hash seguro),
o endereco é a chave original com uma hash SHA256 e depois uma RIPEMD160
(RIPE Message Digest - Resumo de mensagem RIPE).

No blockchain uma transacao é criada e verificada atraves de uma linguagem de
sceript semelhante a Forth e de funcionamento analogo a uma pilha de dados. Isto
fica evidente no cédigo fonte do bitcoin?. Para se enviar, cria-se um script utilizando
uma transacao de entrada que o autor seja o destinatario, uma quantidade da moeda

nativa (igual ou menor da transagao original) e o enderego do novo destinatario. Para

’https://github.com/bitcoin/bitcoin/blob/master/src/script/script.cpp
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Figura 2.5 - Exemplo de transacao.

Tranzagao Tranzagao
> Entrada 0 > Entrada 0
Saida 0 Saida 0

Fonte: Autor

utilizar esta transacao como entrada o destinatario precisara validar sua prépria

chave, demonstrando que sua chave se traduz como endereco da transagao.

A chave publica é usada para demonstrar que vocé é o dono do endereco para o qual
uma transacgao foi enviada, a chave privada para assinar transacoes. A chave publica
é derivada da chave privada, apos isso, ambas as chaves passam por um processo
duplo de hash SHA256, o endereco é a chave ptublica que ao invés de receber uma
segunda hash SHA256, recebe uma hash RIPEMD160. Caso se perca a chave privada,
se perde o acesso a todas as transacoes enviadas para o usuario. O duplo uso de hash
dificulta a busca pela chave privada do eleitor, que poderia ser usada para forjar seu

voto.

Figura 2.6 - Exemplo de transacao com miiltiplas saidas.

Transagéo Transagio
» Entrada 1 * Entrada 1
Saida 1 Saida 1
Transagéo
Saida 2
* Entrada 1
Saida 1

Fonte: Autor.
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Figura 2.7 - Exemplo de transagdo com multiplas entradas.

Transagéo
Transagao
» Entrada 1
» Entrada 1
Saida 1
» Entrada 2
Transagéo
» Entrada 1 Saida 1
Saida 1

Fonte: Autor.

Como exemplo de uma transacao, temos a scriptPubKey (Listagem 2.2), que apre-

senta o script que deve ser interpretado para utilizagao da transacao.

Listagem 2.2 - Exemplo de scriptPubKey

OP_DUP 0OP_HASH160 dda93b6dd63e93bfabd380136d4d73fa23elelcc

— OP_EQUALVERIFY 0P _CHECKSIG

— 73706b716329fb4e9717caa77e92eab42ef48ab70400000000000000 OP_DROP
Fonte: Autor.

Como scriptSig pelos dados da mesma transacao da Listagem 2.2 temos o exemplo

na Listagem 2.3, que ¢ a assinatura do bloco pelo remetente.

Listagem 2.3 - Exemplo de scriptSig

<sig> <pubKey> 304402204a9541c892ddd807af66a52d2512272372206e4244458 |
—~ e90731d6d6f58caee80022025€59d5448bccabe708c6d38310a2f52df0e51e00
« 4c1e85b957abfeb375e343101

- 0237
e1c472a687ee1e074f01c5dal126e12fb3814c60581b5afd9f369d3faaf7d2f

Fonte: Autor.
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Uma verificagdo dessa transacao se processa da seguinte formas:

a) Concatena-se scriptSig e scriptPubkey.

b) Assinatura e chave publica (scriptSig) colocadas na pilha.

¢) OP_DUP duplica ultimo valor da pilha.

d) OP_HASH160 transforma a chave piblica numa hash RIPEMD160
e) A constante <pubKeyHash> entra na pilha

f) OP_EQUALVERIFY compara <pubHashA> e <pubKeyHash>

g) OP_CHECKSIG compara se a assinatura <sig> foi feita usando a chave
publica <pubKey>

h) <asset_data> entra na pilha

i) Os dados do asset sao conferidos e retirados da pilha por OP__DROP

2.2.6 Prova de trabalho

O bitcoin possui um conceito fundamental que é a prova de trabalho(proof-of-work).
Cada bloco para ser incluso precisa que sua hash tenha um determinado ntimero de

0’s a esquerda, esse numero dita a dificuldade de geragao de bitcoins.

O espago amostral se modifica a cada novo bloco. Essa dificuldade ¢é alterada pela
algoritmo do bitcoin para se adequar a capacidade de processamento do sistema.
Quanto maior o poder de processamento, maior sera a dificuldade para encontrar

novos blocos, desta forma o tempo de geracao de blocos se mantém constante.

Existem outras criptomoedas com conceitos analogos para prevenir a criacao de blo-
cos aleatérios na cadeia de blocos, como o Ethereum(BUTERIN, 2015) que atualmente
utiliza de prova de trabalho, mas que planeja migrar para proof-of-stake, prova de
participagao, onde o criador do préximo bloco nao é aquele que possuir a cadeia
mais longa de blocos, com a dificuldade correta de cada bloco, mas seré escolhido
através da combinacao de tempo de vida na rede e recursos computacionais, ou seja

o tamanho de sua participacao na rede.
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2.2.7 Consenso

Cada nodo da rede bitcoin possui uma versao completa da blockchain e ativamente
calcula novos blocos para inclusao seguindo o conceito de prova de trabalho. O
consenso entre os nodos de qual blockchain adotar é feito escolhendo-se a cadeia
mais longa. Todos os nodos que possuiam blocos calculados e com transagoes fora
dessa cadeia mais longa, precisam recomecar tendo a nova cadeia como base. Assim
as filas de transacOes precisam ser refeitas e verificadas quais transagoes precisam

ser inseridas em novos blocos.

O consenso do sistema ¢ utilizar a cadeia de blocos mais longa, em que os blocos
sigam a progressao de terem suas hash’s com zeros a esquerda em ordem crescente.
Este mecanismo é facilmente verificavel, basta computar a hash do cabecalho do
bloco, a arvore Merkle de transagoes, nao sendo necessario modificar a arvore de

transacoes ou o cabecgalho a fim de encontrar a hash de bloco correta.
2.2.8 Consumo energético do bitcoin

Devido ao consenso através da prova de trabalho, muito processamento ¢ desperdi-
cado no bitcoin, prova disso sao as estatisticas sobre o uso de energia segundo Vries
(2019).

« Consumo anual estimado de energia (TWh): 73.12

o Receitas globais com a mineracao de blocos: US$7,780,813,140

o Custos globais com a mineracao de blocos: US$3,656,073,069

e Pais com consumo mais préximo do estimado da rede bitcoin: Austria

 Poténcia em Watts por GH/s: 0.103

« Poténcia da rede em PH/s (1,000,000 GH/s): 81,354

e Numero de domicilios americanos que poderiam ser abastecidas com o

consumo de energia da rede Bitcoin: 6,770,506
o Custo energético por transagdo (KWh): 610

e Numero de dias que a energia de uma Unica transagdo sustentaria um

domicilio americano: 20.63

o Porcentagem do consumo da rede bitcoin comparado ao global: 0.33%

21



Devido a este elevado consumo, na secao 4.2 explica-se qual mecanismo adotado ao

invés da prova de trabalho.
2.2.9 Tipos de blockchain

Segundo Casino et al. (2019), a primeira gerac¢ao de blockchains utilizava moedas na-
tivas (primeira versao do bitcoin (NAKAMOTO, 2008)), a segunda geragao introduziu
o uso de tokens, assets ou moedas nao-nativas e contratos inteligentes(multichain,
OpenAssets e Ethereum(GREENSPAN, 2015)(BUTERIN, 2015)), a terceira geracao fez

o uso de permissoes de acesso (Hyperledger Fabric).

H4 ainda a distingao entre blockchains publicas, onde qualquer um pode participar
e privadas, onde o acesso é controlado, ou seja existe uma unidade central de verifi-
cagao e requer permissao para entrada de novos nodos. As redes federativas mantém
o modelo de permissao mas a diferenca é que um conjunto de nodos lideres é es-
colhido para verificar e delegar permissdes dentro da rede, descentralizando a rede.
Na Tabela 2.2 temos um comparativo das diferentes caracteristicas. A propriedade
de consenso significa a dificuldade necessaria para criacao dos blocos, o mecanismo
quer dizer mediante a aprovacao de qual entidade tem-se a aprovacao da criacao
dos blocos. Identidade diz respeito a associacao entre usuarios e enderecos na rede e
quem pode fazer tal associagao. Eficiéncia é sobre o desperdicio de recursos compu-
tacionais. Imutabilidade refere-se a possibilidade de mudancas do histérico, ataques
de colusao envolvem uma associagao entre a maioria dos nodos (50% +1) para defi-
nir qual a cadeia de blocos deve ser utilizada. Propriedade diz sobre quem controla o
sistema. Gerenciamento é a capacidade de criar permissoes ou delegar. A aprovacgao
é o tempo de espera para uma transacao ser considerada parte do histérico, incluida

na blockchain.

Tabela 2.2 - Blockchains publicas, privadas e federativas

Propriedade Publica Privada Federativa
Consenso Prova de trabalho pesado Prova de trabalho leve Prova de trabalho leve
Mecanismo(consenso) Todos os nodos Entidade central Nodos lideres
Identidade Pseudo anonimato Usudrios identificados Usudrios identificados
Eficiéncia do protocolo Baixa Alta Alta
Consumo de energia Alta Baixa Baixa
Imutabilidade Impraticavel Ataque de colusio Ataque de colusao
Propriedade Publica Centralizada Semi-centralizada
Gerenciamento Sem permissoes Com permissoes Nodos lideres permissionados
Aprovagao Em minutos Em milisegundos Em milisegundos

Fonte: Casino et al. (2019, 58)
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3 REVISAO BIBLIOGRAFICA

A metodologia para desenvolver este trabalho foi:

 Criar alguns objetivos que deveriam ser atendidos (detalhados em 4.6).

e Procurar e comparar dentro da literatura trabalhos com sistemas de voto

propostos e entao procurar projetos blockchain disponiveis.

e Buscar por atualizagoes no conceito de blockchain como o uso de permissoes

e criacao de moedas nao-nativas.

o Por fim analisar os problemas encontrados e adotar solu¢ées pertinentes

para eles.

3.1 Avaliando propostas de voto com blockchain ja existentes

Na literatura existem diversos trabalhos relacionados a voto e blockchain, a seguir

apresentamos uma analise sobre cada um.

Em Bistarelli et al. (2017) foi criado um sistema a partir da blockchain puiblica do
bitcoin. O problema de se utilizar a blockchain ptblica do bitcoin é o nimero de
transagoes possiveis, o algoritmo do bitcoin foi criado de modo que para nao haver
inflagdo da moeda seja criado um novo bloco a cada 10 minutos (NAKAMOTO, 2008),
cada bloco contém em média 2000 transacoes'. O niimero de votos possiveis por dia
seria:

24 % 6 * 2000 = 288.000

Levando em conta que as transagoes que nao pagam taxas podem nunca ser inclusas e
a taxa média ? estava em 1,7 US$ este sistema, utilizando o Ethereum, nao seria viavel
para grandes quantidades de votos. Dessa forma os blockchains publicos do bitcoin e
do Ethereum, nao sao dimensionaveis para votacoes de uma grande populacao. Seja
pelo niimero de votos possiveis diarios (Figura 3.1) ou pelas taxas de cada transagao
(Figura 3.2).

Segundo Hjalmarsson et al. (2018), Cooley et al. (2018), Shahzad e Crowcroft (2019),
sao tratados os diversos aspectos de infraestrutura. Em Wu e Yang (2018) temos
uma proposta de topologia de sistema de votagdo. Em (ADIPUTRA et al., 2018) e
(SINGH; CHATTERJEE, 2018) mencionam implementagao porém nao ha resultados

'https://outputs.today/ em 08/05/2019
’https://bitinfocharts.com/comparison/bitcoin-transactionfees.html#3m em
08/05/2019
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quantitativos. Em (MUDLIAR et al.,, 2018) é discutido o uso de blockchain como
registro nacional de identidade, este poderia ser utilizado em conjunto com um
sistema de voto. Em (LUO et al., 2018) e (LEE; PARK, 2019) temos uma proposta de
algoritmo de consenso para eleigoes. Alsunaidi e Alhaidari (2019) faz uma revisao
de algoritmos de consenso. O assunto sobre voto sob coagao é tratado em (ARAUJO
et al.,, 2008), a privacidade do voto em (ZHANG et al., 2018). Os trabalhos (KHOURY
et al., 2018), (YAVUZ et al., 2018), (ALENCAR; CORREA, 2017), (LAI et al., 2018) foram
feitos com base no blockchain Ethereum, utilizando da plataforma publica e dos
contratos inteligentes, porém nao hé resultados quantitativos. Sobre a viabilidade
do FEthereum, temos que a escalabilidade da plataforma nas tltimas semanas nao
ultrapassou 900 mil transacoes didrias® como pode ser visto na Figura 3.1. Apesar
dos contratos inteligentes, cada transag¢ao nao pode indicar o voto de mais do que

um eleitor. Isto torna inviavel o uso para grandes populagoes.

Figura 3.1 - Quantidade de transagdes didrias do bitcoin e Ethereum.(16/05/2019)
Bitcoin, Ethereum Transactions historical chart
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Fonte: BitInfoCharts (2019).

3https://etherscan.io/chart/tx em 05/2019
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Figura 3.2 - Mediana da taxa das transacoes diarias do bitcoin e Ethereum.(16/05/2019)
Bitcoin, Ethereum Median Transaction Fee historical chart
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3.2 Avaliando projetos de blockchain existentes
Dias (2016) publicou uma revisao sistematica de plataformas blockchain e em Dinh
et al. (2017) comparativo de plataformas Ethereum.

Esta arquitetura poderia ter sido baseado em outro projeto blockchain, a seguir

temos uma lista dos projetos atuais e na Secao 4.1 a justificativa da escolha.

¢ BigChainDB*: um sistema que partiu de bancos de dados distribuidos e

depois adquiriu caracteristicas do blockchain.

¢ Chain Core® + Stellar: Uma plataforma de blockchain como servico, o uso

de sua infraestrutura é paga.
o Corda®: uma blockchain desenvolvida para uso corporativo, com uma ver-

sao aberta.

4https://www.bigchaindb.com

Shttps://chain.com
Shttps://www.rd.com/corda-enterprise
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e Credits”: uma plataforma de desenvolvimento corporativa.
« Elements Blockchain Platform®: extensoes para o protocolo do bitcoin.

« Eris:db”: extensoes para o protocolo do bitcoin.

0

o Ethereum!’: uma plataforma descentralizada que permite o uso de contra-

tos dentro de sua propria blockchain.
e Quorum'!: uma plataforma corporativa baseada no Ethereum.

o Multichain!'?: uma extensao de cédigo aberto criada a partir do cédigo do

bitcoin, projetada para transacoes financeiras de multiplos ativos.

« Bitcoin'®: Foi a criptomoeda inicial, criada em 2008, possui cédigo livre,

dezenas de desenvolvedores e milhoes de usuarios.
« Openchain'*: uma plataforma corporativa para gerenciar ativos.

e HydraChain'®: uma extensao do Ethereum para criacio de blockchains

com permissoes.

« Hyperledger Fabric'®: uma blockchain criada pela IBM, ela possui permis-

soes e permite a execucao de contratos inteligentes analogos ao Ethereum.

Saraf e Sabadra (2018) comparou Hyperledger, Ethereum e Corda, o primeiro é mais
apropriado para desenvolvimento de algoritmos de consenso, o segundo onde o uso
dos recursos dos mineradores ¢ necessario e o terceiro em aplicagdes financeiras.
Em um trabalho futuro poderia se utilizar do Hyperledger e com novas formas de

consenso entre os nodos.

Ainda existem plataformas de desenvolvimento criadas por grandes empresas que
visam facilitar o desenvolvimento, entretanto as solugoes ficam atreladas aquela em-
presa. IBM!", Oracle'®, Microsoft'?, Amazon?’ possuem servicos semelhantes, cujo

uso requer infraestrutura paga.

Thttps:/ /credits.com

8https://elementsproject.org

9https://erisindustries.com
DOhttps://www.ethereum.org
Hhttps://www.goquorum.com
P2https://www.multichain.com
Bhttps://bitcoin.org
“https:/ /www.openchain.org/
Bhttps://github.com/HydraChain/hydrachain
https:/ /www.hyperledger.org/projects/fabric
Thttps:/ /www.ibm.com/blockchain
Bhttps:/ /www.oracle.com/br/cloud /blockchain/
Yhttps:/ /azure.microsoft.com/en-us/services/blockchain-service/
2Ohttps://aws.amazon.com /pt/blockchain/
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4 ARQUITETURA PROPOSTA

Para implementar o sistema de voto proposto neste estudo, foi utilizada uma tran-
sagao com somente uma entrada, que € a distribuicao inicial. Votos extras poderiam
ser expedidos, de forma que caso haja uma inclusdo de novas categorias estas sejam
possiveis com a arquitetura proposta. Deste modo haveria duas entradas, o eleitor

teria 2 cédulas para usar.

As transagbes sao usadas como cédulas eleitorais, cada uma representa um voto
que pode ser fracionado. Na distribui¢ao cada eleitor recebe 10 unidades, podendo
distribui-las entre os candidatos, exemplo:

Candidato A recebe 90%

Candidato B recebe 10%

Estas 10 unidades servem para que a eleicao tenha granularidade de 0.1 votos,
poderia se modificar para 100 unidades e assim uma porcentagem de 0 a 100 para

cada candidato.

Extrapolando para vérias categorias de candidatos, podemos distribuir 100 unidades
e na mesma transacao efetuar a distribuicao e checar na validacao os diferentes pesos.
Numa eleicao de presidente, governador, senador, deputados federais e estaduais
cada categoria teria 20 unidades e os votos de cada categoria seriam uma fragdo do
todo.

Na Figura 4.1 temos a visualizacao desta modelagem. Esta modelagem possui trés
tipos de cédulas, que sdo as categorias. Assim como ha trés entradas, o nimero de
saidas deve ser no minimo trés, mas podendo ser mais, caso o eleitor escolha mais

de um candidato por categoria. A Figura 2.6 ilustra o voto realizado nos testes.

A arquitetura do sistema de votagao eletronica proposta nesta dissertacido consiste
em servidores, chamados de nodos, que fazem a criacao de blocos e inclusao das
transacoes. Estes servidores trocam blocos e transagoes entre si, além de receberem
dos clientes as transagoes. Cada cliente cria e assina a transacao antes de enviar.
Além disso servidores de auditoria podem ser criados e incorporados a rede(SHAHEEN
et al., 2017). Esta rede deve ser protegida por firewall. Embora nao haja formas de
acesso ilegais no sistema atual, novas descobertas no protocolo podem ocorrer. Os
servidores devem ser maquinas com grande capacidade de processamento e acesso a
disco de alto desempenho. Os aplicativos clientes precisam apenas implementar uma

forma de requisicao http com os devidos parametros. Estes clientes sdao os "nodos
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Figura 4.1 - Modelagem de um voto como transagao.
Cédula para

Presidente Voto do eleitor
Candidato a
» Entrada 1 » Entrada 1 [l Presidents A
N Candidato a
Saida1 [ * Entrada 2 Governador B
Cédula para > Candidato a
Governador > Entrada3 Senador C
L—* Entrada 1
Saida1 [—
Saida 1
Saida 2

Cédula para
Senador

—L Saida 3
—» Entrada 1

Saida 1

Fonte: Autor.

leves", nao guardam todo o registro da blockchain, mas apenas a sua transagao, o
seu voto (Figura 4.2). A comunicac¢do entre os nodos leves e completos passa por
uma autentica¢do, o nodo leve também recebe uma lista de nodos completos que
pode se conectar. Mesmo que o nodo leve se conecte a um nodo impostor, ele nao

envia sua chave privada, apenas seu voto assinado.

Cada cliente precisa inicialmente se conectar a um servidor de autenticagao e direci-
onamento, o qual ird autenticar o usuario e indicar qual servidor blockchain devera se
conectar. Também envia os enderecos dos candidatos possiveis para aquele eleitor, de

acordo com o local de registro da pessoa ela terd candidatos regionais (Figura 4.3).

O relacionamento entre os clientes e nodos completos e entre nodos completos pode
ser visto na Figura 4.4. Entre os nodos completos sao trocadas mensagens contendo
transagoes e blocos inteiros. Os clientes e nodos completos trocam apenas a transagao
e sua confirmagao/verificador. Os nodos completos de auditoria sao utilizados para

verificar em tempo real o processo de voto e apuracao.
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Figura 4.2 - Nodos Leves/Clientes.

W
Secdes eleitorais Celulares  Notebooks Desktops Tablets Kiosks
Eleitores

MNodos Leves/Clientes

Fonte: Autor.

Figura 4.3 - Autenticacio, distribui¢ido dos candidatos e direcionamento.

- Cedula .

| - Candidatos

Servidor de autenticagéo e ®e

direcionamento — Eleitores

Autenticagao

Transagao , - -
¢ Confirmacao e verificador

Modo completo

Fonte: Autor.
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Figura 4.4 - Troca de blocos e transagoes.
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Fonte: Autor.

Na Figura 4.5 temos a visualizagdo de nodos completos (na forma de datacenters),
servidores de autenticagao e direcionamento (gerenciam chaves, senhas e direcionam

o cliente), clientes (nodos simples) e auditores (nodos completos).

Figura 4.5 - Arquitetura do sistema.

1

Servidor blockchain
de auditoria em tempo real

Auditoria inflependente
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l onfirmagéo e id da transag &g ——

. Datacenter blockchain
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leitore
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-

Gerenciador de senhas e chaves

Fonte: Autor.

30



4.1 Justificativa da escolha do blockchain para este trabalho

A escolha deste trabalho foi inicialmente criar um cédigo do zero, porém isto foi feito
apenas de forma didatica para aprender os conceitos, existem varias implementagoes
disponiveis que demonstram os conceitos do blockchain(NASH, 2017). Em seguida se
baseou no cédigo do bitcoin, este projeto foi o que iniciou a revolugao do blockchain,
desde sua criagao nao houve nenhuma falha de seguranca grave, é a criptomoeda com
maior capitalizagao (Figura 4.6), valor individual (Figura 4.7), maior valor mediano
de transferéncias (Figura 3.1) e maior nimero de enderegos ativos (Figura 4.9).
Essa importancia do bitcoin significa que em qualquer momento existem dezenas de
milhares de desenvolvedores e usuarios procurando falhas em sua rede de modo a

obter acesso ou criar bitcoins sem efetuar os calculos necessarios.

Figura 4.6 - Valor de mercado do Ethereum do bitcoin.
Bitcoin, Ethereum, XRP Market Capitalization historical chart
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Fonte: BitInfoCharts (2019).

O desafio do trabalho foi alcancar os niimeros de eleitores e tempo de votagdao seme-

lhantes ao da populacao brasileira. A rede do bitcoin foi projetada desde o principio
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Figura 4.7 - Valor individual do Ethereum e do bitcoin.
Bitcoin, Ethereum, XRP Price in USD historical chart
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para gerar novos blocos a cada 10 minutos (Figura 4.10), com cada bloco tendo
em média 2000 transagoes, o algoritmo se adapta ao poder computacional da rede
fazendo com que este intervalo se mantenha nao importando o nimero de nodos
da rede. Também conta com diversas fungoes, distribuicao dos blocos, distribuigao
das transagoes, banco de dados otimizado para gravacao e recuperacgao das infor-
macoes, criacdo de uma rede independente, cddigo criptografico robusto. Também
a cada novo desenvolvimento do coédigo principal do bitcoin, as mudancas podem
ser incorporadas retroativamente, nao sendo necessaria uma equipe de desenvolvi-
mento prépria e se utilizando do conhecimento da comunidade. A ideia original com
o codigo do projeto bitcoin foi modificar a dificuldade minima de cada bloco, per-
mitindo uma geracao mais rapida. Cada bloco gerado, ou minerado, recebe como
prémio pela participagao na rede 50 bitcoins, onde cada moeda pode ser dividida
em 100 milhées de unidades. Além do intervalo, também o tamanho dos blocos,
permitindo uma geragao mais rapida de blocos maiores. Os mineradores, ou nodos

completos iriam distribuir fragdes dos bitcoins para cada eleitor, processo o qual
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Figura 4.8 - Mediana do valor das transac¢des diarias do bitcoin e Ethereum.
Bitcoin, Ethereum Median Transaction Value historical chart
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Fonte: BitInfoCharts (2019).

também gera transacgoes, precisando de um periodo para criacao destes novos blo-
cos. Nesta ideia, qualquer nodo externo poderia se conectar a rede e incluir novos
blocos, gerando para si bitcoins e podendo distribui-los, isso seria o equivalente a
forja de votos. Isto poderia ser mitigado pela criacao de uma rede de computadores
protegida por firewall. A seguir em 4.2 temos a solugdo adotada quanto aos nodos

externos.

O conceito do sistema de voto com blockchain é equivalente a servidores funcionando
como nodos completos, que gerariam blocos e receberiam transagoes. No periodo de
preparacao estes servidores gerariam um par de chaves e um endereco para cada
eleitor, fariam a criacao das cédulas distribuindo os bitcoins nestes enderecos. Essa
associacao eleitor e enderego seria de responsabilidade do governo, para distribui-

¢ao das chaves uma autenticacao é necessaria, devendo ser uma senha cadastrada

previamente ou biometria(AKBARI et al., 2017).

O problema da utilizacdo de prova de trabalho, sdo os recursos computacionais
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Figura 4.9 - Enderecos ativos didrios do bitcoin e Ethereum.
Bitcoin, Ethereum Active Addresses historical chart
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Fonte: BitInfoCharts (2019).

exigidos, cada vez maiores, também ha o fato de que a maioria dos calculos seria

desperdigado, resultando em tempo e energia gastos sem utilidade.

O projeto final trabalhou modificando o tamanho dos blocos, o tempo de pro-
cessamento entre cada bloco, a criagao de transacoes especiais que criam tokens
utilizando-os como cédulas, permissoes de acesso, paralelizagdo da apuracao e da si-
mulacao de milhares de votos simultaneos. Estas modificagoes foram feitas com base
no coédigo do bitcoin e do multichain. A arquitetura proposta também transforma a

rede blockchain criada em federativa.
4.2 Utilizando permissoes de acesso

Devido aos custos energéticos envolvidos ao se utilizar o método de prova de traba-
lho(ver 2.2.6) original do bitcoin (ver 2.2.8) foi adotado um modelo permissionado.

Isto também impede que nodos aleatérios se conectem a rede.

Um blockchain com permissoes possui um controle de acesso, que dita quem pode ad-

ministrar, conectar, enviar, receber, minerar. Algumas solugoes jé existem para isso

34



Figura 4.10 - Tempo de geragao dos blocos no blockchain do bitcoin.
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como o Corda(BROWN et al., 2016), Chain Core, Credits, HydraChain, BigchainDB.

Para este projeto foi escolhida a implementagao do blockchain multichain por ser
baseado e manter compatibilidade com o codigo do bitcoin, implementando este

controle de acesso. O multichain é um fork do bitcoin.

Esta escolha também se deve pela licenca do cédigo ser aberta e qualquer trabalho
derivativo também ser; isto corrobora com os valores de que a pesquisa financiada

com verba publica ser aberta a todos. O fato do cddigo ser livre permite a verificagao

independente da corretude do modelo criptografico.

O administrador possui as chaves iniciais, assim que se inicia uma blockchain, o
software cria uma chave que assina os blocos e os identifica ao conectar com outros

nodos. Esta chave concede permissoes a qualquer outra chave. No sistema imple-

mentado as permissoes adotadas sao:

e Apenas nodos permitidos podem se conectar
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e Apenas nodos permitidos podem criar blocos
e Todos os nodos podem enviar e receber transacoes
o Apenas transacoes permitidas podem ser enviadas

e Apenas nodos permitidos podem criar transacoes iniciais

Estas permissoes sdo armazenadas dentro da propria blockchain, o nodo que tiver

acesso e se conectar ird efetuar uma cépia de todos os blocos, transagoes e permissoes.

O uso de uma blockchain permissionada permitiu uma grande economia energética,
em relagdo ao modelo convencional, envolvendo prova de trabalho, porém também
poderia ser adotado um modelo com distribuicao predeterminada dos turnos de
geragao de blocos(HANIFATUNNISA; RAHARDJO, 2017).

4.3 Criando moedas nao nativas dentro do blockchain

A criacao de bens, tokens ou moedas nao nativas dentro do blockchain é uma ideia
que extende o conceito original. As transagoes nao sdo mais das mesmas unidades,
diferentes moedas podem ser trocadas. Um sistema de registro de uma casa de
cambio pode especificar que houve troca de dolares por euros entre dois usudrios
(identificados no blockchain pelas suas chaves). A cada eleigdo pode ser criada uma
nova moeda e ser usada como cédula, essa cédula pode identificar o ano e local da
eleicdo. Também permite que diferentes votacoes sejam realizadas ao mesmo tempo

utilizando o mesmo blockchain.

Algumas implementacdes OpenAssets', OpenChain?, de blockchain oferecem a cri-
acao destes tokens. Entre elas o multichain, facilitando assim o reuso de cédigo e
a integracao, pois o protocolo utilizado é comum entre estes projetos e o projeto

principal do bitcoin.

A criacao de moedas nao nativas herdada do multichain permitiu que os votos pu-
dessem ser criados sem a limitacdo de quantidade. As moedas nativas no protocolo
original do bitcoin se originam a partir da criacao de cada novo bloco, inicialmente
50 moedas por bloco e tem um total de 21 milhdes. Com a criacao arbitraria de
novas moedas/cédulas, pode-se criar a quantidade desejada e o fracionamento dese-
jado. Ainda podem ser criadas diferentes cédulas na mesma blockchain, cédulas para
presidente, governador, prefeito, etc. Dessa forma uma cédula para presidente nao

pode ser utilizada para votar em um governador.

Thttps://github.com/OpenAssets
2https://www.openchain.org/
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4.4 Possiveis problemas

Dentro da arquitetura proposta podemos ter alguns problemas e abaixo algumas

solugoes.
4.4.1 Propaganda externa

Neste o sistema eletronico de votagao o sistema seria gerido pelo governo e audi-
tores. Para evitar interferéncias externas as medidas seriam as mesmas do modelo
atual de voto: policiamento das redes sociais para evitar a divulgacao de fake news
e aplicativos de mensagens eletronicas monitorados para que nao haja o repasse de
mensagens politicas falsas. O problema de propaganda nao é exclusivo da arqui-
tetura proposta. Devido a possibilidade do eleitor votar de qualquer localidade, a
proibicao de distribuicdo de panfletos perto das zonas eleitorais deve ser estendida
para a internet, controlando-se as midias sociais. Os 6rgaos fiscalizadores podem ser

organizacoes da propria sociedade, com membros de varios partidos e ideologias.
4.4.2 Distribuicao dos clientes

Os aplicativos para uso devem ser distribuidos por plataformas seguras, como a App
Store para iOS e Play Store para Android. Para desktops a distribuigdo poderia ser
pela Microsoft Store. A seguranca individual de cada dispositivo é responsabilidade
do usuario, assim como acontece atualmente. Como o voto pode ser verificado, qual-
quer mudanga no voto seria percebida na apuracao do resultado, com o usuario

conferindo se o voto foi para o candidato escolhido.

Caso o dispositivo do eleitor seja vitima de uma falha de seguranca, o eleitor teria

sua cédula comprometida, mas o restante da populacao nao seria afetada.
4.4.3 Fraude da eleicao pelo governo

Na arquitetura proposta todo o software é aberto e os resultados também divulgados,
nao apenas a contagem final dos votos mas como todos os votos individuais, com a

identidade de cada eleitor mascarada.

Cada eleitor pode verificar seu proprio voto, através da hash de seu voto. Esta hash
faz parte do blockchain, a modificagdo da mesma provocaria um efeito em cascata

invalidando o restante dos votos.

Além de verificar que seu voto foi gravado de forma correta, qualquer usuario de

posse da blockchain final pode fazer a contagem dos votos e comparar com o resultado
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divulgado. Nesta blockchain constam todos os votos emitidos e votos realizados.
4.4.4 Sybil attack

No bitcoin quando uma entidade controla mais do que 50% da rede, ela pode decidir
incluir blocos sem transagoes legitimas. No sistema proposto isto é evitado com o
governo controlando a rede. E somente as transacoes criadas inicialmente podem
ser transmitidas, somente o administrador tem autonomia pra criacao das cédulas
iniciais. Pela natureza aberta da apuragao dos votos, qualquer manipulagao feita
pelo governo com os votos pode ser detectada, cada eleitor pode verificar se seu voto
foi para o candidato correto e também a apuragao dos votos. Em Yu et al. (2019)
temos uma proposta que limita o poder de tais entidades, mesmo que controlem uma
parcela acima de 50% da rede nao conseguiriam incluir novos blocos, substituindo o
poder computacional por um sistema de reputagao, considerando a contribuicao dos
nodos ao longo do tempo, dessa forma novos nodos mesmo com mais capacidade de

processamento nao poderiam incluir blocos devido ao seu historico.
4.4.5 Consenso bizantino

Este problema é sobre o consenso entre as informagoes transmitidas, cada transagao
recebe uma identificacdo que pode ser usada para verifica-la. Também ha o consenso
entre os nodos sobre os blocos inclusos, todos terao a maior cadeia de blocos, pelo
sistema proposto ser controlado, nao ha competicao para geracao de cadeias dife-
rentes. Em Meng et al. (2018) foi proposta uma melhoria no protocolo de consenso
para o bitcoin, mas ainda nao foi testado dentro da rede publica do bitcoin. Na li-
teratura temos Wang et al. (2019) explorando o uso de créditos e checkpoints para

aperfeigoar o processo de consenso.
4.4.6 Transacgao duplicada

Um mesmo eleitor pode criar duas transacoes com saidas diferentes e a mesma
entrada, mas somente a primeira sera validada recebendo um id da transagao dentro
da blockchain. Isto é um problema no bitcoin pelo fato de que héa varias cadeias de

blocos diferentes, no sistema proposto s6 ha uma.
4.4.7 Criagao de votos aleatérios (interferéncia externa)

Na nossa implementacao isto ¢ evitado pois a criagdo de um novo bloco nao tem re-
compensa e somente as transacoes permitidas sao inclusas. A quantidade de cédulas

é fixa e criada antes da distribuicao.
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4.4.8 Inclusao de blocos aleatorios

No bitcoin um nodo pode entrar na rede e gerar um bloco com a dificuldade minima
correta, a recompensa por essa geragao ¢ um numero de bitcoins que pode ser usado.
Na nossa implementacao isto é evitado pois somente nodos autorizados podem fazer

parte da rede.
4.4.9 Brute-force de votos

Uma transagao precisa de uma transacao de origem e uma chave privada, esta chave
privada pode tentar ser adivinhada, utilizando valores aleatérios. O custo computa-

cional é altissimo e a recompensa seria um tinico voto.
4.4.10 Criptografia

A criptografia por tras das chaves EFCDSA é definida pelo padrao americano ANSI
X9.62, intitulado "Public Key Cryptography for the Financial Services Industry: the
FElliptic Curve Digital Signature Algorithm (ECDSA)', criptografia de chaves publi-

cas para a industria financeira.

“Uma chave RSA de 2048 bits prové um nivel de seguranca de
112 bits. Entretando uma chave ECDSA requer somente uma
chave de 224 bits para prover os mesmos 112 bits de segu-
ranga.”(NAZIRIDIS, 2018)

No blockchain deste trabalho, as chaves possuem 256 bits, tendo sido extensivamente
testada pela industria e academia. Caso ela seja quebrada, o c6digo pode ser trocado,
esta é uma das vantagens de se ter utilizado dos projetos bitcoin e multichain, uma
falha grave dessas teria resposta imediata e por ser um trabalho derivado o sistema

de votacao pode incorporar as mudancas facilmente.

Esta robustez é devido ao fato do bitcoin ter sido o primeiro blockchain criado,
possuir centenas de desenvolvedores e milhares de usuarios. H4 uma recompensa
financeira gigantesca para falhas no protocolo, ainda assim nenhuma foi descoberta.

Todas as grandes falhas relacionadas foram nos sistemas de corretagens.
4.4.11 Tamanho do blockchain

A base de dados com 32 milhoes de votos distribuidos e votados possui 28GB.

Isto nao é um problema para os servidores, chamados nodos, mas caso os eleitores
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precisassem ter um nodo para votar isto seria impraticavel. Cada cliente, que pode
ser um computador desktop, celular, pagina web, precisara apenas das informagoes
das chaves privada e id da transacdo (sua cédula), estas informagoes sdo palavras-
chaves de 58 caracteres e 36 respectivamente, a criacao e assinatura da transacao

serao locais, ndo sendo necessario guardar os blocos.
4.4.12 Seguranca

Ha varios niveis de seguranca, onde cada um refor¢a o anterior. O primeiro deles é o
acesso aos nodos através de uma requisicaio HT'TP-RPC, esta possui uma senha, que
pode ser divulgada aos clientes somente no dia desejado, isso evitaria que os nodos
recebam requisi¢oes de agentes externos. Antes da eleicao haveria uma camapanha
de educacao do novo sistema, inclusive como usar esta senha que seria distribuida

no dia.

O segundo ¢ a possibilidade de utilizar HT'TPS, isto evitaria que os dados das transa-
¢oOes sejam capturados; mesmo que haja captura, ela apenas divulgaria a informagao
de voto daquele cliente, nao podendo ser modificado o voto. A transacao é assinada
com a chave privada do eleitor e qualquer modificacao invalidaria o voto. Caso a rede
de entrada dos nodos seja comprometida isto divulgaria as intengoes de votos de to-
dos, mas nao mudaria o resultado da elei¢do. Quando houver fraude generalizada, a

populacao pode descobrir através da auditoria dos votos.

O terceiro nivel é a limitagdo das operagoes dos clientes com o nodo, que seriam
apenas a autenticagdo e envio do voto. No coédigo original do bitcoin podem ser
requisitadas informagoes sobre transagoes, o tamanho da blockchain, desempenho

do sistema, todos os blocos podem ser acessados por essa interface.

A quarta medida de seguranca é a geragao das cédulas pelo administrador, somente
ele possui a chave com permissao para tanto, nao podem haver transacoes utilizando

outras cédulas.

O quinto nivel é que os eleitores somente podem enviar para os candidatos, as
permissoes de acesso sdo modificadas para que os eleitores da lista possam somente
enviar e os candidatos somente receber, o voto dos proprios candidatos teria de ser
registrado de outra forma, até utilizando de voto em papel pelo nimero de candidatos

ser muito menor que a da populacao.

O banco de dados com as informagoes de usuérios e suas respectivas chaves ¢é sigiloso,

a quebra de seu sigilo implicaria na criagao de votos maliciosos e associacao entre
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Listagem 4.1 - Exemplo de mensagem assinada digitalmente

BEGIN PGP SIGNED MESSAGE——
Hash: SHA256

This is a signed message.
BEGIN PGP SIGNATURE———

iQEzBAEBCAAdFIEEKV3KrJyKwGsHctQVARB3RdghPTgFAlleKFcACgkQdRB3Rdgh
PTjmEwgA40Vj93j9VqaCAHmMDJo+2zkqv7TkHIdOWUA9Zs /wV6j+9PJx / vilzbul2P8
y0izVSazbfCerY3fcQTgqi29f3aN9qaPwXrSN68AwqghDSohxTtP52qvjD2e /uqlh
h1eiR83wJRNIrW+3/3A3mJ2AHXWIODUGSYN+G4D98xQ6VpgblfeJSK14tzgVIHk+
tNTIb+rgmdml6 REYxdNW{fsZpeGISRIODB7Ppcqgc2tG817S93hLhvn7TKuNY6KDoi
iyCrr36wiDIp5L544+NHHDUHOP /4M3eNyAD3ESEKZ+t7vAEzst TBQMM9qeOrn V4H
VISOYHhz90Rp /SUTNrEk8HsQxu6WJQ=—

=6fpH

END PGP SIGNATURE———

chaves publicas e usuarios.

As transacoes sao assinadas com o algoritmo de chaves publico-privadas, assim po-
dem ser trafegadas por uma rede insegura, mas qualquer modificacao invalida sua
assinatura. Seria utilizado o mesmo mecanismo usado em assinaturas de e-mail (Lis-
tagem 4.1). Esta assinatura garante que os votos realmente correspondam aos votos
dos eleitores. A decodificacdo dos mesmos, através da confirmacao, garante que o

voto na tela é realmente o que foi enviado.
4.4.13 Verificacao das transacgoes

O total de verificagoes ¢é feito na inclusao das transacoes na blockchain. O cliente

recebe sua cédula eleitoral, o eleitor escolhe seus candidatos, assina com sua chave

privada e os envia, localmente as verificacoes sdo quanto a quantidade de votos de

cada candidato e se ¢é valido. O nodo receptor ira efetuar as seguintes conferéncias:
o Transacao de entrada utilizada ¢é valida

o Indice da transacio de entrada utilizada é valido

o Eleitor ainda nao votou (A transagao de entrada precisa fazer parte da
lista de transagoes validas UTXO)
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o Cédula é valida

e Quantidade é valida

o Transacao utilizada tem como recipiente o eleitor

o Assinatura da transa¢ao condiz com a chave do eleitor
o Destino da cédula é véalido

o Script utilizado é valido

Todas estas conferéncias garantem que o voto seja transmitido corretamente.

Caso o eleitor nao consiga efetuar seu voto, deve procurar o Tribunal Regional
Eleitoral que pode investigar. Ou ainda no banco de dados final o usuario pode

descobrir se seu voto foi feito sem seu consentimento.
4.5 Tecnologia

O cbdigo que implementa o sistema de voto eletronico proposto neste trabalho esta
organizado em diversas fungoes logicas, que se dividem da seguinte forma:

e Busca de novos nodos

e Troca de mensagens, transacoes e blocos completos entre os nodos

» Mineragao/criacao de novos blocos

e Checagem de scripts das transacoes

e Recepc¢ao de novas conexdes RPC

Os clientes possuem apenas as fungoes de:

e Conexao e autorizacao a blockchain

o Recepcao das chaves publico privadas

e Recepcao dos enderecos dos candidatos
o Escolha dos candidatos

» Criacao das transagoes com os candidatos escolhidos
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o Assinatura das transagoes com a chave privada
o Envio da transacao

e Recuperacao das informagoes da transacao pelo txid verificador

Algumas fungoes sao executadas deliberadamente, tais como: criacao das transagoes
iniciais para as cédulas, distribuicao das cédulas para os eleitores, contagem dos vo-
tos. Exigem participacao do administrador. Qualquer participacao do administrador

fica registrada na blockchain, podendo ser investigada posteriormente.
A criagao é uma transacao especial que pode ser criada sem ter uma entrada.

A distribuigao dos votos é sequencial, com o total de eleitores dividido pelo maximo
de saidas em uma transacao, sendo usado 4000. Na etapa de distribuicao dos votos
temos os seguintes passos: criagao de uma transacao com o total de votos a serem
distribuidos; execugao da rotina que distribui os votos seguindo a lista de eleitores,
respeitando o limite de 4000 saidas por transacdo, por este motivo o processo é
sequencial: as primeiras 3999 saidas vao para enderecos de eleitores, a ultima com o

restante das cédulas ¢ utilizada como entrada da proxima redistribuicao.

A contagem dos votos pode ser expressa através do pseudocodigo da Listagem 4.2.
A leitura dos blocos pode ser feita em paralelo, assim a leitura em disco fica nao
sequencial, o que em discos mecanicos diminuiria o desempenho. Cada thread numa
leitura paralela iria ler um bloco, o disco teria requisi¢coes simultaneas em diferentes
arquivos. Em discos de memoria de estado sélido, o acesso aleatorio tem o mesmo
tempo que leituras sequenciais. Em uma execugao paralelizada divide-se o blockchain
entre o numero de threads desejado, assim cada thread faria a contagem de blocos

diferentes.

Na paralelizacao tomou-se cuidado com a escrita concorrente das mesmas variaveis,
isto foi evitado criando variaveis temporarias para cada thread e ao final uma rotina

que fizesse a consolidagao dos dados.

Nos testes a lista de eleitores foi criada previamente, com um banco de dados con-
tendo a chave publica, privada e endereco. Esta lista fica gravada na blockchain,
na forma das cédulas que cada eleitor tem direito. No final da elei¢ao os resultados
podem ser apurados, identificando-se quantos eleitores efetuaram seus votos. Esta

lista deve estar de acordo com a estimativa no nimero de eleitores do TSE.

Em uma execucao segura do sistema, cada eleitor cria sua chave publico-privada
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Listagem 4.2 - Pseudocédigo da apuracao dos votos

int saida.candidato_ votos
string saida.candidato
for bloco in BLOCKCHAIN:
for tx in bloco:
for saida in tx:
mapa_ votos [saida.candidato|=mapa_votos[saida .
candidato] + saida.candidato_votos

for candidato in mapa votos:

imprime candidato.nome, candidato.votos
Fonte: Autor.

utilizando software e entropia local a seu dispositivo, depois enviando o endereco
para uma central para entrar na lista da distribuicao de votos. Dessa forma apenas
o eleitor teria acesso a sua chave privada e a autenticacdo serviria apenas para enviar
o endereco e receber o id da transacao para ser usada como cédula. Na literatura
também ha propostas desvinculando eleitores das cédulas(BARTOLUCCT et al., 2018).

A mineragao, recepcao e checagem de transagdes podem se beneficiar de vérios
nucleos; a busca de novos blocos no modelo tradicional em que a dificuldade minimo
dos blocos inicia-se em sete niimeros zero a esquerda da hash cria uma dificuldade
artificial, que faz com que as threads de mineracao de blocos concorram entre si para
encontrar esta hash alvo. Neste trabalho foi adotada uma dificuldade inicial baixa,
que nao se altera com o aumento de capacidade do sistema, isto evita o desperdicio de
processamento e devido ao uso de permissoes; somente as chaves designadas podem
criar, enviar e receber novas transagoes. Logo o ntimero de threads utilizado para a
mineragao/criagdo de novos blocos é tnico. Em testes utilizando niimeros variados
de thread nao se perceberam ganhos, o gargalo ficou sendo o acesso concorrente as

estruturas de dados que guardam o cache de transacoes.

A recepcao de novas transacgoes foi definida de forma a se adequar ao nimero de
conexoes simultaneas esperadas, podendo chegar a 20.000, porém houve um consumo
significante no uso de meméria disponivel, pois cada thread exige um gasto extra de

memoria no programa.

A checagem de scripts padrao utiliza todos os nicleos virtuais do processador, porém
cada operacao de checagem utiliza muito pouco tempo de processamento, sendo

o overhead de criacao de toda cadeia de fungbes um problema. Dessa forma nao
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houve o aproveitamento integral dos processadores. Para popular uma maior fila
de processamento nos processadores utilizou-se um niimero maior de threads para a
checagem, nos testes utilizou-se o niimero 320, como o processador utilizado possui
16 threads, criou-se uma fila de 20 scripts para cada um. Um dos conceitos utilizados
no blockchain é a verificagdo de valores com base numa chave, a UTXO (ver 2.2.4).
Esta lista de hash foi implementada através do BerkleyDB. Neste esquema ha a
consulta de hash’s para verificar se ja foi utilizada como transagao ou nao, caso ja
tenha sido utilizada como entrada de uma operacdo anterior a transacao é invalida
e nao aceita dentro do blockchain. Isto evita o problema de gastos duplos, ou votos
para diferentes candidatos utilizando a mesma cédula. Além do indice de transagoes

esta biblioteca também guarda os indices dos blocos.

Foram criados clientes graficos em python na plataforma kivy, para demonstrar a
portabilidade do codigo (Figura 4.11 e Figura 4.12)

Figura 4.11 - Cliente - Login.

Cliente para Votagdo

CPF

Feddeddedkded

Fonte: Autor.
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Figura 4.12 - Cliente - Presidentes.

Presidentel Presidente Governador Votos

Cand0 Cand1 Cand3 Cand4

Escolher Escolher Escolher Escolher Escolher

Fonte: Autor.

Cada voto ou transacao gera um identificador (Listagem 4.3). Ele pode ser usado
para recuperar os dados de voto (Listagem 4.4) e assim validar se a escolha do
eleitor foi mantida ou manipulada. Esse identificador pode ser convertido para um
QR code (Figura 4.14) para facilidade de uso. O eleitor interessado em auditar seu
proprio voto pode fazer o download do c6digo, a base de dados, compilar ele mesmo
e validar as informacoes, nessa transacao havera a transagao origem da cédula dele,
para quais enderecos de candidatos ele enviou e a quantidade de votos. Existem
interfaces graficas (Figura 4.16,4.15,4.17 ) e web para explorar o blockchain, elas

podem ser usadas neste sistema pois ha compatibilidade entre os protocolos.

A conferéncia do voto é feita seguindo a estrutura da Figura 4.13, utilizando o c6digo
da Figura 4.14. Esta imagem ¢é a codificacdo visual da id textual da Listagem 4.3,
assim temos a informacao sobre a transacao como visto no Listagem 4.4. Como

administrador além da transacdo, temos informacoes sobre os blocos como visto na
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Listagem 4.3 - Identificador da transacao validada

7d2572cb426facab62f37e6ab275fafd792869e9ee2f5d32bbaaa767e1e375£82

Fonte: Autor.

Listagem 4.5. O administrador assim como qualquer usuario, pode ver os votos da
eleicdo posteriormente no processo de auditoria, porém apenas identificando a chave
publica de cada um e nao sua associacdo com uma identidade. Qualquer agdo no

blockchain fica registrado e pode ser auditado posteriormente.

A blockchain como um todo pode ser explorada através de visualizadores web (Fi-
guras 4.16, 4.17, 4.15), o blockchain destes visualizadores é o do bitcoin, mas estas

ferramentas poderiam ser adaptadas para o sistema de votos presente.

Figura 4.13 - Processo de auditoria.

\ |

Servidor blockchain
de auditoria em tempo real

Auditoria independente pode verificar

votos automatizados e tentativas de fraudgs
{: I Assim ele verifica pra quem votou, data e hora

[Usuérios pedem auditar o cédigo e verificar o vote de cada um

@ ] 1
Copia do codigo fonte &

Segdes eleitorais Celulares  Notebooks Desktops Tablets Kiosks bancos de dados

e

Eleitores

Datacenter

Cada eleitor possui a informagéo de seu voto blockchain

Servidor de cache
para downloads massivos

Sistemas do governo

Fonte: Autor.
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Figura 4.14 - QR Code verificador.

Fonte: Autor.

Figura 4.15 - Visualizador btc.

BTC.com Pool Wallet Blocks Stats Tools Applications Index BCH Ethereum(ETH)
Home ac74550 07de2a2c651c87cc75861bcle?
Summary

nput 0.00115033 BTC
@ Transaction Accelerator Output 0.00115792 BTC
Sigops 1
222Bytes Fees 0.00000141 BTG
Virtual Size 141Bytes 0.00001000 BTG
Weight 561 § BLOCKCHAIR
Input (1) 000115933 BTG Output (2) 0.00115792 BTG
<€ bc1qz9WX8Itg2quqeusk. .. dzhf 2nggn6g439r6algx 0.00115933 bcigsaasunkdtondzryu. . . 4rpheszahvasTnese3ps 0.00114881 >
bcig3ashd3sjrqeseqaz. . .n40srkgxy8LkOVOtpItp 0.00000911 >
Unconfirmed
Input Scripts
PAPKHNO  (witness)
hdd57 felbc53ed7b93c079d78dcc3f9abc77eadare 9442602207 aaef682cd8027ed09e329bd451c248a29ad33ec 78bc25404c65c dec3843f6e01
68436b3adc0e000cabf5f8ce3alc75bBbd2dal?

Output Scripts

Fonte: BTC (2019).

4.6 Objetivos

Ao se implementar este sistema buscou-se os seguintes objetivos:

a) Anonimato

b) Seguranca

d

Acesso Remoto além de zonas eleitorais

)
)
¢) Imutabilidade
)
)

e) Verificagdo pelo usuario
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Figura 4.16 - Visualizador blockchair.

% BLOCKCHAIR € EEEn~ ‘ Search BTC, ETH, BCH, LTC, BSV, DASH, DOGE blackchains for any n
/ Bitcoin - / Transaction - / acllliliiiillc7 N Permalink | https:/blockehair.com/bi
General info Technical details
Hash (tid) ac74550d885fe32e90d2ac354545e2d Is it a coinbase transaction? NO
0e1307de2a2c651c87cc75861bcle? .
Has witness data? YES
Block Id empool Priority: 67228/67975 Notify me
e ty Sizelyted 222
Time (UTQ 2019-05-17 5 h
ime (UTC) 15:47 (5 hours ago) Welght {weight units) 564
Coindays destroyed 0 )
Lock time 576471
Input count 1 )
Version 210
Output count 2
Input total 0.00115933 BTC 917 USD Other blockchain explorers
Qutput total 9.16 USD BTC  https:/btc.com/ac74550d885ffe32e90d2ac9 3f54545e2d0e130...
Fee 0.00000141 BTC 0.01USD € http w.blockchain.com/btc/tx/ac74550d885ffe32e90d2ac...
Fee per kB 0.00000635 BTC 0.05 USD hittps: fexplorer.bitcoin.com/btc /tx/ac74550d885ffe32e90d 2ac9...
Fee per kWU 0.00000250 BTC 0.02 USD

Fee per kVB 0.00001000 BTC 0.08 USD

Inputs:  Outputs:
Time Value [87¢)  Value (Ust) Recipient # # Recipient Value Value (87¢)  Times

20190517 1546 000115933 917 belqzowBitg2avasuBkundzhi2wgewsqddoréalx 0 O beigSaasuhkdt9md2ryudparphss2ahy 909 000114881 2019-05-17 15:47

1 bclg3aShd3sjrgeseqa2Znm40srkgxy8lkOvOipj 007 000000911 Unspent

Fonte: Blockchair (2019).

f) Auditabilidade

g) Cédigo aberto

O anonimato foi garantido pelo fato dos usuarios terem apenas informacoes das
chaves publicas (através dos enderegos no blockchain) registradas no banco de dados.
A associacao entre um eleitor e sua identidade nos registros s6 podera ser feita por
cada um, a menos que o mecanismo que associa as chaves publicas e a identidade

dos eleitores seja divulgado.

A seguranca se teve ao utilizar criptografia estabelecida e implementacoes ja testa-

das.

Imutabilidade vem da prépria natureza do blockchain, onde cada novo bloco au-
menta ainda mais a seguranca dos dados. Acesso remoto se teve pelo uso de uma
requisicao HTTP aos servicos, qualquer cliente pode ser escrito desde que possua
uma biblioteca de requisicoes web. Podem ser criados clientes para computadores
desktop, aplicativos para Android e 108, navegadores web. Esta requisicao utiliza
JSON e poderia ser feita utilizando HT'TPS assim evitando que os dados da rede
sejam interceptados e se crie uma associacao da chave piblica com um endereco

da internet e consequentemente com uma pessoa fisica. Isto é importante para a
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Figura 4.17 - Visualizador blockchain.

BLOCKCHAIN WALLET

Block #576473

Summary

Number Of Transactions
Output Total

Estimated Transaction Volume
Transaction Fees
Height

Timestamp.

Received Time

Relayed By

Difficuty

Bits

Size

2819
17,016.14719123 BTC
1,267.03824578 BTC
1.82557795 BTC
578473 (Main Chain)
2019-05-17 16:59:50
2019-05-17 16:59:50
Unknown
6,702,169,884,340.17
388628280

1597.008 kB

Hashes

Hash 2bsfal 312 7d26d4bad87572202lbadic3687aT8(7h7

Previous
Block

Next Block(s)

Merkle Root

Weight 3992.919 KWU
Version 0x2000E000
Nonce 792070788

Block Reward 12,5 BTC

Transactions

6 a51ead937d1ed 73018147k

2019-05-17 15:59:50

Fonte: Blockchain (2019).

auditoria, os votos apurados nao poderiam ser modificados depois de gravados.

Verificacao foi implementada através do id da transagdo, cada voto ird retornar
um identificador que irda permitir saber o destino do voto, quantidades e data. A
verificagao é importante para garantir a integridade do eleitor. Futuramente o voto
sob coag¢ao ou venda de votos pode ser mitigado retirando a associacao do usuario
com seu voto, ou ainda criando um mecanismo que invalide o voto mas ainda assim

seja gravado na blockchain.

A auditabilidade é completa, no final da divulgagdo dos resultados, é distribuido o
banco de dados com todos os votos, todos poderao ver os votos, cada um pode validar
seu proprio voto e contabilizar o voto do restante dos eleitores. Enquanto a votagao
estiver sendo realizada, um nodo completo pode ser gerido por uma auditoria, que

podera conferir em tempo real os votos.

O uso de codigo aberto foi primordial, pois a pesquisa utilizou de verba publica,
também houve cuidado ao se escolher a licenga de copyright, pois o codigo original
do bitcoin é uma licenca MIT, quer dizer que o cédigo pode ser modificado e utilizado
como quiser, sem necessitar de divulgacao. A licencga utilizada foi a GPLv3, ela dita

que qualquer modificacao deve ter seus fontes divulgados.
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Foi utilizado container docker para a criacao de ambientes de compilacao e testes,
isto inclusive esta de acordo com a licenca, pois segundo a GPLv3 nao se deve
apenas divulgar o cédigo fonte, mas também todo o necessario para que seja feita a

compilag¢ao do mesmo.
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Listagem 4.4 - Dados de uma transacao pelo seu identificador

"txid": "7d2572cb5426faca62f37e6ab275fafd792869e9¢ee2£f5...",
"version": 1,
"locktime": O,
"yin": [
"txid": "0ecc9d88f8e78b210d907al4dd3b4adf4ded2752948...",
"vout": 502
1,
"vout": [
{
"n": O,
"scriptPubKey": {
"reqSigs": 1,
lltypeﬂ . llpubkeyll s
"addresses": [
"1WxbYxm7hJisS4kNnHnxCSnEsBywgspoywpWof"

]
3,
"assets": [
"name": "voto2019",
"gty": 0.4,
"type": "transfer"
]
3,
{
"n": 1,
"req3igs": 1,
"type": "pubkey",
"addresses": [
"14ZGtgKWDaprxvD26 JURkx8e1VWiemkgqmPmLne"
]
3,
"assets": [
"name": "voto2019",
"qty": 0.6,
"type": "transfer"
]
+

1,

"blockhash": "1e4624572f569¢c71f2e3800b380248a2b41b8f1858e52...",
"confirmations": 1,

"Date and time is": "Sun May 12 15:31:19 2019",

Fonte: Autor.
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Listagem 4.5 - Dados de um bloco

{"method": "getblock","params":["3"],"id":1,"chain_name":"kk"}
{

"hash" : "67d9bc0178e509a67ffe872daa24a602ec45a8b9...",
"miner" : "1DWxicms4s6R306JTZCviJYpK3Z1EWoizzAYxj",
"confirmations" : 3366,

"size" : 838627985,

"height" : 3,

"version" : 3,

"merkleroot"

— "b646ebab667e978cc11a187a6c4e86317£0c45b207d28572a00. ..

"tx number" : 2834,

"time" : 1555469057,

"Date: " : "Tue Apr 16 23:44:17 2019",

"nonce" : 5,

"bits" : "207fffff",

"difficulty" : 4.656542374e-10,

"chainwork" : "00000000000000000000000000000000000008",
"previousblockhash"

« "42el1bdfd8e3eae207eecaled27acal065f0a%9ead0489c180a7e. ..

"nextblockhash"

— "b585df7ab4829403d2d331220018b8c892afd6£6229cceed792. . .

Fonte: Autor.

93







5 RESULTADOS EXPERIMENTAIS

Os testes levaram em conta um ntmero de eleitores de dezenas milhoes de usuérios
e também o tempo de votagao com as urnas eletronicas atuais do Brasil, onde a
apuracao ¢ feita no mesmo dia. Nos testes nao foi possivel passar da barreira de
45 milhoes de transacoes por dia no hardware utilizado, melhores resultados sao
esperados com maior capacidade de processamento e velocidade de armazenamento.
Por permitir o voto em qualquer dispositivo, além das zonas eleitorais, o processo de
eleicdo pode se estender por varios dias sem encarecer os custos com infraestrutura.
Também nao ha possibilidade de que a contagem seja divulgada pois cada eleitor

tem acesso somente ao seu voto.

O processo de cada cliente se inicia ao conectar a um dos nodos principais através de
uma chamada HTTP-RPC, autenticando com seu CPF e uma senha previamente es-
tabelecida, em contrapartida recebe uma id de transacao, indicando qual sua cédula
e a localizagao da transferéncia para seu endereco dentro dessa transagao, pois uma
transacao pode ter varias saldas pra destinatarios diferentes, além disso receberd
suas chaves publico-privadas e o enderego. No cliente do eleitor ha uma listagem de

todos os candidatos e seus enderegos associados.
5.1 Ambiente e testes realizados

Os testes foram feitos utilizando um servidor com:

o 32GB de memoéria RAM
« 2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (8 niicleos fisicos, 16 virtuais)
* Rede 100Mbit

A primeira méaquina cliente:

o 12GB de memoria RAM
« 2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (8 nucleos fisicos, 16 virtuais)
o Rede 100Mbit

A segunda méaquina cliente:

¢ 4GB de memoria RAM
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o Intel® Core™ i7-4790 Processor @ 3.40GHz (4 ntcleos fisicos, 8 virtuais)
» Rede 100Mbit

O ambiente utilizado foi:

e Sistema operacional: ubuntu 18.10;
« Biblioteca: OpenSSL 1.0.8g;

o Biblioteca: BerkeleyDB 10.95;

e Bitcoin 10.5.3

o Multichain 2.0.1

Primeiramente foram distribuidos 1 milhao, 10 milhoes e 100 milhoes de votos, em
trés execugoes sucessivas e retirada a média dos tempos. Depois foi feita a simulacao
de 50 milhdes de votos em trés execugoes, na quarta execucao foram incluidos mais
50 milhoes de votos, de modo que se pudesse fazer a apuragao com 100 milhoes
de votos. As apuragoes também foram feitas em 3 vezes sucessivamente e com o0s

parametros do OpenMP modificados.
5.2 Testes com computagao centralizada

Num sistema centralizado o cliente faz a requisicdo para o nodo para criar uma
transacao utilizando a transagao de origem do voto e localizacao de seu préprio voto
dentro dela, também deve indicar quais os destinos e quantidades. O retorno dessa
requisi¢ao, que vem no formato de uma palavra-chave hexadecimal de comprimento
de acordo com o numero de destinatarios, é assinado utilizando a chave-privada
do eleitor. Isto garante a autenticidade da transferéncia. O proximo passo é outra
requisicdo enviando essa transferéncia assinada. Os valores abaixo utilizaram os
dados de 10 milhoes de execucgoes de eleitores simulando votos para dois candidatos.
Essas execugoes foram divididas em 2000 instancias simultaneas e 4 servidores em

paralelo.
5.3 Testes com computacao descentralizada

No sistema descentralizado, cada cliente cria a estrutura de sua transacao, assina e
somente utiliza o tempo dos nodos para envio. Como visto nas Tabelas 5.1 e 5.2, se

essas operagoes forem feitas localmente, sdo 3 segundos a menos utilizando o nodo
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Tabela 5.1 - Tempo de criagdo de transferéncia para dois destinatarios

Minimo Méaximo Mediana  Média
0,00736s  8,79763s 1,62968s 1,73749s

Fonte: Autor.

Tabela 5.2 - Tempo de assinatura de transferéncia para dois destinatarios

Minimo Maximo Mediana  Média
0,00846s 8,35437s 1,37871s 1,51122s

Fonte: Autor.

(somando a mediana do tempo de assinatura (Tabela 5.2 e de criagdo (Tabela 5.1),
para milhoes de votos isto faz diferenca na capacidade do sistema de transagoes

simultaneas suportadas.

Os tnicos tempos necessarios para este modelo sao os de envio dos clientes para os
nodos completos. Os valores abaixo utilizaram os dados de 50 milhoes de execugoes
de eleitores simulando votos para dois candidatos. Essas execugoes foram divididas
em 500 instancias simultdneas em um tnico servidor. A Tabela 5.3 apresenta os

tempos dessas execugoes de envio.

Tabela 5.3 - Tempo de envio de uma transferéncia para dois destinatarios

Minimo Méximo Mediana Média
0,007092s 35,231346s 0,799763s 1,064306s

Fonte: Autor.

5.4 Testes com compilagao estatica e com bibliotecas

Foram feitos testes compilando o cédigo fonte de todas as dependéncias (OpenSSL!,

Boost++2 BerkeleyDB?) e criando um executével estatico. Mas nao houve diferenga

"https://www.openssl.org/

’https://www.boost.org

3https://www.oracle.com/technetwork/database/database-technologies/berkeleydb/
downloads/index.html
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https://www.boost.org
https://www.oracle.com/technetwork/database/database-technologies/berkeleydb/downloads/index.html
https://www.oracle.com/technetwork/database/database-technologies/berkeleydb/downloads/index.html

significativa no desempenho, apenas ¢ interessante para execugao do software onde

nao haja permissao para instalar as bibliotecas necessarias.
5.5 Simulando processo eleitoral

Para testes de desempenho do sistema foram levados em conta os nimeros de elei-
tores do Brasil, Segundo Arrial (2018) em 2018 eram esperados 146 milhoes de elei-
tores, porém na votagao final foram contabilizados 116 milhées(Figura 5.1, havendo
11 milhoes de brancos e nulos, portanto quase 20 milhoes de abstencoes. Em 2018 as
elei¢oes(MARTINS, 2018) ocorreram em 7 de outubro, o prazo para troca(CALEGARI,
2018) de zona eleitoral em 9 de maio e o pedido para voto em transito(RAMALHO,
2018) em 23 de agosto, ou seja a populagao teve menos de 1 més e meio para poder
requisitar o direito ao voto sem estar em sua zona eleitoral de registro ou ainda 5
meses para poder votar nos representantes de sua localidade atual. Com o sistema
proposto nesta dissertacao a localidade dos votos é irrelevante pois o eleitor podera
votar em qualquer dispositivo ou ainda em qualquer zona eleitoral. Essa desburo-
cratizacao do voto poderia mudar o cenario das eleigoes, de acordo com a Figura 5.2
a parcela de eleitores que poderia ser beneficiada é significativa com 20% do total.

Estudos sociais também sao necessarios para se criar melhores incentivos ao voto da

populacao.
Figura 5.1 - Votos validos de 2018.
Votacao de 2018
Brancos
Nulos
Candidato A

Candidato B

Fonte: Jornal Gazeta do Povo (2018).
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Figura 5.2 - Parcela de eleitores que poderiam votar no sistema proposto.
Peso dos eleitores que nao votaram

Abstencgoes

Candidato A
Brancos

Nulos

Candidato B

Fonte: Arrial (2018).

Os dois maiores colégios eleitorais sao os estados de Sao Paulo e Minas Gerais, com
33 e 15 milhoes de eleitores respectivamente com 32% e 14% do total do pais. Logo

a arquitetura proposta de um nodo blockchain por estado se torna viavel.

Os votos foram previamente preparados e assinados, trabalho que seria feito local-
mente por cada cliente, seja ele aplicativo de celular, pagina web ou programa de
computador. A simulagao foi a execugao em paralelo de milhares de votos através de
um cliente escrito em C++ em ambiente linuz. O ntimero de processos simultdneos

foi afetado pela memoria disponivel na maquina de testes.
5.6 Distribuigao

A distribuicao dos votos consiste primeiramente da criagdo de uma transacao espe-
cial com a quantidade total de votos a serem utilizados. Nenhum voto fora dessa
transacao pode ser computado pelos nodos. A partir de uma transacao de origem,
a proxima deve usar a quantidade exata de votos ou incluir uma saida extra com
os votos restantes e um endereco. Ha limitagoes no tamanho maximo do ntimero de
saidas da transacao, nos testes o limite padrao de 4000 saidas foi utilizado. O pro-
cesso de distribuicao tem uma natureza obrigatoriamente sequencial, as primeiras

3999 cédulas sao distribuidas entre os eleitores e a ultima saida para o endereco do
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administrador com o total de votos menos esses 3999. Essa transacao gera um iden-
tificador que é usado na proxima iteracao. Isso se repete até que todos os eleitores
tenham recebido e o endereco do administrador ficaria com o resto das cédulas nao

utilizadas. Na Figura 5.3 temos como se ocorre esta distribuicao.

Figura 5.3 - Formato das transagoes para distribuicao das cédulas.

Segunda
Primeira transacgéao transagédo de
de criagéo das criaglo das
cédulas cédulas
* Entrada — Cédula Entrada 1
> Cédula 2
Saida 1 Saida 1
Saida 2 Saida 2
F
Saida 4000 Saida 4000

Fonte: Autor.

Tabela 5.4 - Tempo para simulacdo da distribui¢do dos votos

Votos Tempo  Numero de transagoes
1 milhao 44,865s 251
10 milhoes  509,859s 2501
100 milhoes 7343,854s 25007

Fonte: Autor.
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5.7 Simulando os votos

Tabela 5.5 - Tempo para simulacao da execucdo dos votos

Milhoes de votos Tempo de execugao
50 29h37m

Fonte: Autor.

Pela Tabela 5.5 temos que a simulacao de 50 milhoes de votos levou 29 horas.

Pela Figura 5.4 temos que inicialmente o niimero de transagoes por hora era de 2
milhoes, mas ao término de 24 horas haviam sido executados 43 milhdes de votos,
aproximadamente 10% a menos em relacao ao esperado inicialmente. Isto se deve
ao fato de que na criacao dos blocos entrem travas de escrita de novas transagoes,
as conexoes entram em pausa. Somente ao final de 29h concluiu-se a simulagao para
50 milhoes de eleitores (Tabela 5.5).

Figura 5.4 - Quantidade de transagoes ao longo do tempo.
Numero de transagdes x Tempo

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Tempo em horas

Fonte: Autor.
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Figura 5.5 - Consumo de memoéria RAM ao longo do tempo.
Uso de memdria x Tempo

1600

1400

1200

10004

Memoéria em MB

800

600 -

400

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Tempo em horas

Fonte: Autor.

Na Tabela 5.6 temos o tempo de execucao individual de 50 milhoes de votos, os

quais foram divididos em 500 execugdes simultaneas.

Tabela 5.6 - Tempo de execucdo de cada voto

Minimo Miaximo Mediana Média
0,709s 35,231 0,799s  1,064s

Fonte: Autor.

5.8 Apuragao

O processo de apuracao é um problema massivamente paralelo, sao milhoes de ope-
racoes independentes umas das outras, para tanto foram criadas fungoes otimizadas
para processadores de varios ntucleos. As informagoes das transacoes contém in-
dividualmente um volume de dados muito pequeno, sao milhdes de operagoes de
curtissimo tempo. Cada voto é assinado pela chave privada do eleitor, a apuragao

apenas faz a contagem dos mesmos. Pode realizar uma conferéncia completa dos
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votos, ao calcular a hash das informagoes de cada voto e comparando com a hash

gravada.

Este processo de apuracao é paralelizado utilizando OpenMP, onde cada thread re-
cebe um bloco com varias transacoes. Cada bloco pode conter um numero variado
de transacgoes e cada transagao tem um nimero variavel de saidas, para cada uma
dessas saidas teve de ser feita a contabilidade. O escalonamento do trabalho e do
numero das threads é dinamico por conta dessa variagdo. Um histograma do niimero
de transagoes por bloco pode ser visto na Figura 5.6, estes dados sao da simulacao de
50 milhoes de votos. Pelo fato das informagdes gravadas no blockchain ja terem sido
extensiva e previamente verificadas (ver 4.4.13), os votos precisam ser apenas lidos e
somados. Duas informagoes sao necessarias: Endereco de destino e quantidade. Isto
permite que a contagem seja feita rapidamente. Os tempos de apuragao sao propor-
cionais ao nimero de threads, na Tabela 5.7 temos que o tempo de execucao 6timo
foi alcangado com um ntmero de threads do processo igual ao niimero de threads do

processador, como se poderia esperar. O processador utilizado possuia 16 threads.

Tabela 5.7 - Tempo para apuracao de 50 milhoes de votos

Numero de threads Tempo de execucao

1 1531,3565
2 770,041s
1 389,177s
8 205,703s
16 176,352s
32 177,400s

Fonte: Autor.

A Tabela 5.9 apresenta uma analise com um maior nimero de votos e testes com
o controle do niimero de threads e se os loops(ver Listagem 4.2) sdo aninhados ou
nao. Thread dindmica ¢ a possibilidade do OpenMP definir se o ntimero de threads é
fixo ou varia com o trabalho disponivel, o nimero de blocos restantes é proporcional
ao numero de threads. Nested for é o pardmetro que indica se os loops for internos

serao estendidos.
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Tabela 5.8 - Tempo para apuragdo com diferentes populagoes

Numero de votos Tempo de execugao

10 milhoes 31,293s
50 milhoes 176,852s
100 milhoes 334,332s

Fonte: Autor.

Tabela 5.9 - Tempo para apuragao de 100 milhdes de votos

Numero de threads Tempo de execucao threads dinamicas nested for

1 2929,786s nao nao
1 2974,318s nao sim
1 2980,663s sim sim
1 3007,775s sim nao
2 1480,545s nao nao
2 1479,847s nao sim
2 1477,922s sim sim
2 1484,423s sim nao
4 742,964s nao nao
4 742,745s nao sim
4 744,624s sim sim
4 743,944s sim nao
8 391,053s nao nao
8 390,864s nao sim
8 391,197s sim sim
8 416,542s sim nao
16 334,332s nao nao
16 349.854s nao sim
16 340,334s sim sim
16 350,503s sim nao
32 406,661s nao nao
32 353,165s nao sim
32 338,059s sim sim
32 338,623s sim nao

Fonte: Autor.
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Figura 5.6 - Histograma do ntimero de transagoes por bloco.(50 milhdes de votos)

700 4

500 4

400

Niamero de blocos

300 4

100

30000 40000
Namero de transagoes

Fonte: Autor.

5.9 Auditoria

Segundo Rivest e Wack (2006), um dos autores da chave de criptografia RSA e au-
tor do Principio da Independéncia de Software em Sistemas Eleitorais: “Um sistema
eleitoral é independente do software se uma modificacdo ou erro nao-detectado no
seu software nao pode causar uma modificagdo ou erro indetectavel no resultado
da apuracao.” De acordo com este principio, o presente trabalho atende, pois sua
implementagao pode ser feita em outra linguagem ou arquitetura desde que respei-
tando as regras do blockchain, usando as mesmas fungoes matematicas, regras do
protocolo e com as mesmas regras de transagao. Temos um exemplo em (SHIRRIFF,

2014), onde os algoritmos do bitcoin sdo executados com papel e lapis.

Além das regras e protocolos poderem ser escritos em qualquer linguagem, a estru-
tura das transacoes e dos blocos gravados atende esta exigéncia. Isto garante que
a modificagdo de algum voto, depois de enviado pelo usuario, invalide a blockchain.
Pois cada transagao faz parte de uma arvore Merkle (ver se¢ao 2.2.3). Além disso,
cada bloco leva em consideragao o bloco anterior para calcular sua hash (Ver segao
2.2.2). Caso haja modifica¢ao em um tinico voto, todos os votos realizados apés este
serao invalidados. Como um castelo de cartas de baralho, onde uma carta retirada

da base afetaria toda a estrutura.
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Se todo o processo de voto e apuragao fosse feito sem utilizar software, com apenas
papel e caneta. Cada eleitor receberia uma transagao de origem, sua cédula, nela
escreveria seu voto. Respeitando o formato de origem, destino, quantidade e no final
calculando a assinatura desse conteiido utilizando sua chave privada. Este papel
se assemelharia a um email assinado com PGP. Enviando estes votos para outras
pessoas, 6rgaos do governo, auditores, estes iriam calcular as arvores Merkle destas
transagoes e criar os blocos de votos, cada bloco referenciando o bloco anterior.
Este processo seria dolorosamente lento, mas ao final terfamos o mesmo resultado
que utilizando software. Caso um dos votos fosse retirado e manipulado, fazendo
o processo de calculo da hash Merkle de onde este voto faz parte teriamos que a
hash nao coincide com a hash armazenada, logo o voto seria invalido e nao haveria

garantias para os outros.

Para que a populacao possa efetuar a auditoria, as informagdes a serem transmitidas
precisam ser compactas o suficiente para uma transmissao eficiente. O codigo fonte
compactado de todo projeto fica abaixo de 10MB, isto inclui os fontes originais
do bitcoin e multichain mais modificagdes e melhorias implementadas pelo autor. A
imagem docker do ambiente de compilacao com todas as bibliotecas instaladas ocupa
600MB instalado. A base de dados cresce com o nimero de transagoes como visto
na Figura 5.10. Isto permite que os dados sejam transmitidos sem muita dificuldade,

tanto o cddigo fonte quanto as bases de dados de cada eleicdo podem ser auditados.

Tabela 5.10 - Tamanho das bases de dados

Numero de votos em milhoes Tamanho em MB

1 630MB
10 5400MB
35 28000MB
50 35000MB

100 55000MB

Fonte: Autor.

5.10 AnaAlise dos resultados

Pelo monitoramento da implementacao temos que inicialmente o niimero de transa-
¢oOes por hora era de 2 milhdes, mas ao término de 24 horas haviam sido executados
43 milhoes de votos, aproximadamente 10% a menos em relacdo ao esperado ini-

cialmente. Esta limitacao de 43 milhoes de votos diarios por servidor poderia ser
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remediada utilizando de varios nodos, que trocariam entre si blocos e transagoes,
havendo uma distribuicao de carga. Também ha a possibilidade de que se crie varios
blockchains delimitados por regiao fisica, tal que o eleitor que va votar para go-
vernador nao precisaria ter acesso ao blockchain de outros estados. Para categorias
mais abrangentes como presidente também é possivel que os votos sejam feitos em

separado e na apuracao de cada regiao seja contabilizada no geral.

Também temos que o consumo de memoria se manteve constante por volta de 1,5GB,
conforme Figura 5.5. O tempo para recebimento e consolidacao das transagoes em
blocos pode ser melhorado, utilizando um particionamento dos eleitores em diferen-
tes servidores. O o resultado foi com um unico servidor, a vantagem de se utilizar
o codigo do bitcoin é que ja se tem a implementacdo para redistribuir transagoes
e blocos, efetivamente criando uma rede distribuida. Também pode-se criar varias
blockchains de acordo com o tamanho da populacao, uma por estado, ou cidade,
até mesmo bairro. A indicacao de para qual nodo o eleitor seria direcionado ficaria
logo apds a identificacao e envio da chave privada e tzid da cédula. Na apuracao o
processo é feito em paralelo entre as varias blockchains regionais, nelas os resulta-
dos serao ainda mais rapidos pelo menor niimero de blocos em cada servidor. Em
comparagao com as 5 horas(GLOBO, 2018), do sistema atual de voto brasileiro, o
ganho foi consideravel, onde um tunico servidor conseguiu apurar de forma correta
100 milhoes de votos em pouco mais de 400 segundos. Os tempos para execugao do
c6digo, que executa o voto, também sdo baixos, onde a mediana ficou em 0,8 se-
gundos (Tabela 5.6, isto possibilitaria a execugao em dispositivos com pouco poder
de processamento. A distribuicdo de 100 milhdes de cédulas levou pouco mais de 2
horas. Este tempo seria no pior caso, utilizando varias blockchains distribuidas em

estados, cidades, bairros, o processo seria mais rapido ainda.

Uma comparagdo com o sistema atual brasileiro lista as melhorias alcancadas (Fi-
gura 5.11). Utilizamos os termos obscuro, ou obscurantismo, segundo Brunazo Filho
(2001) pela seguranga se basear no sigilo. A eficiéncia refere-se ao tempo de apu-
racao. Manutenibilidade refere-se a necessidade de manutencao dos cédigos-fonte,
protocolos e algoritmos de criptografia; consideramos baixa a do sistema proposto
pelo fato de ser codigo aberto com um grande niimero de usudarios e desenvolvedo-
res, fazendo com que novas mudangas e melhorias possam ser facilmente integradas,
dispensando a necessidade de uma grande equipe propria para manter o sistema.
Portabilidade refere-se a capacidade de funcionar em diferentes dispositivos. Audi-
tabilidade refere-se a capacidade de ter seus processos, cddigo-fonte, algoritmos e

principalmente pelo resultado das elei¢oes disponiveis para uma avaliagado publica.
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Transparéncia refere-se a possibilidade de apurac¢oes individuais e disponibilidade
de todo codigo utilizado. Usabilidade é o fato de poderem ser criados clientes nas

mais diferentes plataformas e permitir que o eleitor vote de forma pratica.

Tabela 5.11 - Comparativo entre o sistema atual no Brasil e utilizando blockchain

Caracteristicas  Sistema atual brasileiro Sistema proposto utilizando blockchain

Eficiéncia Eficiente Mais eficiente
Seguranca Obscura Alta
Manutenibilidade Alta Baixa
Portabilidade Baixa Alta
Auditabilidade Obscura Alta
Transparéncia Obscura Completa
Usabilidade Baixa Alta

Fonte: Autor.
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6 OUTRAS APLICACOES POSSIVEIS

O blockchain tem diversas aplicacoes além da sua func¢ao original de moeda virtual,
elas vao desde o mercado financeiro, até IoT, ou internet das coisas, onde micro
clientes com acesso a internet se utilizam da natureza descentralizada e de registro
permanente para enviar e receber instrugoes. Sao como se fosse um grande banco de
dados distribuido e criptografado, novas informagoes podem ser incluidas apenas e
nao modificadas. Ha também o uso de contratos inteligentes, sao informagoes codi-
ficadas de um acordo entre duas partes, as identidades sao preservadas através do
uso de enderecos. Quando o gatilho do contrato é atingido, seja um preco alcangado
em uma acao, ou uma data determinada ¢é alcancada, o contrato é executado. Enti-
dades reguladoras podem auditar o registro deste contrato e entender o movimento

do mercado com a privacidade dos individuos preservada.

Segundo Casino et al. (2019) temos o uso crescente de aplicagoes utilizando block-

chain nas mais diversas industrias (Figura 6.1).
6.1 Banco de dados Amazonia

Carlos Nobre pretende criar um banco de dados sobre a floresta amazonica utilizando
blockchain, o sequenciamento genético da fauna e flora que resultarem em desenvol-

vimento econémico deve ser guardado dentro da blockchain.(DRONES..., 2018)
6.2 Blockchain CubeSat

Os satélites geoestacionarios estao localizados a 35.786 km acima da linha do Equa-
dor, seguindo a rotagao da Terra. Os satélites de 6rbita baixam atuam entre 600 e
800 km. Entre estas duas categorias existem outros, como os que fazem parte do sis-
tema GPS. O equipamento de transmissao precisa de uma poténcia adequada a sua
distancia da Terra, quanto mais longe mais necessariamente potente. A idéia de se
utilizar uma rede blockchain para comunicacao ¢ diminuir a necessidade de poténcia
do hardware de transmissao, utilizando uma rede de satélites comunicantes entre
si. Os CubeSats sao candidatos a este uso pelo fato de serem satélites de tamanho
restritivo, onde espaco fisico e peso contam. A ideia de se utilizar um blockchain no
espago, com CubeSats, é a de que o hardware necessario para comunicacao satélite-
satélite necessita ser menos potente do que o que faria a comunicacao satélite-Terra.
Logo uma constelacao de satélites utilizaria a blockchain para propagar dados, de
forma segura e imutavel. Como todos os satélites teriam a mesma versao da block-

chain, o satélite com hardware capaz de enviar os dados a estagdo de controle na
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Terra faria a transmissao. Seria uma constelagao de satélites com comunicacao local

e um ou mais que teriam comunicacao com a Terra.
6.3 Blockchain Vant Swarm

O conceito de comunicagao local também pode ser aplicado em um grupo de Vant’s
voando em conjunto, os dados seriam trocados localmente e enviados a uma estagao
de controle por um tnico aparelho, com hardware suficientemente potente. Mas
todos teriam uma copia completa dos dados em forma de blockchain. Isto ja esta
sendo explorado (MCNABB, 2018).

6.4 Blockchain IoT Sensors

O conceito de uma rede de sensores que se comuniquem localmente, onde cada um
guarda uma copia de todo o histérico de dados e transacoes, pode ser aplicado na
Internet das coisas IoT, onde ha a comunicagao de diferentes hardwares, com um
denominador comum que permita a transmissao e armazenamento da blockchain.
Um tnico nodo desta rede poderia transmitir toda a blockchain com hardware mais
potente. A manutencao de um historico distribuido e paralelo é proposto em Huang
et al. (2018). Também existe a possibilidade de utilizar etiquetas de identificagao
RFID em equipamentos e objetos, atrelando esta identificagdo a um token, asset em
uma rede blockchain; quando o objeto com a etiqueta passar por sensores instalados
pelo caminho, havera o registro da movimentacao dentro da blockchain, copiando o

movimento fisico e criando um registro virtual.
6.5 Blockchain Web-Of-Trust

A ideia de uma web-of-trust é reunir e encontrar pessoas fisicamente no mesmo local,
conferir identidade e chave-publica, assinar a chave do individuo e assim confirmar a
pessoa. As pessoas que confiarem em quem assinou a chave podem confiar em quem
recebeu a assinatura, nao precisando necessariamente encontrar pessoalmente esta
nova pessoa, criando assim uma rede de confianca. Com o uso de blockchain, cada
pessoa recebe uma quantidade de confianca que pode ser distribuida, esta confianca
é Unica e nao pode ser copiada, enviada em duplicata ou criada de forma aleatéria.
O destinatario escolhe a quem enviar através do mesmo processo, conferindo docu-
mentos e encontrando pessoalmente. Esta confianca é modelada através da criagao
de uma transagado com nome e quantidade. Cada transacao que se envia para uma
chave piblica é assinada com a chave privada do remetente, assim o destinatario

teria uma id de transacao de varias pessoas as quais o verificaram; quanto mais
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transagoes ele for recipiente, mais confianca de que ele é quem diz ser. A Figura 6.2

exemplifica esta aplicacao.

Figura 6.2 - Modelagem de um sistema de confianga utilizando a blockchain.
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7 CONCLUSAO

O objetivo deste trabalho foi propor, implementar e testar um sistema de votagao
eletronico, baseado em blockchain, com cédigo livre e uma licenga que obriga qual-
quer trabalho derivativo a disponibilizar suas modificagoes (AGPLv3). Isso faz com

que tanto o c6digo como a base de votos possam ser auditados por qualquer um.

O alvo desta implementacao foi utilizar a blockchain. Esta tecnologia funciona da
seguinte forma: cada transagao ou voto é gravado de forma controlada e a cada novo
voto a seguranca do sistema como um todo é incrementada, pois para mudar uma
transacao passada, seria necessario refazer todas as transacoes subsequentes e isso
resultaria ndo s6 em recalcular como ter controle dos nodos que consentem um novo

bloco dentro da blockchain.

O sistema de urna eletronica no Brasil tem as seguintes diferencas com o trabalho

apresentado:

a) Na presente proposta, os votos sao transmitidos por rede, podendo inclusive

utilizar uma rede nao segura como a internet.

b) Nesta implementagao, os votos sao transmitidos no mesmo instante em
que sao realizados, e apés inclusao na blockchain nao ha chance alguma
de modificagao. Caso utilize-se a prépria cédula do eleitor com sua chave
privada, o eleitor descobriria apos tentar realizar o voto e descobrir que

este ja foi feito.

¢) Necessidade de comparecimento a uma zona eleitoral. Na presente proposta
podemos ter softwares de voto funcionando em celulares e computadores
pessoais, cada eleitor sera responsavel exclusivamente por seu voto, nao
sendo possivel que manipule os votos de outra pessoa, pois nao tera a

chave privada nem a cédula do outro.

d) Atualmente, a auditoria é feita por grupos convidados pelos 6rgaos com-
petentes, sendo feita exclusivamente no software e apenas no processo de
voto, nao na contabilizagdo; uma auditoria em tempo real em época de
eleicao nao é possivel. Nesta proposta, qualquer pessoa que tenha acesso a
blockchain pode conferir em tempo real a inclusao de todos votos, embora
a divulgacao desses dados alterasse o resultado. Por isto o acesso deve ser

apenas de auditores autorizados.
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e) No sistema brasileiro um eleitor ndo pode verificar se seu voto foi compu-
tado corretamente. Mesmo que haja a impressao de um comprovante da
escolha feita, o eleitor ndo tem como verificar que seu voto foi incluso no
total. Na nossa proposta, o voto fica exposto e pode ser verificado pelo
usuario de forma andénima. Em casos de coer¢ao ou compra de votos é

necessario uma solucao futura.

f) No processo de voto atual, a privacidade do eleitor é garantida apenas pela
camara de votagao. Na nossa proposta, o eleitor poderia votar de qualquer
lugar. Sua privacidade na auditoria é garantida pelo uso de chave publica
identificando seu voto. Apenas quem distribuiu o voto sabe a relacao entre

chave publica e identidade.

As caraceristicas acima foram alcancados utilizando a tecnologia de blockchain, um

banco de dados criado através de uma rede distribuida, transparente e auditavel.

Os resultados realizados foram animadores, se comparado a trabalhos que utilizem
a blockchain publica do bitcoin, que teve uma média diaria de 380 mil transagoes e a
blockchain do Ethereum com 900 mil (Figura 3.1). O protdtipo criado neste trabalho
obteve 43 milhoes utilizando a mesma estrutura de seguranca do bitcoin com um

processador lancado em 2010'.
7.1 Trabalhos futuros

Alguns dos trabalhos que podem ser implementados com base neste, sdo testes em
hardware mais eficiente, com maior nimero de instrugoes por clock(IPC) e em maior
escala. Criacao de novas interfaces graficas e novos clientes em diferentes platafor-
mas. Caso os algoritmos de seguranca utilizados se tornem obsoletos, a troca seria
necessaria, mas isto acompanharia o desenvolvimento do bitcoin, sendo implemen-
tado por especialistas em seguranca. Outros trabalhos relacionados a voto e block-
chain podem ser desenvolvidos em diferentes plataformas, de acordo com Dinh et al.
(2017) a blockchain Hyperledger Fabric apresenta as melhores caracteristicas para a
realizacao de trabalhos com voto; como a velocidade de processamento das transa-
¢oOes, contratos inteligentes e propagacao dos blocos. Embora nao tenha sido testada

como o bitcoin.

Esta arquitetura, alvo deste trabalho, buscou principalmente aumentar a transpa-

https://ark.intel.com/content/www/us/en/ark/products/47925/
intel-xeon-processor-e5620-12m-cache-2-40-ghz-5-86-gt-s-intel-qgpi.html
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réncia no processo de voto. Problemas com os dispositivos de cada eleitor, voto sob
coercao e venda de votos ficaram de fora do escopo, ha medidas para mitigar, mas

nao para elimina-las.
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