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RESUMO

O ambiente espacial apresenta riscos de diversas naturezas que, aliados a
complexidade de execucdo de projetos de sistemas espaciais, justificam o
exercicio de técnicas e metodologias de gestédo especiais no sentido de garantir
0 sucesso de missdes. A disciplina de gestédo de riscos, de forma sintética, tem
por objetivo identificar os riscos que afetam o sucesso de missfes e desenvolver
estratégias para a sua mitigacao, enquanto a de garantia da seguranca busca,
de forma geral, garantir a integridade da vida humana, dos recursos fisicos gerais
envolvidos nos projetos e do meio ambiente. As disciplinas de gest&o de risco e
garantia de seguranca apresentam similaridades de objetivos e técnicas, pois
buscam identificar e monitorar riscos a fim de evita-los ou minimizar seu impacto.
Pesquisa na literatura acerca das disciplinas de gestédo de riscos e de garantia
da seguranca demonstrou haver um hiato de estudos versando sobre como uma
disciplina se relaciona a outra, em suas aplicacdes no desenvolvimento de
projetos espaciais. O presente trabalho visa abordar esta relagéo, com foco no
tratamento dispensado por ambas as disciplinas a riscos comuns entre si, CoOmo
0S que ameagam a seguranca do sistema, com repercussdes sobre dominios do
projeto como custo, cronograma e outros. Este trabalho também apresentara
uma lista de requisitos minimos de seguranca e gestao de risco para missées de
grande, médio, pequeno e nano portes, considerando a relacdo entre a gestéo
de risco e de garantia da seguranca.

Palavras-chave: Seguranca de sistemas, Satélite, Gerenciamento de projeto
espacial, Gestao de riscos, Processos.
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A STUDY OF RISK MANAGEMENT AND SAFETY ASSURANCE IN
SATELLITE PROJECTS

ABSTRACT

The space environment presents risks of different natures which associated to
the complexity of space system projects justifies the exercise of the special
management techniques and methodologies to ensure mission success. The
discipline of risk management, in essence, aims to identify the risks that affect
the success of missions and to develop strategies for their mitigation, while the
discipline of safety assurance seeks, in general, to ensure the integrity of human
life, physical resources involved in the projects, and of the environment. The
disciplines of risk management and safety assurance present similarities in their
objectives and techniques since they seek to identify and monitor risks to avoid
them or minimize their impact. A literature search on the disciplines of risk
management and safety assurance demonstrated that there is a gap in the
studies dealing with how one discipline is related to the other, in their application
to the development of space projects. The present work aims to address this
relationship, focusing on how both disciplines deal with risks that are common to
each other, such as those that deals with system safety, which are directly
related to project domains such as cost, schedule, and others. This dissertation
will also present a list of minimum safety and risk management requirements for
large, medium, small, and nano-sized orbital satellite missions, taking into
consideration the relationship between risk management and safety.

Keywords: Systems safety, Satellite, Space project management, Risk
management, Processes.
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1 INTRODUCAO

1.1 Contexto

O conceito de seguranca de sistema foi introduzido apés a Segunda Guerra
Mundial, na indastria nuclear evoluindo para a aviacao civil e industria quimica.
(LEVENSON, 2008). A disciplina de gestao da seguranca pode ser definida como
a aplicacado de conhecimento interdisciplinar para otimizar a seguranca de um
sistema sem comprometer a eficacia operacional do sistema e as restricdes de
tempo e custo ao longo das fases do ciclo de vida do sistema, incluindo projeto
e operacao (INCOSE, 2015). Na area espacial, tal conceito surge com a guerra
fria, onde o foco eram voos tripulados e o desenvolvimento de foguetes,
atendendo a requisitos de alto nivel no sentido de se assegurar inexisténcia de
danos em relagcdo a vida humana, durante a execucdo de projetos e missdes
espaciais (GENARO, 2018). O ano de 1957 marca o inicio da era espacial da
humanidade, com o lancamento do satélite Sputnik-1 da Unido Soviética
desencadeando a corrida espacial dos anos 1960 (SWEETING, 2018). No
contexto historico compreendido entre o final da década de 1950 e o inicio da
década de 1960, nasce a disciplina de seguranca de sistemas espaciais
(MUSGRAVE; LARSEN; SGOBBA, 2009).

O gerenciamento de riscos do projeto é definido como uma disciplina
direcionada a reduzir as incertezas sobre os objetivos de um projeto e restringir
ou mitigar o impacto de eventos deletérios sobre tais objetivos. A disciplina €
organizada como um conjunto de processos que tratam, inicialmente, da
identificacdo, avaliagdo e priorizacdo dos riscos e, posteriormente, do
monitoramento e controle desses riscos e da implementacdo das acles
planejadas para minimizar o impacto de eventos que venham a ocorrer.

Em organizagdes que desenvolvem projetos grandes e complexos, como
missdes espaciais, 0 gerenciamento de seguranga e o gerenciamento de riscos
do projeto sao geralmente considerados disciplinas pouco relacionadas, com 0s
processos correspondentes realizados de forma independente. Enquanto os
processos de gestdo de seguranca estdo principalmente preocupados em

identificar, monitorar e agir sobre o0s perigos associados as instalacfes e



operacdes, como em atividades de integracao e teste, 0os processos de gestao
de risco do projeto estéo principalmente preocupados em identificar, monitorar e
agir sobre os riscos que podem impactar os objetivos do projeto.

No entanto, embora exibam objetivos aparentemente diferentes, ndo é dificil
argumentar que ambas as disciplinas compartilham uma grande parte do escopo
de seus processos. Por exemplo, ambos estdo preocupados em identificar e
monitorar riscos e implementar estratégias que minimizem o impacto dos riscos
identificados quando eles ocorrem. Além disso, as equipes que desenvolvem
atividades nas disciplinas de gerenciamento de risco de projeto e seguranca
exibem muitos pontos em comum em suas capacidades profissionais, como
experiéncia em identificacéo de risco e avaliagdo de exposi¢ao a risco.

Em 1958, a National Aeronautics and Space Administration (NASA) iniciou o
primeiro programa, para enviar o homem ao espaco exterior, por meio do projeto
Mercury. Este projeto tinha como um de seus objetivos verificar a capacidade do
homem em sobreviver no espaco (MUSGRAVE; LARSEN; SGOBBA, 2009). Em
seguida, teve inicio o programa Gemini e todos os esfor¢os para voos espaciais
tripulados se estenderam até a missédo Apollo, que culminou com a chegada do
homem a Lua, no ano de 1969 (MUSGRAVE; LARSEN; SGOBBA, 2009). A
NASA gerenciou programas de sucesso, mas muitos falharam, levando a
acidentes com a perda de vidas humanas, como os da Apollo 1 e dos dnibus
espaciais Challenger e Columbia (MUSGRAVE; LARSEN; SGOBBA, 2009). As
investigactes de tais acidentes ajudaram a NASA a aprimorar técnicas para a
melhoria de projetos e programas de safety (seguranca), construindo uma
cultura de safety que hoje permeia a organizagéo, sendo tratada como referéncia
em projetos espaciais de outros paises (MUSGRAVE; LARSEN; SGOBBA,
2009).

Em 2003, logo apds o acidente com o 6nibus espacial Columbia, a NASA
criou 0 NESC — NASA Engineering and Safety Center, com o objetivo de garantir
a seguranca dos projetos, provendo avaliacdes independentes dos problemas
mais dificeis enfrentados pela NASA (NESC, 2018).

O modelo de funcionamento do NESC foi inovador para a época, e

demonstrou ser eficaz, validando o conceito de um centro com autonomia, em



que avaliacdes e analises séo realizadas de forma independente da lideranca
técnica da NASA. Tal modelo mostrou-se necessario, pois € comum haver
divergéncias de avaliagdo entre as equipes de safety e programa/projeto. A
eficAcia de resultados consolidou a visdo de que equipes de safety tenham
autonomia e independéncia para desempenhar seu papel em uma organizacéo
(NESC, 2018).

No Brasil, as atividades espaciais tiveram impulso com a criacdo de uma
comissao, no governo do presidente Janio Quadros, para "estudar e sugerir a
politica e o programa de investigacdo espacial brasileira, além de propor
medidas para implementacdo das pesquisas nesse campo” (OLIVEIRA, 1991).
A publicacdo desse decreto, seguiu-se a cria¢cdo do Grupo de Organizagdo da
Comisséo Nacional de Atividades Espaciais (GOCNAE) com os objetivos de
formar pessoal especializado e desenvolver atividades nas areas de
radioastronomia, astronomia, rastreio 6tico de satélites e comunicacfes por meio
de satélites (OLIVEIRA, 1991). Em 3 de agosto de 1961, € publicado o decreto
de criagdo do GOCNAE que mais tarde deu origem do INPE (OLIVEIRA, 1991).

A Agéncia Espacial Brasileira (AEB), estabelecida em 1994, é responsavel
por definir e implantar regulamentacdo da seguranca para controlar 0s riscos
envolvidos nas atividades espaciais no Brasil, com o objetivo de protecao de
pessoas, de propriedades e do meio ambiente. Para tal, instituiu um conjunto de
regulamentos que estabelecem regras gerais e requisitos aplicaveis a seguranca
ambiental, lancamento e voo, carga 0til, complexo de lancamento e veiculo
lancador (AEB, 2020). Conforme estes regulamentos, a analise de riscos aborda
0S riscos de seguranca provenientes dos sistemas, das instalacdes, dos
equipamentos de apoio no solo, dos procedimentos, do ambiente e dos erros
humanos (AEB, 2020). Referentemente a gestdo de riscos, ha somente uma
iniciativa de ambito interno a Agéncia, a com a publicacdo da portaria de N° 62,
DE 9 DE MAIO DE 2017, que define a politica de gestéo de riscos e controles
internos da gestdo da agéncia. Tal portaria tem por finalidade estabelecer os
principios, diretrizes e responsabilidades a serem observados e seguidos para a
gestao de integridade, de riscos e de controles internos dos planos estratégicos,

programas, projetos e processos da Agéncia Espacial Brasileira (BRASIL, 2021).



1.2 Objetivo

O objetivo deste trabalho € estudar a relacdo entre as disciplinas de gestéao
de risco de projetos e a de garantia de seguranca de sistemas espaciais. Para
iIsso, pretende-se analisar normas e manuais em trés vertentes que compdem
um projeto espacial: Engenharia de Sistemas, Gestdo da Qualidade e
Gerenciamento de Projetos, além de documentos especificos sobre a tematica
de gestdo de riscos e de garantia de seguranca, dentro de organizacoes.
Também, pretende-se detalhar o processo de garantia de seguranca de
sistemas espaciais a luz de diversas normas aplicaveis a area espacial.

Este trabalho também apresentara uma lista de requisitos minimos de
seguranca e gestdo de risco para missdes de grande, médio, pequeno e nano
portes, considerando a relagdo entre a gestdo de risco e de garantia da

seguranga.

1.3 Motivacao

Gerar uma referéncia académica sobre o tema de gestdo de risco e de
garantia da seguranca, e suas relacdes, em projetos da area espacial. Esta
referéncia, entre outras aplicacdes, podera vir a subsidiar o Grupo de Garantia
da Seguranca de Sistemas Espaciais da CGETE do INPE no desenvolvimento
de uma metodologia de Gestéo de Riscos de Garantia da Segurancga em projetos

espaciais adaptada aos tipos de projetos desenvolvidos pelo INPE.

1.4 Materiais e métodos

A pesquisa tem um carater exploratério e, em linhas gerais, visa
aprofundar o conhecimento de uma tematica, com o objetivo de torna-la mais
compreensivel. E realizada através de levantamento bibliografico e da analise
de documentos de organizacdes espaciais (GIL, 2002).

A aplicacédo da metodologia pode ser dividida nas etapas que se seguem.



1.4.1 Materiais e métodos para introduzir conceitos e definicdes

Os conceitos e definicbes que proveem o arcabouco tedrico para o
desenvolvimento do trabalho foram compilados a partir de um trabalho de revisédo
bibliografica, consultando livros, artigos cientificos, diversas fontes da éarea
espacial e outras fontes relacionadas.

1.4.2 Materiais e métodos para o estudo da gestdo de risco e garantia da
seguranca em padrdes e organizacdes da area espacial

Em um primeiro exercicio, analisou-se como a garantia de seguranca e a
gestdo de riscos sado abordadas em padroes e manuais, em trés disciplinas
necessarias ao desenvolvimento de um projeto no &mbito espacial: a Engenharia
de Sistemas, a Gestdo da Qualidade e o Gerenciamento de Projetos. Para tal,
foram estudados os temas de gestéo de riscos e de garantia da seguranca nas
seguintes referéncias: Project Management Book of Knowledge (PMBOK) 62
edicdo (PMBOK, 2017), Systems Engineering Handbook 42 edicdo do
International Council on Systems Engineering (INCOSE) (INCOSE, 2015) e a
Aerospace Standard 9100 (AS9100) REV D (SAE, 2016).

A sequir, verificou-se como as organizacdes da area espacial tratam o
assunto em termos de processos, requisitos e definicdes. Para cumprir essa
etapa, foram analisados documentos da NASA, da European Cooperation For
Space Standardization (ECSS) e do INPE. Com relacdo a ECSS (ESA), foram
analisadas as normas ECSS-M-ST-80C Space Project Management- Risk
Management (ECSS, 2008a), ECSS-Q-ST-40C Space Product Assurance —
Safety (ECSS, 2017a). Referente a NASA foram analisados System Safety
Handbook - volumes 1 (NASA, 2011a) e volume 2 (NASA, 2014), NASA Risk
Management Handbook (NASA, 2011b). No ambito do INPE, foram elaborados
questionarios usando o Google forms com perguntas referentes ao assunto e
apos avaliacado foram escolhidos 4 projetos de satélites com diferentes perfis
dentro do INPE, a saber: o CBERS-4A, AMAZONIA-1, EQUARS e NANOSATC-

BR1. Os questionarios foram enviados a cada gerente de programa por meio do



Google forms e os dados foram compilados fazendo uso desta mesma

ferramenta.

1.4.3 Materiais e métodos para o estudo da relacdo entre garantia de

segurancga e gerenciamento de riscos

Foi efetuado um primeiro estudo sobre como a garantia de seguranca e a
gestdo de riscos se interrelacionam, em nivel de disciplinas, na area espacial.
Para tal, analisaram-se normas e manuais, nas trés vertentes anteriormente
citadas. Nesse primeiro exercicio, foram estudados os capitulos referentes ao
processo de gestdo de riscos e de garantia da seguranca, nas seguintes
referéncias: PMBOK 62 edicdo (PMBOK, 2017), Systems Engineering Handbook
42 edicdo do INCOSE (INCOSE, 2015) e a AS9100 REV D (SAE, 2016).

Em um segundo momento, analisou-se como a garantia de seguranca e a
gestdo de riscos se relacionam no ambito de organizacdes da area espacial,
tomando a ESA, NASA e o INPE como exemplos paradigmaticos. Foram
analisados documentos destas organizacdes, nas trés vertentes anteriormente
citadas, além de outras normas e documentos especificos sobre a temética de
gestdo de riscos e garantia de seguranca. No que se refere a ESA, foram
analisadas as normas ECSS-M-ST-80C Space Project Management- Risk
Management (ECSS, 2008a), ECSS-Q-ST-40C Space Product Assurance —
Safety (ECSS, 2017a), ECSS-E-ST-10C Space engineering- System
engineering general requirements (ECSS, 2017b), ECSS-M-ST-10C Space
project management- Project planning and implementation (ECSS, 2009).
Referentemente a NASA, foram analisados os seguintes documentos: NASA
Space Flight Program and Project Management Handbook, NASA Systems
Engineering Handbook (NASA, 2016), NASA System Safety Handbook - volume
1 (NASA, 2001a) e volume 2 (NASA, 2014), NASA Risk Management Handbook
(NASA, 2011b). No que se refere ao INPE, foram analisadas informacdes
provenientes dos questionarios anteriormente citados e documentos do projeto
EQUARS, para entender como ocorre essa interacao entre gestdo de riscos e

garantia da seguranca em projetos do INPE.



1.4.4 Materiais e métodos para propor requisitos de seguran¢ca minimos

para diferentes tipos de projeto de satélite

Para propor os requisitos minimos de seguranga, adequados a diferentes
tipos de projeto, buscou-se na literatura a definicdo de critérios para a
classificacéo de projetos em categorias. Com base neste estudo, adotou-se um
esquema de classificacdo conforme a massa do satélite.

Para realizar o levantamento dos requisitos, optou-se por adaptar o
trabalho de Genaro (2019), no qual a autora apresenta um conjunto de requisitos
de seguranca para projetos de satélite do INPE. No entanto, o levantamento nédo
aborda a relacdo da gestdo de riscos e garantia da seguranca, durante o
desenvolvimento de projetos, ao tratar de riscos comuns, assim como né&o
separa 0s requisitos descritos por tipo/classificacdo de satélite. Para propor os
requisitos finais, foram analisados os requisitos de gestao de riscos conforme o
padrdao ECSS-M-ST-80C Space Project Management- Risk Management
(ECSS, 2008a) e para classificar os satélites foi feita uma adaptacao de Konecny
(2004). A figura a seguir ilustra a metodologia adotada.



Figura 1.1: Fluxograma da metodologia empregada na pesquisa.
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2 REVISAO DA BIBLIOGRAFIA
2.1 Sistema espacial

O padrdao ECSS define a composicdo de um sistema espacial como
segmento espacial, segmento solo e segmento lancador (ECSS, 2012),
conforme ilustrado na Figura 2.1. Os elementos sdo formalmente definidos
conforme segue abaixo.

O segmento solo € a parte de um sistema espacial que monitora e controla
os elementos do segmento espacial em oOrbita. Segmento espacial € a parte de
um sistema espacial colocada no espago para cumprir 0s objetivos da misséo.

Segmento lancador é a parte de um sistema espacial que é usada para

transportar elementos para o espaco (ECSS,2012).

Figura 2.1: Hierarquia de um sistema espacial.

Sistema
Espacial

Segmento Segmento Segmento
Espacial Lancador Solo

Fonte: Adaptado de ECSS (2012).

2.2 Projetos de sistemas espaciais

Segundo Loureiro (1999), Projetos de sistemas espaciais sao
empreendimentos especificos, considerando que cada missdo € Unica e com
uma estrutura de requisitos extensa e complexa. Os riscos inerentes ao ambiente
espacial, somados a complexidade das missdes espaciais, mostram a
importancia e a necessidade de haver um esfor¢co no sentido de assegurar o
sucesso de uma missdo espacial. Loureiro (1999) afirma a importancia da
incorporacao de tais requisitos no produto espacial, considerando que néo existe
a possibilidade de consertar o sistema uma vez que ele esteja em orbita:

gualquer desvio no projeto pode resultar em perdas para a missao.



De acordo com Yassuda e Perondi (2009), os projetos da area espacial, em
contraste com projetos que contemplam aplicacbes ndo criticas, requerem
atencdo especial a qualidade, pois tém como produto sistemas de alta
confiabilidade, que exibem perigos tais como: perda de vidas humanas, altos
custos causados pela perda de equipamentos, além de prejuizo a imagem de
organizacdes e nacdes envolvidas com o empreendimento.

Para Yassuda e Perondi (2009), em programas espaciais, as licoes
aprendidas e o conhecimento gerado tém sido integrados e consolidados em
padrées de ampla aplicacdo. No INPE, as diretrizes para o desenvolvimento de
projetos espaciais tém sido, na maioria das aplicacdes, baseadas no padrdo
ECSS.

Segundo o padrdao ECCS, um projeto na area espacial engloba todos os
processos associados ao planejamento e a execucao do projeto, do seu inicio
até sua conclusao, envolvendo cooperacdo proxima entre os diversos dominios
do projeto (ECSS, 2009).

2.3 Ciclo de vida de projeto espacial

O ciclo de vida de projetos espaciais, proposto pela ECSS, apresentado na

Figura 2.2, é tipicamente dividido em sete fases, que compreendem desde a
fase de identificacdo de necessidades, até o descarte do sistema. As fases sao
nominadas como segue:

e Fase 0 - Andlise da missao / identificacdo de necessidades;

e Fase A - Viabilidade do Projeto;

e Fase B - Definicao Preliminar;

e Fase C - Definigdo Detalhada;

e Fase D - Qualificacdo e Producao;

e Fase E - Operacoes;

e Fase F - Descarte.
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Figura 2.2: Ciclo de vida de um projeto/ produto espacial.
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MCR
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Fonte: Adaptado de ECSS (2009).

O padrdo ECSS preconiza que as Fases 0, A e B foquem em: definicdo de
requisitos funcionais e técnicos do sistema; elaboracdo de possiveis conceitos
de sistema para cumprir a missdo, tendo em conta as restricdes técnicas e
programéticas identificadas; identificacdo de atividades e recursos necessarios
ao desenvolvimento dos segmentos espacial, solo e lancador; avaliacfes iniciais
de risco técnico e programatico; e inicio de atividades de projeto preliminar
(ECSS, 2009). As Fases C e D compreendem as atividades de projeto detalhado
e aquelas para desenvolver, qualificar, fabricar e integrar todos os produtos dos
segmentos espacial, solo e lancador. A Fase E compreende as atividades para
lancar, comissionar, utilizar e manter os elementos orbitais do segmento
espacial, além de utilizar e manter o segmento solo associado. A Fase F
compreende as atividades para o descarte dos produtos lancados no espaco,

bem como para a liberagao da infraestrutura do segmento solo. (ECSS, 2009).
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2.4 RevisOes de projeto segundo ECSS

Ao final de cada fase do ciclo de vida do projeto, sdo efetuadas revisées que
avaliam se o projeto pode seguir para a proxima fase. A Figura 2.3 ilustra o
review life cycle, segundo a ECSS (ECSS, 2009).
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Figura 2.3: Review Life Cycle.
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Fonte: (ECSS,2009).

A mission definition review (MDR) ocorre no fim da fase 0. E divulgada a
declaracdo de misséo e identificados os requisitos de missdo. Como resultado,
€ emitida aprovacdo para seguir para a fase A (ECSS, 2009).

J& a preliminary requirements review (PRR) ocorre no fim da fase A, com
0S seguintes objetivos: disponibilizar o plano preliminar de gerenciamento, assim
como os planos de engenharia e de garantia do produto; disponibilizar requisitos
técnicos; confirmar a viabilidade técnica e programatica de conceitos de sistema
(ECSS, 2009).

A fase B apresenta duas revisfes principais: a system requirements review
(SRR) e a preliminary design review (PDR). A SRR avalia a arquitetura (conceito)
selecionada para o sistema e estabelece o programa de verificacao preliminar,
além de disponibilizar especificacbes técnicas de sistema . A PDR é realizada
no final da fase B, tendo como meta verificar o projeto preliminar do conceito do

sistema selecionado, liberar os planos finais de gerenciamento, bem como, a
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arvore do produto e o plano de verificacdo incluindo a filosofia de modelos
(ECSS, 2009).

A critical design review (CDR) ocorre no final da fase C e tem como
principais objetivos avaliar o status de qualificagéo e validacdo de processos
criticos; confirmar a compatibilidade com interface externas; disponibilizar o
planejamento da montagem, integracédo e testes e o design final do sistema;
liberar a fabricagdo, montagem e testes de software/hardware de voo; lancar o
manual de usuario (ECSS, 2009).

A fase D apresenta trés revisdes associadas: qualification review (QR),
acceptance review (AR) e operational readiness review (ORR). Na QR, busca-
se confirmar que o processo de verificagdo tenha demonstrado que o design
atende aos requisitos; € conferida a completude do registro de verificacdo e
avaliada a aceitacdo de desvios; € emitido o dossié “as-designed” do sistema.
Na AR, os principais objetivos sédo: confirmar que o produto esta livre de erros
de fabricacdo; confirmar se o registro de verificacdo de aceitacédo esta completo;
estabelecer se os produtos estao prontos para a entrega; conferir o dossié “as-
built” do produto; verificar a aceitabilidade de desvios; autorizar a entrega do
produto; e liberar seu certificado de aceitacdo. Ja a ORR ocorre no final da fase
D e tem por objetivos: verificar a prontiddo para procedimentos operacionais e
sua compatibilidade com o sistema de voo; apurar a prontiddo das equipes de
operacoes; e aceitar e liberar o segmento solo para operagao (ECSS, 2009).

Durante a fase E, ocorrem quatro revisfes: Flight readiness review (FRR),
Launch readiness review (LRR), Commissioning result review (CRR) e End of life
review (ELR). A FRR ocorre antes do langamento, para verificar se os segmentos
estdo prontos para o langcamento. J& a LRR é realizada imediatamente antes do
lancamento, com o objetivo de declarar a disponibilidade do veiculo de
lancamento, dos segmentos e sistemas de apoio, fornecendo, assim, a
autorizacdo para o lancamento. A CRR é realizada no final do comissionamento,
apos a conclusdo de testes em Orbita, que objetivam verificar se todos os
elementos do sistema estéo funcionando, e pode ser declarada a prontidao para

operacoes e utilizacdo. A ELR tem por objetivo verificar se a misséo concluiu sua
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operacdo e garantir que os elementos em Orbita estejam configurados para o
descarte seguro (ECSS, 2009).

A mission close-out review (MCR) é realizada ao final da fase F, a fim de
garantir que todas as atividades de descarte do produto sejam concluidas
adequadamente (ECSS, 2009).

2.5 Gestao de riscos e garantia da seguranca de acordo com diferentes
padrdes.

Os processos e objetivos correspondentes a cada disciplina podem variar
dentro da industria espacial, o que justifica a disponibilidade de diferentes
padrées. Esta secdo apresenta uma visao geral sobre como sdo abordadas as
disciplinas de gestéo de risco e garantia da seguranca em padrdes e guias que

cobrem a maioria das praticas da industria.

2.5.1 PMBOK

O guia PMBOK prové orientacdes de gestdo e define conceitos
associados, descrevendo o ciclo de vida de projetos em termos de processos e
atividades necessarios ao gerenciamento de um projeto (PMBOK, 2017). As
informacBes do guia estdo organizadas em processos, 0S quais, por sua vez,
encontram-se classificados em areas de conhecimento. Sdo quarenta e nove
processos, classificados em dez areas de conhecimento. As informacdes
fornecidas também incluem ferramentas e técnicas para melhorar a organizacéo
e execucdao de projetos. A gestédo de riscos € considerada como uma area de
conhecimento do projeto, no contexto do guia. O guia apresenta um capitulo
dedicado ao detalhamento dos processos envolvidos no gerenciamento de
riscos. De acordo com o PMBOK, a gestdo de riscos objetiva aumentar a
probabilidade de ocorréncia de eventos positivos e diminuir a probabilidade de
ocorréncia de eventos negativos (PMBOK, 2017).

Segundo o guia PMBOK, o risco do projeto € um evento estocastico, que,

caso ocorra, apresenta um efeito positivo ou negativo em um ou mais objetivos
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do projeto, como escopo, cronograma, custo e qualidade (PMBOK, 2017). A

gestao de riscos, conforme o guia PMBOK, € composta dos seguintes processos:

planejar o gerenciamento de riscos;
identificar os riscos;

realizar andlise qualitativa de risco;
realizar analise quantitativa de risco;
planejar resposta ao risco;

implementar resposta ao risco;

N o a0k~ wDbdE

monitorar 0S riscos.

O plano de gerenciamento de riscos define e documenta as atividades de
gerenciamento de riscos a serem conduzidas ao longo do ciclo de vida do
projeto. Além de detalhar as atividades de gerenciamento de riscos, este
processo visa garantir que os esfor¢cos do gerenciamento de riscos do projeto
sejam proporcionais tanto as perdas potenciais quanto a relevancia do projeto

para as partes interessadas. A Figura 2.4 ilustra o processo.

Figura 2.4: Fluxograma do plano de gestao de risco.

Ferramentas
e técnicas

. . ¢

- Plano de gerenciamento de projeto; Técnicas Analiticas: )

- Termo de abertura do projeto; Ovinizo de es eci;lista' - Plﬂf"ﬂ de gerenciamento

- Registro das partes interessadas; P . P ' de riscos.
- Reunides.

- Fatores ambientais da empresa;
- Ativos de processos organizacionais.

Entradas Saidas

vy
Fonte: Adaptado de PMBOK (2017).

O processo de identificacdo de riscos busca identificar eventos que
possam afetar o projeto e documenta suas caracteristicas. Todas as partes
integrantes do projeto devem ser incentivadas a identificar riscos individuais

incluindo os riscos relacionados a seguranca. A identificacdo dos riscos €
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iterativa porque novos riscos podem aparecer com o avanc¢o do projeto. A Figura

2.5 ilustra o processo

Figura 2.5: Fluxograma de identificacdo de riscos.

Ferramentas
e técnicas

- Opinido de especialista;

- Plano de gerenciamento do projeto; - Coleta de dados; - Registro de riscos;
- Anidlise de dados; » - Relatdrios de risco;

- Documentos do projeto;
- Acordos;
- Documentagdo de aquisi¢es;

- Fatores ambientais da empresa;
- Ativos de processos organizacionais.

- Habilidades interpessoais e Atualizagdo de

de equipe; documentos do projeto.
- Lista de Alertas;
- Reunides.

Fonte: Adaptado de PMBOK (2017).

O processo de andlise qualitativa de riscos objetiva priorizar os riscos para
andlises ou acdes adicionais, com base em estimativas da probabilidade de
ocorréncia de cada evento e do impacto de cada risco sobre o projeto. A Figura
2.6 ilustra o processo.

Os riscos identificados tém sua probabilidade de ocorréncia e impacto nos
objetivos do projeto estimados. A avaliacdo da probabilidade analisa a
probabilidade de ocorréncia de um risco especifico e a avaliagdo do impacto
analisa a extensao do efeito sobre os objetivos do projeto. Tais riscos podem ser
avaliados através de entrevistas ou reunides com membros que possuem
familiaridade com os tipos de riscos abordados. Para representar os dados de
tal andlise, a matriz de probabilidade e impacto é usada. Ela especifica as
combinac¢Bes entre probabilidade e impacto e permite a hierarquizacdo dos
riscos em grupos prioritarios (PMBOK,2017). Os riscos que exibem
classificagOes predefinidas de alto nivel de gravidade s&o inseridos no processo
planejar respostas aos riscos, que visa detalhar as acbes apropriadas que
podem aumentar o sucesso do projeto. Os riscos ligados a seguranga Sao riscos
de alto impacto no projeto, pois sao riscos associados a perda de vida humana,
dano a propriedade e instalacbes, e danos ao meio-ambiente. A Figura 2.7
apresenta um exemplo de matriz de impacto e probabilidade.
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Figura 2.6: Fluxograma da Andlise Qualitativa de Riscos.

Ferramentas
e técnicas

- Probabilidade de risco e avaliagdo de

impacto;

- Matriz de probabilidade e impacto; - Atualizagéo do

- Avaliagio da qualidade dos dados de risco; documentos do projeto.
- Categorizagdo de risco;

- Avaliagdo de urgéncia de risco;

- Opinido de Especialista;
- Reunides.

- Plano de gerenciamento de risco;

- Escopo da linha de base;
- Registro de risco;
- Fatores ambientais da empresa;

- Ativos de processos organizacionais.

Fonte: Adaptado de PMBOK (2017).

Figura 2.7: Exemplo de Matriz de Probabilidade e Impacto.

Muito Alta
0.90
Alta
0.70

Meédia
0.50
Baxa
0.30
Muito baixa
00

Probabilidade

Muito baixo Baixo Meédia Alta Muito Alta
0.05 010 0.20 0.40 0.80

Impacto

Fonte: Adaptado de PMBOK (2017).

O processo de realizar a andlise quantitativa utiliza como entrada as
informacdes geradas pela andlise qualitativa. Na andalise quantitativa de risco é
realizada a analise numérica dos efeitos dos riscos que comprometem 0S
objetivos do projeto para produzir as informagbes quantitativas de risco que
ajudardo a reduzir incertezas no projeto. Durante o processo, pode-se
determinar os riscos que tem o maior impacto sobre os resultados do projeto
através da analise de sensibilidade e tem como principais saidas a lista
priorizada de riscos individuais que representa os riscos em ordem de criticidade
e a recomendacao de respostas aos riscos (PMBOK,2017). A

Figura 2.8 ilustra o processo.

18



Figura 2.8: Fluxograma da Andlise Quantitativa de Riscos.

Ferramentas

e técnicas

4 p

- Plano de gerenciamento de risco;
- Documentos do projeto;

- Fatores ambientais da empresa;
- Ativos de processos
organizacionais.

o /

Fonte: Adaptado de PMBOK (2017).

- Anélise de dados;

- Coleta de dados;

- Representacdo da incerteza
- Opinido de Especialista.

- Atualizagdo dos
documentos do projeto.

O processo de planejamento de respostas a riscos define a estratégia e a
forma de tratamento de cada risco e consequentemente como lidar com os riscos
em ordem de prioridade alocando recursos conforme necessério (PMBOK,
2017). A
Figura 2.9 ilustra o processo. Apés os riscos serem identificados, analisados e
classificados em ordem de prioridade, deve ser planejada a resposta a cada risco
individual e selecionada a estratégia de maior eficacia. Para lidar com as
ameacas sao consideradas cinco estratégias, escalar, prevenir, transferir, mitigar

e aceitar.

Figura 2.9: Fluxograma do Planejamento de Resposta ao Risco.

Ferramentas
e técnicas

- Estratégias para o riscos geral
do projeto; - Atualizagdo do Plano de

- Estratégias para oportunidades; gerenciamento do projeto;
- Estratégias para ameagas; - Solicitagdes de mudanca;
- Estratégias de contigéncia; - Atualizagdo dos

- Opinido de Especialista; documentos do projeto.

- Coleta de dados;

- Anélise de dados;

- Tomada de decisdes.

- Fatores ambientais da empresa;

- Plano de gerenciamento de risco;
- Documentos do projeto;
- Ativos de processos organizacionais.

Fonte: Adaptado de PMBOK (2017).
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A implementacéo de resposta ao risco busca garantir a execugao do que
foi planejado para responder adequadamente ao risco, com o objetivo de
minimizar ameagas individuais e maximizar oportunidades (PMBOK, 2017).
Figura 2.10 .

Figura 2.10: Fluxograma de Implementacéo de Resposta ao Risco.

Ferramentas

e técnicas

- Plano de gerenciamento de projeto;
- Documentos do projeto;
- Ativos de processos organizacionais.

- Opinido de especialista;
- Sistemas de informacgdes de
gerenciamento de projeto

- Solicitagdes de mudanca;
- Atualizagbes de documentos do projeto.

»

"

Fonte: Adaptado de PMBOK (2017)

O monitoramento de risco visa monitorar a execu¢gdo dos planos de
resposta a riscos, através do acompanhamento de riscos ja identificados e da
identificacdo e analise de novos riscos. Tal abordagem permite que decisées do
projeto sejam tomadas, tendo como base informagbes sempre atualizadas
(PMBOK, 2017). Figura 2.11.

Figura 2.11: Fluxograma de Monitoramento do Risco.

Ferramentas
e técnicas

- Informagdes sobre o desempenhodo
trabalho;

- Solicitagdes de mudanga;

- Atualizagdes do plano de gerenciamento
do projeto;

- AtualizagSes dos documentos do projeto;
- Atualizagdes de ativos de processos
organizacionais.

- Plano de gerenciamento de projeto; .

& N projeto; - Andlise de dados;
- Documentos do projeto; Auditorias:
- Dados e relatérios de desempenho - Auditorias;
do trabalho.

- Reunides.

Fonte: Adaptado de PMBOK (2017).

Em relacdo a garantia da seguranca, o padrdao PMBOK, de um lado, nao
aborda a certificacdo, testes e inspe¢fes de produtos, projetos ou instalacoes,
principalmente no que concerne a saude e seguranca de equipes e instalacoes.
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Tais temas, em geral, sdo considerados como de responsabilidade da
organizacédo provedora de tais recursos. Por outro lado, porém, reconhece que
as necessidades de um projeto podem exigir uma ou mais areas do
conhecimento adicionais, em que tanto a seguranca quanto a saude poderiam
ser uma delas (PMBOK, 2017).

Assim, conclui-se que as organizaces do setor espacial que adotam o
guia PMBOK como referéncia, para o gerenciamento de projetos, devem agregar
0S processos de gestdo da seguranca ao arcabouco provido pela guia.

De acordo com o padrao PMBOK, a estrutura organizacional pode afetar
a disponibilidade de recursos e a forma como os projetos sdo conduzidos. A
Figura 2.12 ilustra as principais caracteristicas das estruturas organizacionais

em que sao desenvolvidos 0s projetos em uma organizagao.
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Figura 2.12: Influéncia das estruturas organizacionais em projetos.

Caractensticas do projeto
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simples traialhianda lado pode Ou N30 e um operacar

&M tempa Inegral

a lada papel designada,
COMO CONTenanr

Funckonal Trabalho regitrade | Pouca ou nenhuma | Em tempo parciat Powca ou nenhuma | Gerante funcional Ern temps parcls
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Murtidivisional Um de: produta; Pouca ou nenhuma | Em tempo pardat; Pouca ou nenhuma | Gerante funcional Em Tempa parcls

pode replicar OS50S g podie OU N30 Sar um

funcies para cada | producdo; portiilio; papel designaca,

divis30 com powca | programa: raglio COMO Comdanaca

et ralizag &) peogranca; tipo de
cliente

Matrtz — forte Par fung3o, com Moderada 3 aia Fungdo designada | Moderada a aita Garente do projeta | FullHime
peremte do peojetn &m tempa Integral
COME UM fungSo

Matrix - fraca Furgao Bata Em tempo parcial; | Baba Gerente funcional Em 1empo parcl

tefto com parte de
outro tratalho e
N3 uma fungia
designada, coma
coafdenaor

Matriz - Furgao Balka a moderada | Em tempo parcial, | Baba a moderada | Misto Em 1empo parcl

equilibrada INCOrporato nas

fUNZHas Comdo uma
habilidade & pods
redn S um papel
designato, Loma
coafdenaor

Orientado a Projeto All3 3 quase total Fungao designada | AM3 a quase total | Gerente do projeto | Em tempo Integral

projetos. &M tempa Imegral

{composto, hibrdo)

Virtual Estrutura de rede Bailka 3 moderada | Em tempo Integra Baba a moderada | Misto Podiria ser em
COMm s Nos oul [parcial temipe Imtegral oo
pontos de contato parcia
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Hibedo Mte de outras tipos | Mista Misto Mista Misto Misto
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A organizacdao funcional, ou organizacéo por departamentos funcionais, €
uma hierarquia em que cada funcionario tem um superior e cada departamento
realiza seu trabalho de forma independente dos outros departamentos. Cada
departamento constitui-se em uma unidade funcional especializada, tanto em
areas de conhecimento técnicas, tais como engenharia, mecanica, e elétrica, ou
administrativas, tais como finangcas, vendas, marketing e outras.
organizagbes matriciais sdo classificadas como fracas, equilibradas ou fortes,
dependendo, tal classificagcdo, do nivel de relacionamento existente entre

gerentes funcionais e gerentes de projeto. Em uma organizagéo matricial fraca o

Fonte: PMBOK (2017).
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trabalho é organizado por funcéo e o gerente do projeto tem baixa autoridade,
enguanto em que uma organizacdo matricial forte, o gerente possui uma
autoridade consideravel e trabalha em tempo integral no projeto. Na organizacéo
matricial equilibrada a autoridade do gerente é de baixa a moderada. Na
organizacdo projetizada, inexistem estruturas funcionais, ha somente as
estruturas hierarquicas de projetos, de modo que a totalidade dos recursos
encontra-se alocada aos projetos (PMBOK, 2017).

Ativos de processos organizacionais sédo definidos, segundo o padrao
PMBOK, como planos, processos, politicas, procedimentos e bases de
conhecimento usados pela organizacdo. Podem ser agrupados em duas
categorias: (1) processos e procedimentos e (2) bases de conhecimento
corporativas. Dentro de processos e procedimentos, destacam-se os padrdes
organizacionais especificos, como as politicas de seguranca e saude e 0s
requisitos de seguranca. O guia PMBOK, assim, sugere que enquanto uma parte
dos requisitos de seguranca sao determinados pela organizacdo, na forma de
planos e politicas de seguranca, outra parte é determinada pelo projeto em
guestdo (PMBOK, 2013).

2.5.2 AS9100

A norma AS9100 padroniza requisitos do sistema de gestao da qualidade
para organizacdes que projetam, desenvolvem ou fornecem produtos e servicos
no ramo de aviacdo, espaco e defesa (SAE, 2016).

Dentre os potenciais beneficios para as organizagdes que implementam
um sistema de qualidade baseado na norma AS9100 esta o de buscar fornecer
produtos com performance superior em termos de qualidade, custo e prazo,
através tanto da eliminacdo de requisitos Unicos a uma dada organizacao,
quanto pela adogcéo de melhores praticas em sua estrutura geral de producao
(SAE, 2016 p. 49).

Ao contrario do guia PMBOK, a norma AS9100 nao esta estruturada em
termos de areas de conhecimento e processos, mas em termos de requisitos

para o sistema de qualidade de uma organizacédo. Cabe a organizacgao definir os
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processos do sistema de gestdo da qualidade e sua operacionalizacéo,
atendendo os requisitos do padrao.

Os requisitos constantes da norma AS9100 focam, primariamente, o
sistema de gestao da qualidade da organizagcdo como um todo e nao aqueles de
organizacdes temporarias, relativas, por exemplo, a projetos desenvolvidos no
ambito da organizacdo-mae. Observa-se que a norma enfatiza, também, que o

arcabougo geral de qualidade proposto “... se presta a padronizacdo, mais
extensa possivel, de requisitos de sistemas de gestdo da qualidade e pode ser
utilizado por organizagées em todos os niveis da cadeia cliente-fornecedor ...",
incluindo, portanto, projetos (SAE, 2106 p. 49). Entende-se esta afirmacédo da
seguinte forma. A norma propde uma abordagem por processos. Desta forma,
projetos ou operacdes desenvolvidos no ambito da organizagéo séo vistos, de
forma geral, como um conjunto de processos. Conclui-se, assim, que as
disposicfes previstas na nhorma aplicam-se, também, ao conjunto de processos
que constituem os projetos e operacdes. Porém, de modo a deixar claro que o
escopo geral da norma € a organizacdo, o texto estabelece, ainda, que “... 0s
requisitos especificados neste padrédo sdo complementares (ndo alternativos)
aqueles do cliente e aos de caracter legal e regulatério. ..."”?, enquanto se
observa que requisitos referentes ao produto ou a operacdes sdo fixados pelo
usuério (SAE, 2016 p. 10).

A norma especifica requisitos para processos que sao organizados em
cinco grupos: lideranca, planejamento, apoio e operacdo, avaliacdo de
desempenho e melhoria continua. A revisdo da norma publicada em 2016
incorpora as atualiza¢des introduzidas na ultima revisdo da norma 1SO 9001,
publicada em 2015, que incluem novas areas de conhecimento, entre estas o
relacionamento com stakeholders (partes interessadas), a gestdo do

conhecimento, a gest&o de riscos e a gestio da seguranca (SIMAO et al, 2019).

! Traducao livre do autor. Texto original: “... standardizes quality management system
requirements to the greatest extent possible and can be used at all levels of the supply chain by
organizations ...”.

2 Traducao livre do autor. Grifo nosso. Texto original: “... the requirements specified in this
standard are complementary (not alternative) to customer and applicable statutory and
regulatory requirements ...”".
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Os tratamentos dados a gestéo de riscos e a gestao de seguranca, porém,
sdo muito diferenciados. A norma nao inclui requisitos especificos a outros
sistemas de gerenciamento, tais como gerenciamento ambiental, saude
ocupacional e, em particular, gestdo da seguranca (SAE, 2016 p. 9).

Referéncias a gestéo de seguranca, contrariamente ao caso da gestao de
riscos, ndo sao explicitas na definicdo de requisitos e apresentam-se com carater
informativo, com a excec¢ao de que no projeto, desenvolvimento e uso do produto
h& o requisito de que seja planejada a seguranca do produto, atendendo
requisitos do gerenciamento de seguranca da organizacdo, bem como aqueles
advindos de demandas legais e regulatorias. Especificamente, a norma requer
que “... A organizacdo devera planejar, implementar e controlar os processos
necessarios a garantia da seguranca do produto durante o ciclo de vida completo
do produto, atendendo requisitos da organizacéo e do préprio produto ...” (SAE,
2016 p. 23). Cita os seguintes processos como exemplos associados a garantia
da seguranga:

- a avaliacao de perigos e gerenciamento dos riscos associados;

- a gestdo de itens criticos de seguranca;

- a andlise e relatorios informativos acerca de eventos ocorridos que afetam a
seguranga;

- a comunicacao destes eventos e treinamento de pessoas.

Projetos desenvolvidos no ambito da organizacdo sao tratados como um
conjunto de processos, planejados e desenvolvidos com o fim especifico de
prover um dado produto ou servico (SAE, 2016 p. 15). Conforme a norma, no
planejamento de tais processos, uma das primeiras tarefas consiste na
determinacdo dos requisitos do produto e objetivos da qualidade, que inclui
consideracgdes, entre outras, acerca da seguranca do produto e de equipes (SAE,
2016 p. 15).

A Ultima versdo da norma introduz o conceito de “risk-based thinking”

(pensamento ou avaliagdo baseados em risco). Para um sistema de gestdo da

8 Traducdao livre do autor. Texto original: “The organization shall plan, implement, and control
the processes needed to assure product safety during the entire product life cycle, as

appropriate to the organization and the product .
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qualidade eficaz € essencial o pensamento baseado em risco, pois permite que
a organizacdo acompanhe os fatores que podem causar desvios do resultado
planejado. No planejamento do sistema de gestdo da qualidade a organizacao
deve levar em consideracdo 0s riscos e oportunidades, onde as opc¢des para
lidar com os riscos podem incluir: evitar riscos; assumir riscos a fim de buscar
uma oportunidade; eliminar a fonte de risco; alterar a probabilidade ou
consequéncias; compartilhar o risco ou reter o risco por decisdo informada.
(SAE, 2016)

Em relacdo a gestéo de riscos fica claro que a organizacéo deve planejar,
implementar um processo de gerenciamento de riscos, mas limita essa
abordagem aos riscos associados a processos operacionais. Para tal, a
organizacdo deve atribuir responsabilidades pela gestdo do risco operacional;
definir critérios de avaliacdo de risco (por exemplo, probabilidade,
consequéncias, aceitacdo de risco); identificar, avaliar e comunicar os riscos em
todas as operacgOes; implementar acbes para mitigar riscos que excedem o
critério de aceitacdo definido e aceitar 0s riscos remanescentes apds a
implementacéo de acfes de mitigacdo (SAE,2016). Durante o planejamento e o
controle operacional a organizacdo deve considerar a seguranca de pessoas e
do produto.

Os riscos que afetam um projeto em uma organizagdo podem ser
classificados quanto a sua natureza, em sentido amplo, conforme apresentado
na Tabela 2.1. A primeira coluna apresenta a instancia em que o risco é tratado,
enquanto a segunda coluna apresenta uma breve caracterizacdo do risco.
Enquanto o processo de gestao de riscos realizado na instancia de projeto deve
lidar com os riscos técnicos do sistema e os riscos de gestdo de projetos, aquele
realizado na instancia da organizacao deve lidar com os riscos dos processos da

organizacao.
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Tabela 2.1: Riscos tipicos que afetam um projeto em uma organizagao.

Instancia Caracterizagao do Risco

riscos que afetam o sistema desenvolvido durante seu
Projeto do sistema | ciclo de vida (riscos técnicos, riscos de operagdes do
sistema)

riscos que afetam os aspectos gerenciais do projeto
(custo, cronograma, stakeholders, fornecedores)

Gestdo de projeto

riscos que afetam a operagdo da organizagao
Organizagao (processos organizacionais, uso de instalagées, normas
gerais aplicdveis a riscos institucionais)

Fonte: Producédo da Autora

Na Tabela 2.2 e Tabela 2.3 encontram-se listados 0s requisitos referentes
a gestdo de riscos e garantia de seguranca abordados na norma, assim como

sua caracterizacao de acordo com a Tabela 2.1.
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Tabela 2.2: Requisitos de Gestéao de Risco segundo AS9100.

Requisito Relativos a Gestdo de Riscos Instancia

5 Lideranca

5.1 Lideranca e Compromisso

5.1.2 Foco no Cliente

A alta administracdo deve demonstrar lideranca e compromisso

com relacédo ao foco no cliente, garantindo que: Projeto do sistema
b) os riscos e oportunidades que podem afetar a conformidade de Gerenciamento de Projetos
produtos e servigos e a capacidade de melhorar o cliente a Organizagdo

satisfacéo é determinada e tratada;

6 Planejamento

6.1 AcOes para lidar com riscos e oportunidades

6.1.1 Ao planejar o sistema de gestédo da qualidade, a organizacdo
deve considerar as questdes referidas em 4.1 e determinar os
riscos e oportunidades que precisam ser abordados para:

a) Dar garantia de que o sistema de gestao da qualidade pode
atingir os resultados pretendidos;

b) Aumentar os efeitos desejaveis;

c¢) Prevenir ou reduzir os efeitos indesejaveis;

d) Alcancar a melhoria.

Organizagao

6.1.2 A organizacao deve planejar:

a) Acdes para lidar com esses riscos e oportunidades;

b) Como:

1. integrar e implementar as agfes em seus processos de sistema
de gestdo da qualidade (ver 4.4); Organizagao
2. avaliar a eficacia dessas acoes.

c) As acBes tomadas para enfrentar os riscos e oportunidades
devem ser proporcionais ao potencial impacto sobre a
conformidade dos produtos e servicos.

8. Operacéo

8.1 Planejamento e Controle Operacional

a) Conforme apropriado para a organizacao, requisitos do cliente e
produtos e servigos, a organizacado deve planejar e gerenciar o
fornecimento de produtos e servigos de forma estruturada e Gerenciamento de Projetos
controlada, incluindo eventos programados realizados em uma Organizagdo
sequéncia planejada para atender aos requisitos com risco
aceitavel, dentro dos recursos e cronograma restrigoes.

b) A organizacdo deve estabelecer, implementar e manter um
processo para planejar e controlar a transferéncia temporaria ou
permanente de trabalho, para garantir a supervisédo continua do
trabalho com os requisitos. O processo deve garantir que 0s riscos
e riscos da transferéncia de trabalho sejam gerenciados.

Gerenciamento de Projetos
(Fornecedores)

continua
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Tabela 2.2 — Continuacao.

Requisito Relativos a Gestédo de Riscos

Instancia

8.1.1 Gestédo de Risco Operacional

A organizacédo deve planejar, implementar e controlar um processo
de gestao de riscos operacionais para o cumprimento dos
requisitos aplicaveis, que incluem, os seguintes produtos e
Servigos:

a) Atribuicdo de responsabilidades pela gestdo do risco operacional
b) Definicéo de critérios de avaliacéo de risco (por exemplo,
probabilidade, consequéncias, aceitacao de risco);

c) Identificag&o, avaliagdo e comunicacao de riscos em todas as
operacgoes;

d) Identificac&o, implementacé&o e gestdo de acdes para mitigar
riscos que excedem os critérios de aceitacao definidos;

e) Aceitagdo dos riscos remanescentes apos a implementacéo das
acOes mitigadoras.

Gerenciamento de Projetos
Organizacao

8.2 Requisitos para produtos e servigcos

8.2.2 Determinando os Requisitos para Produtos e Servi¢os

Ao determinar os requisitos para os produtos e servicos a serem
oferecidos aos clientes, a organizacao deve garantir que:

a. 0s requisitos para os produtos e servicos séo definidos,
incluindo:

1. quaisquer requisitos estatutarios e regulamentares aplicaveis;
2. aqueles considerados necessarios pela organizacao;

Projeto do sistema
Gerenciamento de Projetos
Organizacao

b. a organiza¢céo pode atender as demandas dos produtos e
servigos que oferece;

Projeto do sistema
Gerenciamento de Projetos
Organizagao

C. requisitos especiais dos produtos e servi¢cos sdo determinados;

Projeto do sistema
Gerenciamento de Projetos
Organizagao

d. riscos operacionais (por exemplo, nova tecnologia, capacidade e
capacidade de fornecer, prazo de entrega curto) foram
identificados.

Projeto do sistema
Gerenciamento de Projetos
Organizagao

8.4 Controle de processos, produtos e servigcos fornecidos externamente

8.4.1 Geral

A organizacéo deve assegurar que 0s processos, produtos e
servigos fornecidos externamente estejam em conformidade com
0s requisitos.

Gerenciamento de Projetos
(Fornecedores)

A organizacao deve identificar e gerenciar os riscos associados ao
fornecimento externo de processos, produtos e servigcos, bem como
a selecdo e uso de fornecedores externos.

Gerenciamento de Projetos
(Fornecedores)
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Tabela 2.2 — Continuacao.

Requisito Relativos a Gestédo de Riscos

Instancia

8.4.2 Tipo e extensdo de Controle

A organizacdo deve assegurar que 0s processos, produtos e
servicos fornecidos externamente ndo afetem adversamente a
capacidade da organizacdo de entregar consistentemente produtos
e servicos em conformidade aos seus clientes.

Gerenciamento de Projetos
(Fornecedores)

As atividades de verificacdo de processos, produtos e servicos
fornecidos externamente devem ser realizadas de acordo com 0s
riscos identificados pela organizacéo. Isso deve incluir inspecédo ou
testes periddicos, conforme aplicavel, quando houver alto risco de
nédo-conformidades, incluindo pecas falsificadas.

Gerenciamento de Projetos
(Fornecedores)

Quando relatérios de teste de fornecedores externos sao utilizados
para verificar produtos fornecidos externamente, a organizagéo
deve implementar um processo para avaliar os dados nos relatérios
de teste para confirmar se o produto atende aos requisitos. Quando
um cliente ou organizacao identificou a matéria-prima como um
risco operacional significativo (por exemplo, itens criticos), a
organizacdo deve implementar um processo para validar a precisao
dos relatorios de teste.

Gerenciamento de Projetos
(Fornecedores)

8.5 Producéo e Prestacéo de Servicos

8.5.1 Controle de Producéo e Prestacdo de Servicos

A organizacgéo deve implementar a producéo e o fornecimento de
servicos sob condicdes controladas.

Gerenciamento de Projetos
(Fornecedores)

8.5.1.3 Verificacdo do Processo de Producéo

A organizacgéo deve implementar atividades de verificagéo do
processo de producéo para garantir que o processo de producdo
seja capaz de produzir produtos que atendam aos requisitos. Essas
atividades podem incluir avaliagcbes de risco dentre outras.

Projeto do sistema
Gerenciamento de Projetos

9 Gestéo de Risco Operacional

9.1 Monitoramento, Medi¢cao, Andlise e Avaliagao

9.1.3 Anédlise e Avaliacao

A organizacéo deve analisar e avaliar os dados e informacdes
apropriados oriundos do monitoramento e da medi¢do. Um sucesso
das acfes recuperadas para lidar com riscos e oportunidades. Os
resultados da andlise devem ser usados para avaliar:

e) A eficacia das acdes tomadas para lidar com riscos e
oportunidades;

Projeto do sistema
Gerenciamento de Projetos
Organizagao
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Tabela 2-2 — Conclusao.

Requisito Relativos a Gestédo de Riscos

Instancia

9.3 Revisdo de Gerenciamento

9.3.2 Inputs da Revisdo de Gerenciamento

A analise critica da gestao deve ser planejada e realizada levando
em consideracéo:

e) A eficacia das acdes tomadas para lidar com riscos e
oportunidades (ver 6.1);

Projeto do sistema
Gerenciamento de Projetos
Organizagao

93.3 Resultados da Revisdo de Gerenciamento

As saidas da analise critica da gestdo devem incluir decisGes e
acOes relacionadas a:
d) Riscos identificados.

Projeto do sistema
Gerenciamento de Projetos
Organizagao

10 Melhoria

10.2 Nao Conformidade e Acdo Corretiva

10.2.1 Quando ocorrer uma ndo conformidade, incluindo qualquer
decorrente de reclamacdes, a organizacao deve:

e) Atualizar riscos e oportunidades determinados durante o
planejamento, se necessario;

Projeto do sistema
Gerenciamento de Projetos
Organizagao

Fonte: Producéo da autora.
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Tabela 2.3: Requisitos referentes a Garantia da Seguranca segundo AS9100.

Requisito Relativos a Garantia da Seguranca

Instancia

7 Support

7.3 Awareness

A organizacédo deve garantir que as pessoas que realizam
trabalhos sob o controle da organizacdo estejam cientes de:
g) Sua contribuicdo para a seguranca do produto;

Gerenciamento de Projetos
Organizagao

8 Operacéao

8.1 Planejamento e Controle Operacional

A organizag&o deve planejar, implementar e controlar os processos
necessarios para o fornecimento de produtos e servigos, a
determinacéo dos requisitos para os produtos e servigcos deve
incluir:

a) Seguranca pessoal e do produto

Gerenciamento de Projetos
Organizagao

8.1.3 Seguranca do Produto

A organizacgéo deve planejar, implementar e controlar os processos
necessarios para garantir a seguranc¢a do produto durante o ciclo
de vida completo do produto, conforme apropriado para a
organizacao e o produto. Esses processos incluem:

a) Avaliacdo dos perigos e gestéo dos riscos associados (ver
gestao de risco operacional)

b) Gerenciamento de itens criticos de seguranga

¢) Andlise e relatdrio de eventos ocorridos que afetam a seguranca
d) Comunicacgdo desses eventos e treinamento de pessoas.

Projeto do sistema
Gerenciamento de Projetos
Organizagao

8.3.3 Inputs de projeto e desenvolvimento

A organizacgéo deve determinar os requisitos essenciais para 0s
tipos especificos de produtos e servicos a serem projetados e
desenvolvidos. A organizagcéo deve considerar:

e) Consequéncias potenciais de falha devido & natureza dos
produtos e servicos

Projeto do sistema
Gerenciamento de Projetos

8.5 Producéo e prestacéao de servicos

8.5.4 Preservacéo

A organizacgéo deve preservar os resultados durante a producao e
a prestacao de servicos, a preservacao pode incluir:

a) ldentificacdo, manuseio, controle de contaminag¢éo, embalagem,
armazenamento, transmissdo ou transporte e protecao.

A preservacao dos resultados também deve incluir, quando
aplicavel de acordo com as especificacfes e aplicaveis requisitos
estatutarios e regulamentares, disposicdes para:

a) limpeza;

b) Prevencao, deteccdo e remocéo de objetos estranhos;

¢) Manuseio e armazenamento especiais para produtos sensiveis;
d) Marcacéo e rotulagem, incluindo avisos e precauc¢des de
seguranga;

e) Controle de vida util e rotacao de estoque;

f) Manuseio especial e armazenamento de materiais perigosos.

Organizagao
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Tabela 2.3: Conclusao.

Requisito Relativos a Garantia da Seguranca

Instancia

7 Support

7.3 Awareness

A organizacédo deve garantir que as pessoas que realizam
trabalhos sob o controle da organizacéo estejam cientes de:
g) Sua contribuicdo para a seguranca do produto;

Gerenciamento de Projetos
Organizagao

8 Operacéao

8.1 Planejamento e Controle Operacional

A organizag&o deve planejar, implementar e controlar os processos
necessarios para o fornecimento de produtos e servigos, a
determinacéo dos requisitos para os produtos e servigos deve
incluir:

a) Seguranca pessoal e do produto

Gerenciamento de Projetos
Organizagao

8.1.3 Seguranca do Produto

A organizacgéo deve planejar, implementar e controlar os processos
necessarios para garantir a seguran¢a do produto durante o ciclo
de vida completo do produto, conforme apropriado para a
organizacao e o produto. Esses processos incluem:

a) Avaliacdo dos perigos e gestdo dos riscos associados (ver
gestao de risco operacional)

b) Gerenciamento de itens criticos de seguranga

¢) Andlise e relatdrio de eventos ocorridos que afetam a seguranca
d) Comunicagéo desses eventos e treinamento de pessoas.

Projeto do sistema
Gerenciamento de Projetos
Organizagao

8.3.3 Inputs de projeto e desenvolvimento

A organizagéo deve determinar os requisitos essenciais para 0s
tipos especificos de produtos e servicos a serem projetados e
desenvolvidos. A organizac¢éo deve considerar:

e) Consequéncias potenciais de falha devido & natureza dos
produtos e servicos

Projeto do sistema
Gerenciamento de Projetos

8.5 Producéo e prestacéao de servicos

8.5.4 Preservacéo

A organizacgéo deve preservar os resultados durante a producao e
a prestacao de servicos, a preservacao pode incluir:

a) ldentificac&do, manuseio, controle de contaminacdo, embalagem,
armazenamento, transmissdo ou transporte e protecao.

A preservacao dos resultados também deve incluir, quando
aplicavel de acordo com as especificacfes e aplicaveis requisitos
estatutarios e regulamentares, disposicdes para:

a) limpeza;

b) Prevencao, deteccdo e remocédo de objetos estranhos;

¢) Manuseio e armazenamento especiais para produtos sensiveis;
d) Marcacéo e rotulagem, incluindo avisos e precauc¢des de
seguranga,;

e) Controle de vida util e rotacao de estoque;

f) Manuseio especial e armazenamento de materiais perigosos.

Organizagao

Fonte: Producéo da autora.
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2.5.3 INCOSE

O INCOSE possui um manual de engenharia de sistemas, em que define a
disciplina e a pratica de engenharia de sistemas. O objetivo do Systems
Engineering Handbook (SEH) € descrever as principais atividades e processos
de engenharia de sistema no contexto de projeto, provendo uma referéncia para
entender a disciplina em termos de conteudo e pratica (INCOSE, 2015).

O manual SEH propde um conjunto de trinta processos de engenharia de
sistemas, organizados em quatro areas de conhecimento: Processos Técnicos,
Processos de Gestao Técnica, Processos de Acordo e Processos de Habilitacdo
de Projetos Organizacionais. O guia fornece diretrizes e requisitos gerais para
cada um dos trinta processos de engenharia de sistema propostos. Enquanto o
processo de Gestao de Riscos é tratado como um dos trinta processos, acima
referidos, classificado sob a area de conhecimento de Processos de Gestédo
Técnica, o processo de gestdo da seguranca ndo é tratado explicitamente no
manual. As diretrizes gerais relacionadas ao gerenciamento de seguranga sao
fornecidas em uma secdo especial intitulada Atividades de Engenharia
Especializada, sob o titulo Engenharia de Seguranca do Sistema.

O manual adota a definicao de risco da norma ISO 73:2009 que define risco
como sendo o efeito da incerteza sobre os objetivos do projeto. Cita, ainda, que
os objetivos podem ter diferentes naturezas como custo, salde, seguranca e
ambiental. O risco é expresso através de uma combinacdo das consequéncias
de um evento e sua probabilidade de ocorréncia (INCOSE, 2015, p 114).

Segundo o manual, gestdo de risco € uma abordagem disciplinada e
estruturada para lidar com as incertezas que incidem sobre 0s objetivos gerais
de um projeto, que podem ter naturezas distintas, tais como custo, prazo, saude,
seguranca e meio ambiente, e podem se aplicar a diferentes niveis, como
projeto, produto e processos. Tal abordagem deve ser executada durante todo o
ciclo de vida do sistema. A proposta de considerar oportunidades e resultados
positivos como escopo adicional do processo de gerenciamento de riscos de
projetos tem ganho popularidade entre alguns circulos de profissionais,
recentemente (INCOSE, 2015, p. 114; PMBOK, 2017). A edi¢éo atual do SEH

incorpora essa Vvisao.
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Os processos de gestado de risco, segundo o manual do INCOSE, incluem
uma priorizacao de riscos, onde riscos com maior impacto e maior probabilidade
de ocorréncia recebem prioridade de tratamento. (INCOSE, 2015) A Figura 2.13
llustra o processo segundo o INCOSE.

Figura 2.13: Processo de gestao de riscos segundo INCOSE.

Entradas Atividades Saidas
N N o
Possiveis riscos e oportunidades -Plano d,E gerenmlamerlt? de riscos ~Estratégia de gestdo de riscos
-Gerenciar o perfil dos riscos -Relatério de riscos
~ - -Analisar os riscos - Registro de riscos
-Tratar os riscos
-Monitorar os riscos.

Fonte: Adaptado de INCOSE (2015)

Em linhas gerais, a primeira atividade, plano de gerenciamento de riscos,
trata da definicAo e documentacdo da estratégia geral de risco, enquanto a
segunda, gerenciar o perfil de riscos, trata da definicdo de elementos de
avaliacao e classificacdo, como perfis de risco, limites para riscos aceitaveis e
inaceitaveis e estratégias de resposta. Durante a terceira atividade, analisar os
riscos, os riscos sao identificados, classificados e priorizados, conforme sua
magnitude, a partir de estimativas de impacto sobre o projeto e de probabilidade
de ocorréncia. Essa avaliacdo pode ser realizada através de métodos de analise
qualitativa e quantitativa. A criticidade do risco € medida pela probabilidade de
ocorréncia e consequéncia do evento associado (INCOSE, 2015). A Figura 2.14
mostra um exemplo de escala para a categorizacao da criticidade de riscos.

Em geral, para os riscos que se enquadram nas classificagbes "Alto Risco"
e "Médio Risco" sdo definidos planos e estratégias para o seu tratamento.
Normalmente, os riscos classificados como "Baixo risco” ndo sao considerados
criticos e, portanto, ndo recebem nenhuma ac¢ao adicional. Durante a etapa de
“tratar riscos", para cada risco que se enquadra em um nivel de classificacdo

7

relevante, € definindo um responsavel pelo seu monitoramento e pela
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implementacdo das acfes associadas. As estratégias propostas pelo manual
para o tratamento de riscos sdo como segue (INCOSE, 2015, p. 120): (i) evitar o
risco por meio da mudanca de requisitos ou do redesenho, (ii) aceitar o risco e
fazer ndo mais, (iii) controlar o risco para reduzir a probabilidade e consequéncia,
e (iv) transferir o risco por acordo com outra parte. Por fim, na ultima etapa,
“monitorar risco”, o plano de risco € operacionalizado, tendo sua execugao
documentada e controlada.

O manual aborda quatro categorias de riscos: programético, cronograma,
custo e técnico. O mesmo risco pode ser classificado em mais de uma categoria.
Por exemplo, os riscos na categoria de custo podem estar associados a recursos
para suprir outros dominios do projeto, como por exemplo, quando o projeto
possui cronogramas atrasados e se faz necessério o investimento de recursos
gue ndo estavam previstos para compensar atrasos. (INCOSE, 2015) Essa

interacdo entre as quatro categorias de risco esta ilustrada na Figura 2.15.

Figura 2.14: Definicdo do nivel de risco.

High

3

5 Medium risk

3

é

&

Low risk
Low
Low Likelihood High

Fonte: INCOSE (2015).
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Figura 2.15: Relagéo tipica entre as categorias de risco.

Mudangas
na Missao

Risco de Custo

L

Atraso de Cronograma

Fonte: Adaptado de INCOSE (2015).

O manual SEH define risco de seguranga como qualquer circunstancia que
conduza a condi¢@es indesejaveis do sistema, resultando em danos ao sistema,
a humanos envolvidos nas operagdes e suporte do sistema ou ao meio ambiente
(INCOSE, 2015, p 231).

No que se refere a engenharia de seguranca do sistema, o manual
considera que o cerne da engenharia de seguranca de sistemas concentra-se
na andlise de requisitos técnicos do sistema, abrangendo cada elemento, e cada
comportamento macro a micro, no contexto do sistema, a fim de identificar,
eliminar ou controlar riscos de seguranca (INCOSE, 2015, p 231).

No que tange ao papel da engenharia de sistemas na seguranca do
sistema, o manual SEH preconiza pré-acdes na organizacao do projeto de forma
a garantir que as metas de seguranca de sistema sejam incluidas no
planejamento, assim como, incorporar o esfor¢o de engenharia de seguranca do
sistema em processos de engenharia desde o inicio do projeto, para que a
seguranca possa ser projetada no sistema (INCOSE, 2015, p 232).

O papel da equipe de seguranca € identificar os requisitos e fornecé-los a
equipe de projeto (design). Ou seja, é funcéo tanto da engenharia de sistemas

quanto da engenharia de seguranca de sistemas garantir que 0s requisitos e

diretrizes de seguranca sejam implementados no sistema (INCOSE, 2015, p

232).
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As atividades de gerenciamento de seguranca comecam com a definicao
de um plano de gerenciamento de seguranca. Os perigos sdo identificados no
inicio da definicdo do conceito do sistema, normalmente no inicio da Fase A, e
sua identificagdo continua ao longo de todo o ciclo de vida. A partir desse
levantamento, uma analise de perigos € iniciada e atualizada ao longo do ciclo
de vida de projeto. Cada perigo € analisado a fim de determinar sua gravidade e
probabilidade de ocorréncia, que irdo determinar sua categorizagao, realizada
através de uma matriz de avaliagdo de riscos. A categorizacao prioriza 0s
esforcos para mitigacéo, dando foco para os perigos considerados mais severos.
O manual apresenta, como exemplo, uma matriz de avaliacédo de risco da MIL-
STD-882E, Figura 2.16, em que os riscos séo classificados como Alto, Sério,
Médio, Baixo e Eliminado, de acordo com s combinac¢éo entre a severidade do

evento e a probabilidade de ocorréncia deste.

Figura 2.16: Matriz de avaliag&o de riscos.

Matriz de Avaliacdo de Risco

Severidade |Catastrofico | Critico | Marginal | Insignificante
F
Probablidade (2) (3) (4)
Frequente [A) Critico Médio
Provavel (B) Medio
Ocasional (C)
Remoto (D)

Improvavel (E)

Eliminado (F)

Fonte: Adaptado de DOD (2012).

Uma vez que os perigos foram identificados e analisados, um sistema de

rastreamento de perigos é configurado e usado para seguir o plano de acao
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relativo a cada perigo, verificando o cumprimento de marcos e metas, como a
implementacédo de requisitos de seguranca, verificacbes e avaliacdo de riscos
residuais. Os resultados do sistema de rastreamento de perigo séo atualizados
ao longo do ciclo de vida do projeto do sistema (INCOSE, 2015).

Em concluséo, o objetivo geral da gestdo da seguranca, conforme o manual
SEH, é implantar, operar e manter um sistema que apresente um risco de

seguranca aceitavel.

2.6 Gestao de riscos e garantia da seguranca segundo ECSS, NASA e
INPE

2.6.1 NASA

Para a Agéncia NASA, as atividades de gestéo de risco sdo desenvolvidas
tanto no ambito da sede da Agéncia, quanto no de suas organizacgOes,
programas e projetos. As atividades de gestao de riscos devem ser realizadas
horizontal e verticalmente, dentro de programas, projetos e organizacdes, para
garantir uma gestao equilibrada de riscos (NASA, 2017a).

O documento NASA - Risk Management Handbook orienta a realizagdo da
gestao de riscos no contexto dos programas da NASA, durante o ciclo de vida
do projeto. Preconiza praticas de engenharia de sistemas e orienta o usuario a
efetuar a customizacdo de métodos, conforme as caracteristicas especificas do
projeto (NASA, 2011b, p 1).

Para a NASA, risco é caracterizado como o potencial de um déficit de
desempenho e estéa relacionado ao cumprimento de requisitos de desempenho
estabelecidos e declarados. Déficits de desempenho podem estar relacionados
ao suporte institucional, a execucdo da missdo, ou a qualquer um ou mais dos
seguintes dominios de execucdo da missdo: seguranca, técnico, custo e
cronograma (Nasa, 2011b, p 3).

Os riscos sdo caracterizados por trés elementos constituintes: (i) uma
descricdo do cenario em que o risco se materializa como um evento, (i) a

probabilidade de ocorréncia do evento associado ao risco, e (iii) 0 impacto no
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programa / objetivos do projeto (NASA, 2017a). A Tabela 2.4 detalha estas

definicbes.

Tabela 2.4: Caracterizacdo do risco no processo de gerenciamento de risco da NASA.

Cenario 0 (s) cenario (s) que levam a degradacdo em relacdo a uma ou mais medidas de
desempenho (por exemplo, cenarios que levam a lesGes, fatalidade, destruicdo de
ativos principais; cenarios que levam a ultrapassagem dos limites de massa;
cenarios que levam a ultrapassagem do limite do custo; cendrios que levam a
atrasos no cronograma)

Probabilidade | a (s) probabilidade (s) (qualitativa ou quantitativa) do (s) cenario (s) considerado
(s)

Impacto a (s) consequéncia (s) (gravidade qualitativa ou quantitativa da degradacdo do
desempenho) que resultariam se o (s) cenario (s) ocorressem

Fonte: Adaptado de NASA (2017a).

A metodologia adotada pela NASA para gerenciar 0s riscos € parte
integrante do processo de engenharia de sistemas e tem como objetivo analisar
0S riscos que impactam os dominios de execucao da missao (NASA, 2011b).

A abordagem da gestéo de riscos preconizada pela NASA busca balancear
o tratamento de riscos nos dominios da seguranca e técnico com a realidade
gerencial de projetos nos dominios de cronograma e custo. A implementacao de
uma abordagem de gestdo de risco introduz custo ao projeto, sendo, assim,
essencial que a abordagem seja usada de maneira econdmica. Como
consequéncia, os métodos propostos ensejam o uso de andlise de forma
ponderada, de modo que custos de analise possam ser controlados.

Assim, através da otimizacdo de custos de andlise, busca-se atingir uma
situacdo em que a economia alcancgada, tratando riscos antes que se tornem
problemas, exceda o custo de implementacdo da abordagem de gestéo de risco.
O processo de gestdo de riscos da NASA é composto por dois processos
complementares: Risk-Informed Decision Making (RIDM) e Continuous Risk
Management (CRM) (NASA,2011b), conforme ilustrado na Figura 2.17.
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Figura 2.17: Processo de gestéo de risco segundo a NASA.

RM = RIDM +CRM

Fonte: Adaptado de NASA (2011b).

O processo RIDM é desenvolvido durante o ciclo de vida do projeto e é usado
para a tomada de decisbes de grande repercussdo, com caracteristicas
complexas, em que haja, por exemplo, a possibilidade de impacto significativo
sobre a seguranca (NASA, 2011b, p 5). As etapas do processo RIDM estédo
ilustradas na Figura 2.18.

A identificacdo de alternativas de caréater geral assenta-se na compreensao
dos objetivos dos stakeholders. Estes sdo decompostos em uma hierarquia de
alternativas especificas e quantificadas em termos de medidas de desempenho,
estabelecendo uma base para a selecéo de alternativas de decisdo que podem
ser comparadas, objetivamente, entre si. A medida de desempenho de cada
alternativa € quantificada considerando as incertezas que incidem sobre a
alternativa e o cumprimento dos objetivos. A selecdo de uma dada alternativa é
efetuada pelos stakeholders e o tomador de deciséo, que seleciona o conjunto
de alternativas (NASA, 2011b, p 9).

Quando aplicado a fase de design de um programa / projeto, o RIDM ajuda
a garantir que as escolhas entre as alternativas sejam realizadas com base na
probabilidade dos riscos associados a elas, diminuindo, assim, a possibilidade
de alteracdes tardias no design, que podem se mostrar como fatores criticos de
risco, com repercussfes negativas em custos, cronograma ou, mesmo, O
cancelamento do programa / projeto (NASA, 2011b).

O processo CRM é aplicado ap6s o RIDM e envolve o gerenciamento
continuo de risco para atingir os requisitos de desempenho, em todas as fases
do projeto, sendo usado em qualquer nivel da hierarquia organizacional da NASA
(NASA, 2011b). A Figura 2.19 mostra as etapas do processo de CRM.

Na etapa de identificacdo, o0 objetivo é capturar eventos que apresentem

risco ao cumprimento dos requisitos de desempenho do programa/projeto, tanto
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técnico quanto programatico. Na etapa de andlise, estimam-se a probabilidade
e a magnitude das consequéncias dos riscos, classificando-os por severidade. A
etapa planejar objetiva definir as estratégias de respostas a riscos e seu
planejamento de operacionalizacdo, incluindo a definicdo de responsaveis pela
implementacdo e acompanhamento. Na etapa rastrear, é efetuada a
implementacdo das decisdes de gestdo de risco. Coletam-se e compilam-se
dados para assim acompanhar o progresso da implementacdo. Finalmente, as
acOes de controle objetivam garantir que as acgles planejadas séo eficazes.
Acdes de controle sdo exercitadas em casos em que o rastreamento sinaliza que
uma decisdo néo esta impactando o risco como o previsto (NASA, 2011, p 16).

A gestdo de riscos € considerada como sendo constituida pelos dois
processos, RIDM e CRM, considerados como complementares. Cada unidade
organizacional tem autonomia para executar o processo de RIDM, assim como
efetuar o processo de CRM, a fim de gerenciar os riscos identificados. A unidade
podera transferir riscos identificados para a instancia a que se subordina, caso
estes extrapolem o seu escopo de responsabilidades. Os dois processos se
integram a medida que o0s cenarios que podem levar a problemas de
desempenho sdo levantados e compilados durante o processo de RIDM e o
tomador de deciséo seleciona e implementa a melhor alternativa. As informacdes
advindas do RIDM é a entrada para o processo de CRM como ilustra a Figura
2.20 (NASA, 2011b, p 23).
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Figura 2.18: Etapas do processo de RIDM.

Risk Infomed Decison Making (RIDM)

Partel: Identificacdo de alternativas (viaveis)
Passo 1-Entender expectativas de stakeholder e
derivar métricas para avaliar quantitativamente

o desempenho
Passo 2- Compilar alternativas viaveis

Parte 2: Analise de alternativas (viaveis)
Passo 3- Definir estrutura e escolher as
metodologias de analise
Passo 4- Conduzir a analise de risco e
documentar os resultados

l

/ Parte 3: Selecdo de alternativas (viaveis) \
conforme o seurisco
Passo 5- Elencar compromissos de
desempenho associados a cada alternativa,
juntamente com a sua probabilidade.
Passo 6- Deliberar, selecionar uma opgdo e
\ documentar a légica da decisdo /

Fonte: Adaptado de NASA (2011a).

Figura 2.19: Processo de gerenciamento continuo de risco.

Continuous Risk Management (CRM)

Identificar

Fonte: Adaptado de NASA (2011b).
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Figura 2.20: Integracéo entre processos de RIDM e CRM.

Risk Infomed Decison Making (RIDM)

Partel: Identificacdo de alternativas (vidveis)
Passo 1-Entender expectativas de stakeholder e
derivar métricas para avaliar quantitativamente
o desempenho

1 (CRM)

Parte 2: Andlise de alternativas (vidveis) l

Passo 3- Definir estrutura e escolher as .
metodologias de analise Identificar
Passo 4- Conduzir a analise de risco e

documentar os resultados

l
Parte 3: Selecdo de alternativas (vidveis) Resultados do RIDM para

I CHEOEATED a alternativa selecionada
Passo 5- Elencar compromissos de

desempenho asscciados a cada alternativa,

juntamente com a sua probabilidade.
Passo 6- Deliberar, selecionar uma opgéio e Rastrear Planejar
documentar a |égica da decisdo

Passa 2- Compilar alternativas vidveis Continuous Risk Mal’]age ment

Fonte: Adaptado de NASA (2011b).

O documento NASA-NPD 8700.1E define a Politica de Seguranca e
Sucesso da Misséo e apresenta os objetivos do programa de seguranca da
NASA como: (i) proteger o publico, (ii) garantir a seguranca da forca de trabalho
da NASA, (iii) proteger o meio ambiente, e (iv) evitar danos a equipamentos e
propriedades de alto valor. O programa de seguranca desempenha um papel
fundamental em afetar positivamente a taxa de sucesso de missdes e operacdes
(NASA, 2008).

O documento NASA system safety handbook, dividido em dois volumes,
constitui-se no manual de seguranca da NASA. O primeiro volume apresenta a
estrutura geral de um arcabouco de seguranca de sistema e prové diretivas
gerais para implementar esta estrutura, garantindo que o0s requisitos de
seguranca sejam atendidos em todas as atividades do ciclo de vida do sistema.
O segundo volume fornece orientagdes para que se implementem estruturas de
seguranca de sistemas, considerando os conceitos apresentados no volume 1
(NASA, 2011a).

O programa de seguranca da NASA é executado em todas as estruturas
verticais e horizontais da Agéncia, concomitantemente (NASA, 2017). Durante a
execugado de um programa ou projeto, as atividades de seguranga associadas

sdo realizadas tanto na instancia do programa ou projeto, quanto nas

44



organizacbes que apoiam a fabricacdo, integracdo, testes e operacbes do
correspondente sistema espacial

De acordo com a norma MIL-STD-882D, a seguranca é a capacidade de
controlar, de forma planejada, aquelas condi¢cdes que podem causar danos ou
perda de equipamento ou propriedade, danos ao meio ambiente, danos a vida
humana, representada por trabalhadores diretamente envolvidos ou ndo nas
interacdes do sistema, bem como membros do publico em geral (NASA, 2011a,
p 3). A Figura 2.21 de Genaro (2019) foi adaptada de (NASA, 2014) ilustra as
populacdes potencialmente impactadas a que o conceito de seguranca pode ser
aplicado segundo a NASA.

Figura 2.21: Populacfes Impactadas dentro do escopo de seguranca

Seguranga de
Sistemas Espaciais

Seguranga Seguranca
Humana Ambiental

Seguranga
de Ativos
1 I

Seguranca do Seguranca do Seguranga Seguranca Seguranca - Prevencio
N . P
Trabalhadar Trabalhador Seguranca do Ambiente | | do Ambiente gurshe revansas dz Perda da

Akl . Planetaria o
envolvido ndo Envolvido Plblica Tarrestre Ezpacial Dzno/Perda Missdo

e ——

Seguranga da

Segurangas i Prevengic Prevencio
do Equipe Seguranga do Seguranca do Contra Contra

Astronauta Técnica de Piblico Local Piblico Geral DanU{PErda DznofFerdz

Solo em Orbita em 3alo

Fonte: Genaro (2019)

Conforme o padrdo NASA, um sistema adequadamente seguro € um
sistema que segue os dois principios fundamentais de seguranca da NASA,
quais sejam: (i) o sistema deve ser (As Safe As Reasonably Practicable)
(ASARP) e (ii) manter o nivel minimo de seguranca que pode ser determinado
por meio de andlise, experiéncia operacional ou ambos, como ilustrado na Figura
2.22 (NASA, 2011a, p 4).
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Figura 2.22: llustracao dos dois principios na obtencéo da seguranca adequada.

Alcangar um
sistema seguro

Alcangar um sistema que

5 Alcangar um sistema gue
atenda ou exceda o nivel

zeja tho seguro quants
razoavelmente praticavel

A A

minimo de seguranga
‘toleravel

| ]

Frojetar um siztema
que atenda ou

Operar o sistema para
ser continuamente t3o
SEEUro quanto
razoavelments
praticavel

Operar o sistema para
atender ou exceder
exceda o nivel ou exceda o nivel continuamente o nivel quanto
minimo de minimo de minima de seguranga razoavelmente

toleravel

seguranga tolerdvel J seguranga toleravel Y, J praticavel

Construir o sistema
|para ser tio saguro
quanto
razoavelmente
praticavel

Construir um
sistema que atenda

Projetar o sistema
para ser tSo seguro

_d

Fonte: Adaptado de NASA (2014).

7

Para a NASA, um sistema é considerado ASARP quando a melhoria
continua da seguranca é prioridade, mas dentro de limites de eficacia
operacional, tempo e custo, ou seja, busca-se equilibrar o nivel de ganhos em
seguranca com o sacrificio necessario para obté-lo, em termos de desempenho
técnico, tempo e custo (NASA, 2011a, p 15). Assim, o conceito ASARP néo faz
referéncia a um méaximo absoluto do desempenho de seguranca de um sistema,
pois considera o desempenho factivel frente ao esfor¢co necessario para obté-lo,
traduzido na forma de cenarios alternativos (DEZFULI et al, 2014). A Figura 2.23
ilustra, figurativamente, o universo de cenarios cujo desempenho de seguranca
€ compativel com as restricdes advindas de um ou mais dos outros dominios,

guais sejam custo, cronograma e desempenho técnico (DEZFULI et al, 2014).
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Figura 2.23: llustracdo do principio ASARP "Tao Seguro quanto Razoavelmente
Praticavel”.

Desempenho de seguranca

Regiao
do ASARP

Fronteira Eficiente

O conjunto de alternativas
identificadas reside nesta parte
do espaco de parametros

Intoleravel Toleravel/desejavel

Desempenho de custo/cronograma/ técnico

Fonte: Adaptado de NASA (2011a).

As atividades de seguranca sao desempenhadas como parte integrante do

processo de engenharia de sistemas e normalmente se encaixam nas categorias

apresentadas a seguir (NASA,2011a, p 11):

conducdo da analise de seguranca integrada (ISA);
satisfacdo de requisitos de seguranca;

suporte ao projeto do sistema,;

suporte ao desenvolvimento de requisitos;

suporte ao monitoramento de desempenho;

controle de programa e suporte a obrigagdes.

O conceito de andlise de seguranga integrada (ISA) designa a

investigacdo sobre as possiveis falhas de seguranca do sistema através da

identificacdo e analise de cenarios que possam levar a consequéncias de
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seguranca indesejadas; Tal analise de cenarios pode ser qualitativa ou
quantitativa. O conceito ISA integra diversos tipos de analise de seguranca,
como, por exemplo, FMEA (Failure Mode and Effect Analysis), PRA (Probabilistic
Risk Assessment), entre outros (NASA, 2011a, p 11).

A andlise de seguranca integrada é ainda usada para demonstrar que 0s
requisitos de seguranca foram satisfeitos, como os que sao derivados dos limites
e metas de seguranca da NASA, além de fornecer o suporte ao projeto do
sistema, pois quanto mais cedo ele for inserido no ciclo de vida do sistema maior
sera a influéncia dele nas decisGes que afetam a seguranca do projeto (NASA,
2011a, p 11).

A garantia da seguranca do sistema fornece o0 suporte para o
desenvolvimento de requisitos de duas formas distintas: (i) provendo meios para
cumprir os requisitos definidos para a organizacao e (ii) desenvolvendo a base
para alocar requisitos de seguranca (NASA, 2011a, p 12).

A garantia da seguranca também fornece suporte para 0 monitoramento
de desempenho, apoiando o desenvolvimento de protocolos de monitoramento
e na resposta aos dados de desempenho. Para tal, a ISA é usada para estimar
o risco associado aos atributos de desempenho que serdo monitorados. (NASA,
2011a, p 12)

O apoio de outras areas a obrigacdes cobertos pela estrutura de
seguranca do sistema incluem gerenciamento de configuracdo, garantia de
qualidade, treinamento e certificacdo de pessoal, uso das melhores praticas e
licobes aprendidas além da garantia de que os requisitos estdo sendo cumpridos.
(NASA, 2011a, p12).

Para fins de agrupar atividades de safety, a NASA divide o ciclo da missao
em quatro fases: (i) desenvolvimento de conceito e projeto inicial do sistema; (ii)
o projeto detalhado do sistema,; (iii) a fabricacdo e integragao do sistema; e a (iv)
operacéo do sistema (NASA, 2014, p 33). A Figura 2.24 apresenta as atividades
de seguranga no ambito da fase de desenvolvimento de conceito e projeto inicial
do sistema. A Figura 2.25 ilustra as atividades de seguranca na fase de projeto

detalhado, enquanto a Figura 2.26 ilustra as atividades de seguranca na fase de
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fabricacdo e integracdo do sistema. A Figura 2.27, por sua vez, mostra as

atividades na fase de operacéo do sistema.

Figura 2.24: Principais atividades de seguranca do sistema e processos relacionados
durante o desenvolvimento do conceito e o projeto inicial do sistema.

Alocar requisitos a partir
(levando em consideragio)
de (restrigoes e metas) de
desempenho.

Conformidade com conjunto
selecionado de

requisitos, padrées e melhores

praticas, derivado de (licoes
aprendidas).

Efetuar a inicializagdo
do processo

continuous risk
management (CRM)

o
—
.

.

____

Efetuar Risk-Informed Decision Making (RIDM)
(Processo deliberativo analitico)

Definir restrigdes iniciais

Desenvolver anélise de risco

Desenvolver modelos de

Requisitos . Desenvolver ISA’s
de Alternativas Tolerancias (avaliagdes desempenho para outros
seguranca de projeto de risco baseadas em dominios de execugdo de
aplicaveis cenarios de miss&o (custo, técnico e
perigo e controle) cronograma)

I

Selecionar uma solugdo de projeto para
implementacdo

Considerar as Formular o
fases de plano de
operagdo do gerenciamento
sistema de riscos

Fonte: Adaptado de NASA (2011a).

Figura 2.25: Principais atividades de seguranca do sistema e processos relacionados

durante o projeto detalhado do sistema.

Controle e obrigagdes do programa

Efetuar CRM (Continuous risk management)

Atualizar a anélise de risco de desempenho ) .
do sistema P Gerenciar de forma Implementar protocolo Conduzir a
proativa a busca de de comunlca;ao, verificagdo e

Awalizar Atualizar modelos de Conduzi Control beneficios gerenciamento de validagdo de que

'UI? ZZ desempenho ron uzir T rofar provenientes da configuracdo, melhores os requisitos de

:;IEL:::H : relativos a outros dpe Oir:r[:?:a Indi\iiC;:ais melhoria de praticas de projeto e seguranga estdo

. & 5 dominios de pesq . L seguranga liches aprendidas, entre sendo atendidos
integrada " I e teste identificados outros

execugdo de missdo.

Fonte: Adaptado de NASA (2011a).

Figura 2.26: Principais atividades de seguranca do sistema e processos relacionados

durante a realizacdo do sistema.

Também efetuar um RIDM se for necessario um novo planejamento

Efetuar CRM (Continuous risk management)

Controle e obrigages do programa

Atualizar a anélise de risco de
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proativa a busca de

Conduzir a
verificagdo e
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desempenhodo sistema
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. . programas . provenientes da o~ os requisitos de
analise de desempenho relativos riscos . compras e ligdes =
P de AN melhoria de . seguranga estao
seguranga a outros dominios de . Individuais aprendidas, entre outros X
. d execucio de miss3o pesquisa e identificados seguranca sendo atendidos
integrada = E teste

Fonte: Adaptado de NASA (2011a).
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Figura 2.27: Principais atividades de seguranca do sistema e processos relacionados
durante a operacao do sistema.

Efetuar CRM (Continuous risk management) Controle e obrizactes do programa
Também realizar um RIDM se for necessario um novo planejamento Bac prog
Atualizar a anélise de risco de desempenho N - -
. Gerenciar de forma Realizar Implementar manutengdo do
do ) ’ o o
proativa a busca de monitoramento de risco informado, auditorias de
Atualizar Atualizar modelos de Controlar bEn.EfI:IOS . des‘empenh'or, I?SPE';E?' procedlrﬂento de
P . . provenientes da incluindo andlise tripulagdo, procedimento de
analise de desempenho relativos riscos . .
. U melhoria de que precede MCC e LCC, treinamento,
seguranga a outros dominios de Individuais . e
. o - ) . seguranga acidentes certificagdo etc.
integrada execugao de missdo identificados
Fonte: Adaptado de NASA (2011a).

A ECSS define risco como uma situacdo ou circunstancia indesejavel que
tem uma probabilidade de ocorréncia e uma consequéncia negativa potencial em
relacdo as metas de um projeto. Os riscos sdo inerentes a qualquer projeto e
podem surgir a qualquer momento durante o ciclo de vida do projeto (ECSS,
2012).

O padrdo ECSS-M-ST-80C - Space Project Management: Risk
Management define os principios e requisitos para a gestdo de riscos de um
projeto, explicando como implementar uma politica de gestéo de riscos integrada
ao projeto espacial. Conforme o padrdo, o objetivo da gestdo de riscos €
identificar, avaliar, reduzir, aceitar e controlar os riscos de um projeto espacial de
maneira sistematica, proativa, abrangente e econbmica, levando em
consideracao as restricdes técnicas e programaticas do projeto (ECSS, 2008a).

O padrao ainda define os principios através dos quais um projeto espacial
deve se pautar para fazer a gestdo de riscos eficiente. Ele divide a gestao de

riscos em quatro processos, cada um com suas atividades na seguinte ordem:

definir requisitos da implementacéo da gestéo de riscos;
identificar e avaliar 0s riscos;

decidir e agir;

4 monitorar, comunicar e aceitar riscos.

W N -

A Figura 2-28 ilustra os processos da gestdo de risco e suas respectivas
atividades.
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Figura 2-28: Tarefas associadas as etapas do processo de gerenciamento de riscos.

Passo 1

Definir gerenciamento de riscos
Implementagdo de Requisitos

Tarefa 1:

Tarefa 2:

Definir politica de gerenciamento de riscos

Preparar o plano de gerenciamento de riscos

Passo 2

Identificar e avaliar riscos

Passo 3

Decidir e agir

Passo 4

Monitorar, comunicar e aceitar os riscos

Tarefa 3:

Tarefa 4:

Tarefa 5:

Tarefa 6:

Tarefa 7:

Tarefa 8:

Tarefa 9:

Identificar os cenarios de risco

Avaliar os riscos

Decidir se os riscos podem ser aceitos
Reduzir os riscos

Recomendar a aceitagdo dos riscos

Monitorar e comunicar os riscos

Submeter os riscos para aceitagdo final
(Retornar para a Tarefa 6 para os riscos ndo aceitos)

Fonte: Adaptado de ECSS (2012).
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A primeira etapa do processo é composta pelas atividades definicdo da

politica de gestdo dos riscos e elaboracdo do plano de gestdo de riscos do

projeto. A segunda etapa compreende as atividades identificacdo de cenarios de

risco e avaliacdo dos riscos. A etapa seguinte busca analisar a aceitabilidade

dos riscos e suas opcdes de reducdo, conforme a politica de gestédo de riscos

estabelecida, além de determinar a estratégia apropriada de reducéo de riscos.

A Ultima etapa € dedicada a monitorar e comunicar 0S risScos € aceitar 0s riscos.

As etapas e suas respectivas atividades estéo ilustradas nas Tabela 2.5, Tabela

2.6, Tabela 2.7 e Tabela 2.8.

No Apéndice A, encontra-se uma lista de requisitos referentes a gestao

de riscos e garantia da seguranca apresentados no padréo.
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Tabela 2.5: Atividades da definicdo da politica de gerenciamento de riscos.

Definir os requisitos de implementagao da gestao de riscos

Atividades

Descricao

Definicao da politica
de gestao de riscos

¢ Identificacdo do conjunto de recursos com impacto nos riscos.
¢ |dentificacdo das metas do projeto e restricdes de recursos.

¢ Descricao da estratégia do projeto para lidar com riscos

¢ Definicao de esquema para classificar as metas de risco de
acordo com os requisitos do projeto.

¢ Estabelecimento de esquemas de pontuacdo para a gravidade
das consequéncias e a probabilidade de ocorréncia.

e Estabelecimento de um esquema de indice de risco para
denotar as magnitudes dos riscos dos varios cenarios de risco.

e Estabelecimento de critérios para determinar as a¢des a serem
tomadas em relagdo a riscos de varias magnitudes.

 Defini¢do de critérios de aceitacdo de riscos para riscos
individuais.

e Estabelecimento de um método para a classificagdo e
comparacao de riscos.

e Estabelecimento de um método para medir o risco geral.

* Defini¢do da estratégia para monitorar os riscos

e Descrigao do fluxo de revisdo, decisdo e implementagao no

projeto.

Preparar o plano de
gestdo de riscos

¢ Descrigao da organizac¢do de gestdo de riscos do projeto,
incluindo sua fungdo e responsabilidade.

¢ Resumo da politica de gestao de riscos.

¢ A documentacao relacionada a gestdo de riscos e o conceito de
acompanhamento.

¢ O escopo da gestao de riscos ao longo da duragao do projeto.

Fonte: ECSS (2008a).
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Tabela 2.6: Atividades do processo de identificar e avaliar os riscos.

Identificar e Avaliar os Riscos

Atividades Descrigao
e Identificacdo dos cendrios de risco, incluindo causas e
consequéncias, de acordo com a politica de gestao de riscos.
. ¢ Identificacdo dos meios de alerta precoce (deteccdo) para a
Identificar ¢ P ( ¢do) p

Cenarios de Risco

ocorréncia de um evento indesejavel, para evitar a propagacao de
consequéncias.

e |dentificacdo dos objetivos do projeto que se encontram em risco.

Avaliar os Riscos

e Determinacdo da gravidade das consequéncias de cada cenario de
risco.

e Determinacao da probabilidade de cada cendrio de risco.

e Determinacao do indice de risco para cada cenario de risco.

e Utilizacdo das fontes de informacao disponiveis e aplicacdo de
métodos adequados para apoiar o processo de avaliacdo.

¢ Determinac¢do da magnitude do risco de cada cenario de risco.

e Determinacdo do risco geral do projeto por meio de uma avaliagdo
dos riscos individuais identificados, suas magnitudes e interagGes e o

impacto resultante no projeto.

Fonte: ECSS (2008a).
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Tabela 2.7: Atividades do processo de Decidir e Agir.

Decidir e Agir

Atividades Descrigao

. 4. . eAplicacdo dos critérios de aceitacdo dos riscos.
Decidir se o Risco plicac ¢

Pode ser aceito. eldentificacdo de riscos aceitaveis.

¢ Determinacdo de medidas preventivas e mitigadoras para cada
risco inaceitavel.

¢ Determinacao dos critérios de sucesso e falha da reducao de
risco.

¢ Determinacdo do potencial de reducao de risco de cada medida
em conjunto com a otimizacdo de recursos negociaveis.

¢ Selecdo das melhores medidas de reducdo de risco e decisdo
sobre prioridades de implementacao

* Verificagdo de reducdo de risco.

Reduzir os Riscos S . ~ .
e|dentificacdo dos riscos que ndo podem ser reduzidos para um
nivel aceitdvel.

¢ Identificacdo dos riscos reduzidos para os quais a reducdo de
risco ndo pode ser verificada.

¢ Identificacdo do potencial de redugao de riscos em relacdo ao
risco geral.

¢ Documentagdo dos riscos reduzidos com sucesso em uma lista de
riscos resolvidos; e os riscos reduzidos sem éxito em uma lista de

riscos ndo resolvidos.

* Opg¢oes de decisdo para aceitagao de riscos.

Recomendar
Aceitagao

¢ Aprovacdo de riscos aceitaveis e resolvidos.

¢ Apresentacdo de riscos ndo resolvidos para a¢oes adicionais

Fonte: ECSS (2008a).
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Tabela 2.8: Atividades do processo de Monitorar, Comunicar e Aceitar riscos.

Monitorar, comunicar e aceitar riscos

Atividades Descrigao
¢ Avaliagdo e revisdo periddica de todos os riscos identificados e

atualizacdo dos resultados apds cada iteracao do processo de

gestdo de riscos.

¢ Identificagao de mudangas nos riscos existentes e inicio de nova

analise de risco necessdria para diminuir as incertezas.

¢ Verificacdo do desempenho e efeito da reducdo de risco
Mo.nitorar € correspondente.

comunicar os riscos

¢ Representac¢do da tendéncia de risco ao longo da evolugdo do

projeto, identificando como as magnitudes de risco mudaram ao

longo do tempo do projeto.

¢ Um exemplo de uma tendéncia de risco para riscos técnicos.

e Comunicacdo dos riscos e da tendéncia de risco.

¢ Implementagdao de um sistema de alerta para novos riscos.

¢ Submissdo dos riscos para aceitacdo formal de riscos pelo nivel

.. apropriado de gerenciamento.

Enviar riscos para
aceitacao e Retornar para a atividade de reduzir os riscos para riscos ndo

aceitos.

Fonte: ECSS (2008a).

A ECSS define seguranca como um estado em que exista um nivel aceitavel
de risco relacionados aos seguintes eventos: lesdo ou doenca, danos ao
hardware do lancador ou a instalacées do local de lancamento, danos a um
elemento de um sistema de voo tripulado, funcées do proprio sistema de voo,
poluicdo do meio ambiente, atmosfera ou espaco exterior e danos a propriedade
publica ou privada (ECSS, 2017a).

Segundo o padrdao ECSS-Q-ST-40C — Space product assurance: Safety, o
programa de seguranga, assim como 0sS requisitos de segurancga, objetivam
garantir que todos o0s riscos de seguranga associados a projeto,
desenvolvimento, producdo e operacbes do produto espacial sejam
identificados, para proteger a tripulacdo de voo, o veiculo lancador, as cargas
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Uteis, equipamento e equipe de apoio no solo, publico em geral e propriedade
publica e privada. Os riscos de seguranca devem ser adequadamente avaliados,
minimizados, controlados e aceitos por meio da implementacdo de um programa
de garantia de seguranca (ECSS, 2017a).

O padréo ECSS-ST-40C preconiza que a execucao de atividades perigosas
esteja condicionada a aprovacao do responsavel de seguranca, apos analise e
revisdo (ECSS, 2017a). O padréo ainda determina que a fungéo de seguranca
tenha um representante em todos os assuntos que envolvam requisitos de
seguranca e funcdes criticas de seguranca. Por exemplo, os boards de controle
de configuracdo (CCB), revisdo de ndo conformidade (NRB), revisdo de testes
(TRB) e andlises de qualificacdo e aceitagdo devem acomodar um ou mais
representantes da funcéo seguranca (ECSS, 2017a).

O risco de seguranca é definido a partir de cenarios de perigo e suas
consequéncias. Conforme o padrdo ECSS, o risco de seguranca encontra-se
associado a um ou mais cenarios de perigo. Quando associado a somente um
cenario, é definido como um risco individual, enquanto se associado a um
conjunto de cenérios de perigo, com a mesma consequéncia, é definido como
um risco geral (ECSS, 2017a). O padrao caracteriza risco de seguranca como
uma combinacédo entre o impacto e a probabilidade de ocorréncia de cenarios de
perigo (ECSS, 2017a).

O padréo ECSS preconiza que o processo de identificar, reduzir e controlar
0S riscos de seguranca seja parte do processo de gestao de riscos do projeto.
Este, por sua vez, deve ser executado, de forma continua e interativa, durante o
ciclo de vida do projeto, conforme a seguinte ordem de atividades (ECSS,
2017a):

1. definicdo dos requisitos de seguranca,

2. identificagao de perigos e riscos de seguranca,;

3. avaliacao (incluindo categorizac&o) da severidade dos riscos;

4. reducdo e controle de perigos e riscos de seguranca;

5. encerramento e aceitacao de riscos residuais.
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As tabelas a seguir listam as atividades do programa de garantia de seguranca
gue devem ser desenvolvidas em cada etapa do ciclo de vida do produto espacial
(ECSS, 2017a).

Tabela 2.9: Atividades de garantia de seguranga durante a Fase 0.

Fase Atividades de Seguranca

-Analisar os requisitos de seguranca e as licdes aprendidas
associadas a missOes anteriores semelhantes;

-Realizar uma analise preliminar de perigos do sistema
proposto e do conceito de operagdes

Anaélise da missdo | -Realizar uma avaliagdo comparativa dos riscos de seguranga
das opgbes conceituais;

-ldentificar os requisitos de seguranca relevantes do projeto;
-Planejar atividades de seguranca para a fase de viabilidade;
-Apoiar a revisdo da definicdo da missao.

Fonte: ECSS (2017a).

Tabela 2.10: Atividades de garantia de seguranca durante a fase A.

Fase Atividades de Seguranga

-Iniciar as analises de perigo dos conceitos de projeto e
operacoes, a fim de identificar perigos aplicaveis no nivel do
sistema, condigOes perigosas e possiveis eventos e
consequéncias perigosos;
-Apoiar as negociagdes conceituais, identificando aspectos
criticos de seguranca das opg¢des conceituais;
-Eliminar e minimizar os riscos além de fazer recomendacgdes
Viabilidade do | de seguranga;

Projeto -Realizar avaliagbes comparativas de riscos de seguranga das
opgdes conceituais;
-Identificar fungGes criticas de seguranga no nivel do sistema;
-Identificar requisitos de seguranca especificos do projeto em
nivel de sistema;
-Planejar atividades de seguranca para a fase de defini¢ao do
projeto;
-Apoiar a revisdo preliminar de requisitos.

Fonte: ECSS (2017a).
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Tabela 2.11: Atividades de garantia de seguranca durante a fase B.

Fase

Atividades de Segurancga

Definicao
Preliminar

-Atualizar a analise de perigos em apoio as atividades de
definicdo de conceito de projeto e missdo e identificar requisitos
adicionais de seguranca especificos do projeto;

-Atualizar a identificacdo das funcgdes criticas de seguranca e
definir os requisitos de tolerancia a falhas;

-ldentificar situacGes de emergéncia que exijam atengdo e
cautela.

-Atualizar a avaliagao de riscos de seguranca do sistema como
parte da contribui¢do fornecida pelo dominio de seguranga ao
processo de gestdo de riscos;

-ldentificar os requisitos de seguranga do projeto;

-Garantir que a documentacdo e as atividades do projeto
estejam em conformidade com os requisitos de seguranca do
projeto;

-Apoiar uma revisao de requisitos do sistema e uma revisao
preliminar do projeto;

-Planejar a verificacdo da implementacdo dos requisitos de
seguranga;

-Preparar o plano de seguranca para a definicao detalhada, fase
de producdo e qualificacao.

Fonte: ECSS (2017a).
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Tabela 2.12: Atividades de garantia da seguranca durante a fase C e D.

Fase

Atividades de Segurancga

Definigdo
Detalhada/Qualificacdo
e Produgdo

-Realizar uma andlise detalhada dos perigos no nivel do
sistema;

-Realizar analises de seguranca de suporte;

-Atualizar os requisitos técnicos de seguranca do projeto para
integrar os resultados das analises de segurancga;

-Garantir que o programa de implementacao e verificagdo do
projeto cubra as atividades de verificacao de controle de
perigos identificados;

-Atualizar a identificacdo de fungdes criticas de seguranca,
requisitos de tolerancia a falhas e identifique itens criticos de
seguranga;

-Implementar programa de controle para itens criticos de
seguranca;

-Realizar avaliagdo de risco de seguranga em apoio a melhoria
do projeto.

-Monitorar a verificacdo da implementacao dos requisitos de
seguranca;

-Verificar e documentar a implementacdo do controle de
riscos;

-Verificar se todos os itens de verificacdo em aberto estao
registrados e se os procedimentos acordados estdao em vigor;
-Apoiar a revisao critica do projeto, a revisdo da qualificacdo e
a revisdo da aceitacao;

-Realizar analises de seguranca interna do projeto e auditorias
internas;

-Identificar, monitorar e controlar as operagdes de montagem,
integracao, teste e manuseio do projeto que sejam
potencialmente perigosas para o pessoal ou o hardware;
-Revise e aprove procedimentos operacionais criticos e de
seguranga;

-Realizar relatédrios e investigagOes de acidentes;

-Apoiar as andlises de seguranca do cliente nos marcos
definidos do programa;

-Preparar um relatério de “licdes aprendidas” de seguranca do
projeto;

Preparar o plano de seguranca da fase operacional.

Fonte: ECSS (2017a).
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Tabela 2.13: Atividades de garantia de seguranca durante a fase E.

Fase Atividades de Segurancga

-Emitir o plano de seguranca da fase operacional;

-Revisar os procedimentos operacionais;

-Aprovar procedimentos operacionais criticos de seguranca;
-ldentificar e monitorar operacdes perigosas;

-Apoiar a revisdo de prontiddo de voo, revisdao de prontidao
operacional, revisdo de prontidao de langcamento e analises de
qualificacdo de voo;

-Apoiar operacgdes terrestres e de voo;

-Executar controle de itens criticos de seguranca;

Operagdes | -Monitorar e avaliar a evolugdo da configuracdo e operagdes do
sistema resultantes de correc¢Ges e atualizagGes de projeto;
-Atualizar as anadlises de riscos e implementar controles
adicionais de riscos, conforme necessario;

-Investigar anomalias e tendéncias de voo relacionadas a
seguranca;

-Atualizar a avaliacdo de risco de seguranca conforme necessario
para apoiar as decisdes operacionais;

-Preparar o plano de seguranca da fase de descarte.

Fonte: ECSS (2017a).

Tabela 2.14: Atividades de garantia de seguranca durante a fase F.

Fase Atividades de Seguranga

-Realizar uma analise de perigos com relagdo as operagdes de
descarte;

-Verificar se a operacdo de descarte estd em conformidade com
Descarte os regulamentos internacionais de seguranga, executando a
anadlise de seguranca necessaria;

-Revisar os procedimentos das operacdes de descarte;

-Apoiar a revisao de encerramento da missao.

Fonte: ECSS (2017a).

2.6.3 INPE

No INPE, a disciplina de Garantia da Seguranca de Sistemas foi
formalmente incluida a estrutura do Servico de Engenharia de Qualidade (SEQ)
em meados do ano de 2016. Desde entéo, a referida unidade tem se dedicado

a definicdo, no ambito organizacional, de processos, metodologias e ferramentas
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de trabalho, bem como a implementacdo destes em projetos espaciais
desenvolvidos pelo instituto.

Como referéncia para este trabalho, foram adotados os padrdes de
seguranca adotado pela ESA, ou seja, os padrées da ECSS de seguranca.

As atividades de montagem, integracao e testes do satélite CBERS 04A,
lancado em 2019, contaram, ja, com auditorias e inspec¢des de seguranca, em
instalacdes do INPE. A realizacao destas atividades, deu-se através da definicdo
de requisitos de seguranca de sistemas para os testes ambientais de satélites,
por meio do estudo comparativo de padrdes internacionais (GENARO, 2019).

Para exercitar a ferramenta de analise de perigos foi utilizado o projeto do
carro de basculamento do satélite Amazonia-1. A metodologia adotada foi
adaptada da norma ECSS-Q-ST-40-02C (Hazard Analysis), tornando possivel a
validacdo de ferramenta de trabalho, validada como metodologia padréo de
analise de seguranca para projetos futuros. (GENARO, 2019)

Cabe ressaltar que as abordagens destacadas acima foram necesséarias
para validar as ferramentas e as rotinas de trabalho para esta nova area. No
entanto, como os projetos CBERS 04A e Amazonia-1 ja estavam no final da Fase
D e que a definicdo e implementacao de requisitos de seguranca € uma atividade
gue acontece durante as fases A e B do projeto espacial, ndo foi possivel
implementar os requisitos minimos de seguranca esperados para um projeto
espacial para os satélites supracitados.

A gestao de riscos dos projetos € uma atividade realizada sob supervisao
do gerente do projeto e segue a metodologia definida pela ECSS e pelo PMBOK.

Atualmente, o INPE possui um documento dedicado aos requisitos para
garantia do produto, incluindo seguranca, dependabilidade e qualidade. O Grupo
de Seguranca de Sistemas Espaciais do INPE j& possui todos 0s seus processos
de trabalho mapeados e procedimentos operacionais ja publicados e
disseminados pelos membros da equipe.

Para retratar o cenario e entender como é tratada a gestéo de riscos e a garantia
de seguranca, dentro de projetos no INPE, foram elaborados questionéarios e
enviados aos gerentes de trés projetos diferentes: CBERS 4A, AMAZONIA-1,
EQUARS e NANOSATC-BR1. A Figura 2.29 apresenta a primeira parte do
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questionario. A partir desse questionario, pode-se constatar que os referidos
projetos exercitaram a gestdo de riscos em nivel de sistema. Trés dos quatro
projetos desenvolveram documento de referéncia e de acompanhamento para a
gestdo de riscos, durante o projeto. As revisdes e atualizagfes relativas a gestdo
de riscos em 50% dos projetos estudados sdo efetuadas de forma continua, com
a emissao de relatérios periodicos com a excecao de um projeto, os relatérios
de gestao de ricos sdo preservados apds a conclusao do projeto.

No que se refere a garantia da seguranca, observa-se que em 50% dos
projetos a garantia da seguranca € realizada em nivel de sistema e subsistema,
e que 75% dos projetos possuem um documento de referéncia, bem como
documentos de acompanhamento ao longo do projeto. As revisbes e
atualizacGes relativas a garantia de seguranca acontecem de forma continua em
75% dos projetos avaliados, com relatorios emitidos periodicamente. Em todos
estes casos, 0s relatérios sdo preservados para consulta apds a conclusdo do

projeto.

Figura 2.29: Questionario INPE — Primeira parte.

do projeto?

4 responses

® Nzo.
® Sim.

1- Ha um documento de referéncia para a definicao do processo de Gestao de Riscos, no ambito

continua
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Figura 2.29 — Continuagéo.

2 - O processo de Gestao de Riscos, no ambito do projeto, & executado em nivel de subsistema,
sistema ou ambos?

4 responses

@ Subsistema.

® Sistema.

@ Subsistema e Sistema.
@ Nao aplicavel.

100%

3 - Ha a disponibilidade de documento de acompanhamento do processo de Gestao de Riscos, ou
documento equivalente, no ambito do projeto?

4 responses

® Nio.
® Sim.

4 - Com que frequéncia sdo efetuadas atualizacdes e/ou revisdes relativas ao processo de Gestao
de Riscos?

4 responses

@ Atualizagdes/revisdes relativas ao
processo de Gestédo de Riscos sao
efetuadas continuamente, com a
emissao periddica de relatorios.

@ Ao término de cada fase do ciclo de vida
do projeto, com a emissao de relatérios
a serem apresentados nas reunides de
revisdo.

@ Ao término do projeto.

@ Outro.

continua
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Figura 2.29 — Continuagéo.

5 - Informacgdes relativas ao processo de Gestao de Riscos, consolidadas durante o projeto,
podem ser acessadas apos a conclusao do projeto?

4 responses

@ Sim, os relatérios associados s&o
preservados.

@ Naio, os relatérios so descartados apés
a conclusdo do projeto.

@ Outro.

6 - H4 um documento de referéncia para a definicao do processo de Garantia da Seguranca, no
ambito do projeto?

4 responses

® Nio.
® Sim.

7 - O processo de Garantia da Seguranca, no ambito do Projeto, & executado em nivel de
subsistema, sistema ou ambos?

4 responses

® Subsistema.

® Sistema.

@ Subsistema e Sistema.
@ Nao aplicavel.

continua
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Figura 2.29 — Continuagéo.

8 - Ha a disponibilidade de documento de acompanhamento do processo de Garantia da
Seguranca, ou documento equivalente, no ambito do projeto?

4 responses

@® Nio.
® Sim.

9 - Com que frequéncia sao efetuadas atualizacdes e/ou revisoes relativas ao processo de
Garantia da Seguranca?

4 responses

@ Atualizagdes/revisdes relativas ao
processo de Garantia da Seguranca sao
efetuadas continuamente, com a
emissao periddica de relatorios.

@ Ao término de cada fase do ciclo de vida
do projeto, com a emissao de relatérios
a serem apresentados nas reunides de
reviséo.

@ Ao término do projeto.

@ Outro.

10 - Informacdes relativas ao processo de Garantia da Seguranca, realizado durante o projeto,
podem ser acessadas apos a conclusao do projeto?

4 responses

@ Sim, os relatdrios correspondentes sdo
mantidos.

@ Nao, os relatdrios sdo descartados apds
a conclusdo do projeto.

@ Outro.

continua
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Figura 2.19 — Concluséo.

assinalamento de mais de uma resposta para esta questao.)

4 responses

Nao foram considerados no
ambito do pro...

Foram tratados de maneira
informal, mas...

Sempre houve a preocupacao,
mas naoc exi...

Foram tratados no ambito da
estrutura v...

Qutro.

13 - Como foram tratados os riscos de seguranga no projeto?(Por favor, observe que aceita-se o

Fonte: Producéo da autora.

2.7 Classificacdo de satélites

Para Kramer e Cracknell (2008), existem inUmeras formas de classificar
satélites artificiais, tais como por funcdo, tipo de 6rbita, custo, tamanho,
desempenho, entre outras. A presente secdo dedica-se a uma breve revisdo de

classificacdes de satélites disponiveis na literatura.

2.7.1 Classificacdo de missdes por Orbita

A Orbita para uma dada missdo € definida em funcdo da aplicacédo
pretendida. E comum que missdes sejam classificadas conforme a Orbita
planejada para a missdo. (NASA, 2020a)

Conforme classificagdo usual na area espacial, utilizada pela NASA,
distinguem-se, grosseiramente, 0s seguintes tipos de orbitas terrestres: high
Earth e geosynchronous orbit, medium Earth orbit e low Earth orbit. A Tabela
2.15 apresenta a altitude tipica destas orbitas. (NASA, 2020a)
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Tabela 2.15: Classificagéo de orbitas segundo a NASA.

High Earth & Geosynchronous Orbit > 35,780 km
Mid Earth Orbit 2,000 - 35,780 km
Low Earth Orbit 180 — 2,000 km

Fonte: Adaptado de NASA (2020a).

J4, a ESA faz uso de classificacao que distingue as seguintes Orbitas para
missdes: Geostationary orbit (GEO), Low Earth orbit (LEO) e Medium Earth orbit
(MEO). Orbitas LEO séo adicionalmente classificadas como Polar orbit and Sun-
synchronous orbit (SSO) (ESA, 2020).

Tabela 2.16: Classificagéo de oOrbitas segundo a ESA.

Geostationary orbit (GEO) >35.786 km
1000 — 35.786 km 1000 — 35.786 km
Low Earth orbit (LEQ) <1000 km

Fonte: Adaptado de ESA (2020).

2.7.2 Classificacao de satélites por uso

Outra classificacdo existente baseia-se na principal aplicacdo prevista
para a missdao. No ambito desta classificacdo, as categorias usuais sao:
observacdo da Terra, observagdo astrondmica, comunicacdes, aplicacbes
militares, aplicacdes cientificas e geoposicionamento. Dentro da categoria de
observagdo da Terra, estdo inseridos satélites de sensoriamento remoto,
meteorologia, oceanografia, entre outros (SOUZA, 2002)

Ja a NASA divide as missbes em topicos como: Terra, sistema solar,
universo e humanos no espaco. A Tabela 2.17 ilustra os diferentes usos dentro

de cada categoria.
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Tabela 2.17: Tabela de categorias de misséo.

Atmosphere Asteroids International space station Big Bang and Cosmology
Climate Comets Future exploration plans Black Holes
Continental Drift and Geodynamics Jupiter Galaxies
Gravity Mars Gamma-Ray Bursts
Hurricanes Mercury Gravity
Ice Moon Interstellar Medium
Land and Vegetation Neptune Life in the Universe
Oceans Planets Nebulae
Ozone Pluto - Planets Beyond the Solar
System
Sun and its Influence on Earth Saturn Stars
Water Cycle Sun and its Influence on Earth Supernovae
Weather Uranus
Wildfires Venus

Fonte: Adaptado de NASA (2020c).

Segundo Konecny (2004), o uso de pequenos satélites nas décadas de

1980 e 1990 esta listado na Tabela 2.18.

Tabela 2.18: Uso de satélites segundo Konecny 2004.

“ Porcentagem

Comunicacbes 69,2%
Ciéncia 14,4%
Demonstragao Tecnologica 11,0%
Militares 2,3%
Educacdo 1,7%

1,4%

Observagdo da Terra

Fonte: Konecny (2004).

2.7.3 Classificagao de satélites por massa

E sabido que existem inimeras maneiras de classificar satélites, porém, a
classificacdo de acordo com a massa € uma das principais meétricas para definir
o tamanho dos veiculos de langcamento e o0s custos para lancar em Orbita. Massa

e tamanho s&o os principais parametros que afetam na definicdo de requisitos
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como custo de missao, tipo de Orbita e muitos outros, mas principalmente o
launch lifting Power (KRAMER; CRACKNELL, 2008)

Segundo Rogers et al (2014) a massa de um satélite esta diretamente
relacionada a um grande componente do custo do programa, o0 veiculo de
lancamento (ROGERS et al, 2014).

Martin Sweeting, da SSTL, em seu artigo de 1991 propbs a primeira
classificacdo conhecida de satélites. (KRAMER; CRACKENELL, 2008 apud
SWEETING, 1991) Tabela 2.19.

Mais tarde, Konecny em seu artigo de 2004 substitui a classe de
pequenos satélites por médios e divide a classe de nano satélites em trés grupos
nanossatélites (1 - 10 kg), pico satélite (0,1 - 1 kg) e fenito satélite (0,001 - 0,1
kg ou 1 - 100 g) ilustrado pela Tabela 2.20 (KONECNY, 2004).

Segundo Botelho e Xavier, Kramer e Cracknell em seu artigo de 2008
revisaram a classificagdo de Konecny e mesclaram as classes de satélites
meédios (500 - 1000 kg) e mini-satélites(100 - 500 kg) na faixa de 100 - 1000 kg
(BOTELHO; XAVIER, 2019).

Posteriormente Sweeting diz que o advento da microeletronica possibilitou
que satélites menores fossem construidos, sendo assim, em outro artigo inclui
mais duas classes de satélites com massa menor do que 10kg (SWEETING,
2018). A Tabela 2.21 apresenta a classificacéo.

Segundo Botelho e Xavier (2019), a ESA e a EADS Astrium néao definem
claramente as classes de médio e grandes satélites, se atendo somente a
classificacdo a partir de pequeno. A ESA classifica pequenos satélites como
sendo os com massa entre (350-700 kg), minissatélites entre (80-350 kg) e
microssatélites entre (50-80 kg). Por outro lado, o EADS Astrium definiu os
satélites miniXL (1000-13000 kg), mini (400-700 kg) e micro (100-200 kg) (NAG;
LEMOIGNE; DE WECK, 2014). A Tabela 2.22 e Tabela 2.23 apresentam a

classificagao.
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Tabela 2.19: Primeira classificagdo de satélites por Sweeting.

Nanosatellite
Microsatellite
Minisatellite
Small Satellite

Large Satellite

< 10kg
10— 100kg
100 - 500kg
500 — 1000kg

> 1000kg

Fonte: Sweeting (1991) Apud Kramer e Cracknell (2008).

Tabela 2.20: Classificagdo de satélites por Konecny.

Large Satellite

Medium Satellite

Mini Satellite

Micro Satellite
Nano Satellite
Pico Satellite

Fenito Satellite

> 1000kg
500 - 1000kg
100 - 500kg
10 — 100kg
1- 10kg
0.1- 1kg

< 100kg

Fonte: Konecny (2004).

Tabela 2.21: Classificagdo geral de satélites por Sweeting.

Large Satellite
Small Satellite
Mini Satellite
Micro Satellite
Nano Satellite
Pico Satellite

Femto Satellite

> 1000kg
500 - 1000kg
100 - 500kg
10 — 100kg
1-10kg
0.1- 1kg

< 0.1kg

Fonte: Sweeting (2018).



Tabela 2.22: Classificagédo de Satélites ESA.

Small satellite 350-700Kg
Minisatellite 80—-350Kg
Microsatellite 50-80Kg

Fonte: Botelho e Xavier (2019).

Tabela 2.23: Classificagdo EADS/Astrium.

Mini XL Satellite 1000-1300Kg
Minisatellite 400-700Kg
Microsatellite 100-200Kg

Fonte: Botelho e Xavier (2019).

O Small Spacecraft Technology Program (SSTP) da NASA define que uma
nave espacial € de pequeno porte quando sua massa € inferior a 180kg. Elas
sdo agrupadas de acordo com a massa e incluem minissatélites com massa
entre (180 -100 kg), micosatélites com massa entre (100-10 kg), nanosatélites
com massa entre (10-1 kg), picosatélites com massa (1 — 0.1kg) e Femtosatélites
com massa (0.01 — 0.09kg) como mostra a Figura 2.30 (NASA, 2020b). A NASA

também nao define claramente classes de médio e grande porte para satélites.
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Figura 2.30: Overview das haves espaciais que se enquadram na categoria pequena.

AeroCube
LADEE* MagicBus CYGNSS-1 OCSD-A P3 PocketQube ChipSat

‘ Y.

SmallSat Classification Development and Miniaturization Trends

500*-180 kg 180-100 kg 100-10 kg 10-1 kg 1-0.01 kg 0.01-0.09 kg

Small Spacecraft Minisatellite Microsatellite Nanosatellite

(CubeSat)

Picosatellite Femtosatellite

*Traditional SmallSat definition

Fonte: NASA (2020b).

O The Johns Hopkins University Applied Physics Laboratory (JHU/APL),

classifica as naves espaciais como mostra a Figura 2.31. E também classificam

0s satélites com massa entre 200 kg e 1000 kg como pequenos ou minissatélites.
(ROGERS et al, 2014 apud PESSOTA, 2018).

Figura 2.31: Classificagdo das naves espaciais pelo JHU/APL de acordo com sua
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Small/ sa‘:‘::::";’s Demo &
Mini MESSENGER Emerging
Sats FormoSat-2 Systems
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Micro B;J;;g: Science &
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Fonte: Rogers et al (2014) Apud Pessota (2018).
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2.8 Garantia da seguranca de sistemas espaciais

2.8.1 Seguranca de sistemas espaciais

Para a NASA, sistema é uma entidade integrada que executa uma funcao
especificada, constituido por hardware, software e elemento humano, operando
em um ambiente especificado. A seguranca de sistema (system safety), por sua
vez, consiste na aplicacdo de principios, critérios e técnicas de engenharia e
gerenciamento de projetos com o objetivo de aprimorar e otimizar a seguranca,
respeitando limitacBes de eficacia operacional, tempo e custo em todas as fases
do ciclo de vida do sistema (NASA, 2011a).

Segundo Marshall (2009, p. 1, apud ROLAND; MORIARTY, 1990) “... A
seguranca em um sistema pode ser definida como a caracteristica de um sistema
de operar sob condicdes predeterminadas com um risco minimo (e) aceitavel de
perda acidental ...".

11}

Para Levenson (2008), seguranga € uma abordagem planejada,
disciplinada e sistematica para identificar, analisar, eliminar e controlar os
perigos por meio de analise, projeto e procedimentos de gerenciamento ao longo
do ciclo de vida de um sistema ...”. Ainda segundo esta autora “... As atividades
de seguranca do sistema comeg¢am nos primeiros estagios de desenvolvimento
do conceito de um projeto e continuam durante o projeto, producéo, teste, uso

operacional e descarte. ...”.

2.8.2 Politica de seguranca

Segundo a ECSS-Q-ST-40C, a politica de seguranca deve:
 garantir que os sistemas espaciais nao causem perigo na seguinte ordem de
prioridade:
o vida humana;
o meio ambiente;
o propriedade publica e privada (incluindo instalacbes de

langamento); espaconave e lancador;
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o equipamentos e instalacdes de apoio no solo.
« determinar e avaliar os riscos de seguranca associados as atividades do
projeto;

* minimizar os riscos de seguranca de maneira tecnicamente eficaz e
econdmica;

* garantir a verificagdo adequada das medidas de controle de seguranca.

Ainda conforme a ECSS a politica de seguranca deve ser implementada por
meio de um programa de seguranca que estabeleca meios gerenciais e técnicos
para garantir que: (i) a seguranca seja projetada no sistema, (ii) os requisitos de
seguranca sejam atendidos, (iii) os perigos sejam identificados e devidamente
tratados, (iv) os controles de seguranca sejam adequadamente implementados
no plano de verificagdo (ECSS, 2017a).

Para a NASA, a politica de seguranca aborda a questdo de proteger o
publico, a forga de trabalho da NASA, equipamentos e propriedades de alto valor,
além do meio ambiente contra possiveis danos causados pelas atividades e
operacdes. A seguranca € considerada como um recurso inerente de programas,
projetos, tecnologias, operacdes e instalacdes (NASA, 2008, p. 1).

A politica de seguranca preconizada pela NASA também deve:

estabelecer linhas de comunicagdo independentes para o fluxo

irrestrito de informacdes que afetem a seguranca da missdo e

comprometam Seu Sucesso;

e responsabilizar os lideres, gerentes, supervisores e funcionarios da
NASA pela seguranca e pelo sucesso da missao;

e definir e documentar os requisitos de seguranca e sucesso da missao
nos programas e projetos da NASA para usar como base para
desenvolver programas seguros e confiaveis;

e verificar e validar a implementacao dos processos de Safety Mission

Assurance (SMA) através da vigilancia continua dos processos do

programa, projeto e empreiteiro;
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e certificar a segurangca e a prontiddo operacional de hardware,
software e missao critica através de um processo de revisdo formal
compilando informagdes de validacéo e verificacao;

e abordar questdes de seguranca e sucesso da missdo, nao
cumprimento de requisitos, riscos e aceitacdo de riscos, licbes
aprendidas em todas as principais revisées da geréncia;

e usar técnicas qualitativas e quantitativas para avaliar riscos de forma
a criar uma base para tomada de decisdes sobre seguranca;

e processar todas as decisdes técnicas que resultem em seguranca
residual e / ou risco de sucesso da misséo, obtendo a aprovacdo da
autoridade técnica conhecedora (Engenharia, SMA ou Saude /
Medicina), além de aceitacdo do risco pelo programa, projeto ou
gerente de operag0des e instalacdes respectivos;

e relatar e acompanhar todas as acdes corretivas resultantes de
investigacbes de contratempos, incidentes, ndo conformidades,
anomalias e auditorias de seguranca e garantia de missao; distribuir
e usar as licdes aprendidas para melhorar atividades e operacoes;

e incentivar, apoiar e monitorar programas, atividades e eventos que
fortalecam e sustentem uma cultura de seguranca na NASA
(NASA,2008).

2.8.3 Programa de seguranca

A NASA determina que a seguranca de pessoas, instalacfes e sistemas
de missao séo de responsabilidade da organizacdo. Sendo assim, para garantir
a seguranca, a organizacao deve estabelecer um programa de seguranca com
o0 objetivo de proteger o publico de danos, garantir a segurancga dos funcionarios
e melhorar a taxa de sucesso das missdes e operacdes por meio da prevencéo
de danos a equipamentos e propriedades de alto valor (NASA, 2017, p 2).

De acordo com a ECSS, um programa de seguranca € um programa que
garante a conformidade com a politica e os requisitos de seguran¢a do projeto
espacial, com o objetivo de identificar e avaliar os riscos, com base em analises

qualitativas e quantitativas. Objetiva, também, controlar os riscos selecionados
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conforme critérios de hierarquizacédo, definidos para o programa ou projeto,

durante todo o ciclo de vida do projeto. A politica de seguranca da ECSS é

implementada por meio da aplicacado de um programa de seguranga que garanta

que:

* aseguranca € projetada no sistema;

* 0s controles de seguranca sao implementados adequadamente e
confirmados por um plano de verificagéao;

* requisitos de seguranga, incluindo regulamentos de seguranga do
centro de lancamento séo atendidos;

* 0s perigos séo identificados e eliminados ou, quando isso nao for
possivel, minimizados, classificados e controlados de acordo com o0s

objetivos do projeto, de maneira aceitavel (ECSS, 2017a).

A norma MIL STD 882C preconiza 0s requisitos para o desenvolvimento

e implementacéo de um programa de seguranca com o objetivo de eliminar ou

reduzir os riscos e perigos a um nivel aceitavel (DOD, 1993). A norma determina

gue os requisitos gerais de um programa de seguranca devem garantir que:

a seguranca seja projetada no sistema considerando o cronograma € o
custo;

0S perigos e riscos associados a cada sistema s&o identificados,
rastreados, avaliados e eliminados, ou o perigo associado reduzido a um
nivel aceitavel ao longo do ciclo de vida inteiro de um sistema;

dados histdricos de seguranca, incluindo licbes aprendidas que precisam
ser considerados e usados;

ao aceitar e usar novas tecnologias, materiais, novas técnicas de
producao teste e operacéo deve-se buscar eliminar os perigos associados
ou reduzir até um nivel aceitavel;

as acdes tomadas para eliminar perigos ou reduzir os riscos a um nivel
aceitavel sejam documentados;

as acdes de modernizagéo necessarias para melhorar a seguranca sejam

minimizadas por meio da inclusdo oportuna de recursos de seguranca
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durante pesquisas, desenvolvimento de tecnologia e aquisicdo de um
sistema;

as alteracdes nos requisitos de projeto, configuracdo ou missdo sejam
realizadas de maneira que mantenha os riscos em um nivel aceitavel;

ao se projetar o sistema no inicio do ciclo de vida, considerar a seguranca
e a facilidade de descarte de materiais (incluindo descarte de materiais
explosivos e perigosos). Agoes devem ser tomadas para minimizar o uso
de materiais perigosos e, diminuindo os riscos e 0s custos do ciclo de vida
associados ao seu uso;

dados significativos de seguranca sejam documentados como "licdes

aprendidas" e submetidos a bancos de dados (DOD,1993).
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3 RELACAO ENTRE GESTAO DE RISCO E GARANTIA DA SEGURANCA

O capitulo a seguir aborda a relacdo entre a gestdo de risco e a garantia
da seguranca, segundo o PMBOK, INCOSE e AS9100. Aborda, também, o
tratamento desta relacdo nas organizacdes espaciais NASA, ESA e INPE,
focando a dinamica deste relacionamento durante o desenvolvimento de projetos

espaciais.

3.1 Relacédo entre as disciplinas de gestdo de risco e garantia de
seguranca segundo INCOSE, PMBOK e AS9100

3.1.1 INCOSE

O manual do INCOSE trata explicitamente do processo de gestéo de risco
associado ao sistema desenvolvido. Os riscos tipicos considerados séo 0s riscos
gerenciais que afetam objetivos de projeto, como custo e cronograma, e riscos
técnicos, que afetam o desempenho e a qualidade do sistema O Processo de
Gestao de Riscos € um dos processos do arcabouco de engenharia de sistemas
proposto no manual INCOSE. O manual diferencia os riscos técnicos dos
gerenciais. Os riscos técnicos tratam do sistema, ndo do programa ou projeto,
mas podem interferir nos riscos do programa ou projeto. As atividades de gestao
de risco relacionadas a organizacdo ndo sado consideradas explicitamente.

O manual aborda os riscos técnicos de seguranca, mas ndo o amplo
espectro de riscos de seguranca. Nao considera de forma explicita 0 processo
de garantia da seguranca. As atividades de segurangca se concentram no
sistema, a partir do ponto de vista da engenharia de seguranca do sistema, que
€ considerada uma atividade de engenharia especializada. O objetivo da
engenharia de seguranca do sistema é auxiliar o projeto com a proposicdo de
requisitos que garantam a seguranca do sistema, em todas as fases de seu ciclo
de vida: desenvolvimento, producao, utilizacdo, suporte e descarte. O guia
preconiza que o esforco de engenharia de segurangca do sistema seja
incorporado aos processos de engenharia de sistemas desde o inicio do projeto,
de modo que a seguranca seja projetada no sistema, a medida que as decisdes

de projeto de engenharia sejam realizadas.
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3.1.2 PMBOK

No ambito do guia PMBOK, a gestdo de riscos € considerada uma area
de conhecimento. Os riscos mencionados relacionam-se aos objetivos
gerenciais do projeto, como escopo, cronograma, custo. Os riscos técnicos nao
séo considerados explicitamente.

As atividades de gestdo de risco associadas a organizacdo nao sao
explicitamente consideradas. No entanto, o guia discute o fluxo para cima e para
baixo dos riscos ao longo da estrutura hierarquica. No &mbito das organizacdes
com estrutura matricial, os projetos fazem parte de um programa ou portfélio, o
qual, por sua vez, se subordina a alguma instancia organizacional. Os objetivos
em cada um dos niveis da organizacdo estdo sujeitos a riscos, 0s quais sao,
geralmente, gerenciados neste mesmo nivel organizacional. Porém, alguns
riscos podem ser transferidos para niveis mais altos se, por exemplo, sua
probabilidade ou impacto superar valores de referéncia predefinidos. O guia
considera, também, a hipétese de transferéncia de determinados riscos para
uma instdncia de nivel inferior. Em esséncia, o0s riscos advindos do
desenvolvimento de um programa ou projeto, séo distribuidos entre o programa
ou projeto e diferentes niveis da organizagao.

O guia ndo aborda explicitamente os requisitos de seguranca do sistema
e da organizacdo. Também, é apontado que as necessidades especificas do
projeto podem exigir areas de conhecimento adicionais, além das &reas
tradicionais descritas no guia. Dentro desta diretriz, se um projeto espacial requer
um processo de gestdo de seguranca ou atividades relacionadas, devera
recorrer a pessoal especializado em areas do conhecimento que vado além

daquelas definidas no guia.

3.1.3 AS9100

A norma AS9100- Quality Management Systems fornece requisitos para
a configuragdo de um sistema de gerenciamento de qualidade em uma
organizacdo aeroespacial. Um requisito central € que o sistema de qualidade
deve abordar os riscos e oportunidades em cada um de seus processos. Esse

conceito significa que, em vez de estabelecer um processo de gerenciamento de
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risco que auxilie o sistema de gerenciamento de qualidade de forma centralizada,
a norma requer a implementacado de um gerenciamento de risco distribuido em
todos os processos do sistema de gerenciamento de qualidade. Essencialmente,
0 pensamento baseado em risco requer que as empresas avaliem 0 risco ao
estabelecer processos, controles e melhorias em um sistema de gestdo da
qualidade.

A norma AS9100 define seguranca de produto como o estado em que um
produto € capaz de executar a funcdo para o qual ele foi projetado, sem causar
riscos inaceitaveis ou danos a pessoas e danos a propriedade. Com relacéo as
atividades de seguranca, a norma exige que a organizacao planeje, implemente
e controle 0s processos necessdrios para garantir a seguranca do produto
durante todo o ciclo de vida do sistema desenvolvido. Este requisito pode ser
entendido como a implementacédo de um processo de gestdo da seguranca que
supervisione e conduza as atividades de seguranca com foco no sistema
desenvolvido. Este requisito também implica o estabelecimento de um processo
de gestdo da seguranca na instancia da organizacdo, conforme apropriado.
Sendo assim, a relacdo de gestdo de riscos e seguranca nao é tratada de forma
clara. (SAE, 2016)

3.2 Relacédo de gestdo derisco e garantia de seguranca em organizacdes

da area espacial
3.2.1 NASA

A NASA em seu System Engineering Handbook define risco como sendo
o potencial para deficiéncias de desempenho, que podem estar relacionadas a
qualquer um ou mais dos seguintes dominios de execucdo de missao:
seguranca, técnico, custo e cronograma. Em seu capitulo que trata de gestao de
risco técnico, cita que as deficiéncias de desempenho podem estar relacionadas
ao apoio institucional para execu¢do da missdo ou ainda aos dominios citados
acima. O engenheiro de sistemas deve estar envolvido no processo de gestao
de riscos, que segue 0 modelo mostrado a Figura 3.1, em que a caracterizagcao

do risco é dada por trés itens: os cenarios, a probabilidade de ocorréncia desses
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cenarios e as consequéncias ou a severidade da ocorréncia de tais cenarios
(NASA, 2016).

Figura 3.1: Desenvolvimento de cenario de risco.

3- Quais sdo as consequéncias?
1-0 que pode dar errado? 2- Com gue frequéncia isso acontece? {Quantificacio da consequéncia

(Definicdo de cenarios) {Quantficacdo da frequéncia do cenario) do cendrio)

Desenvolvimento de cenario

Iniciando a Modelagem de Avii'lijl}ﬂl.) 4 [
frequéncia do

cenario

Meodelagem de

selecdo de

.. consequéncias
eventos cendrio

Analise de incerteza

Fonte: Adaptado de NASA (2016).

A NASA, em seu Risk Management Handbook, também, define que o risco
€ o0 potencial para deficiéncias de desempenho, que podem estar relacionadas
a qualguer um ou mais dos seguintes dominios de execucdo de missao:
seguranga, técnico, custo e cronograma. Reconhecendo a seguranga como um
objetivo do projeto, ao fazer o levantamento de riscos que ameagam 0 projeto,
0s riscos de seguranca devem ser considerados (NASA, 2011b).

De acordo com o documento Systems Safety Handbook, a NASA possui
uma abordagem de seguranca que reconhece a substancial sobreposicao entre
engenharia de sistemas, gestao de riscos e seguranca do sistema. De um modo
geral, a engenharia de sistemas é o modo pelo qual os objetivos sdo alcan¢ados.
O papel da gestdo de risco € o de fornecer uma funcdo de controle para a
engenharia de sistemas, de forma a assegurar que o desenvolvimento esteja no
caminho certo, em todos os dominios de execucdo da missao (NASA, 2014).

Essa relagéo é ilustrada na Figura 3.2.

81



Figura 3.2: Relagdo entre gestdo de riscos, engenharia de sistemas e seguranca de
sistemas em um projeto.

Gerenciamento de Risco Engenharia de Sistemas
Gerenciar todos os programas/ projetos durante Fazer o melhor trabalho possivel, atendendo as
todas as fases de execugdo da missdo. metas gerais do programa/missdo/ projeto e

atingindo o equilibrio apropriado entre os objetivos

Garantia da Seguranca do Sistema Seguranca do Sistema Assegurada

Avaliar o cenario de seguranca, verificar o grau Apoiar o desenvolvimento de sistemas que

de confianga conforme opinido de especialistas satisfacam os requisitos de seguranca, ser tdo
independentes que garanta que o sistema & il seguro quanto razoavelmete praticavel e
adequadamente seguro, identificando desenvolver metodologias de seguranga para apoiar
informactes adicionais necessarias para fornecer tomadas de decises que vio desde revisbes

a confianga de que o tomador de decisdes iniciais do projeto até a tomada de decistes
precisa. operacionais.

Fonte: Adaptado de NASA (2014).

A seguranca do sistema é uma entrada para a engenharia de sistemas e
gestao de riscos. Considerando que o desempenho de seguranca de um sistema
€ uma preocupacdo das partes interessadas, da mesma forma que o
desempenho técnico, a seguranca de sistemas pode, em principio, ser
considerada como parte integrante dos esforcos de engenharia de sistemas,
para desenvolver um sistema que satisfaca os objetivos das partes interessadas
(NASA, 2014, p. 14).

A garantia de seguranca do sistema € uma atividade de avaliacdo que
mantém a independéncia funcional da engenharia de sistemas para ser mais
eficaz no fornecimento de confianca de que o sistema é de fato adequadamente
seguro (NASA, 2014, p. 14).

Durante o processo de RIDM da NASA, é prevista a interacdo entre as
partes interessadas, 0s Subject Matters Experts (SMES), as autoridades técnicas
e os analistas de risco. A analise de risco de alternativas é executada por ou com
0 apoio de SMEs no assunto dos dominios relacionados aos objetivos do projeto
(seguranca, custo, técnico e cronograma) (NASA, 2011b). Apos a concluséo das
analises de risco, cabe ao tomador de decisdo, junto com as autoridades

técnicas em questéo, selecionar uma alternativa a implementar. (NASA, 2011b).
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A Figura 3.3 apresenta a interface e a troca de informacdes entre as partes

durante o processo de RIDM.

Figura 3.3: Fluxo de informacdes no RIDM.
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Fonte: Adaptado de NASA (2011b).

Como demonstrado pela figura, durante o RIDM, os analistas de riscos e
0s especialistas de garantia de seguranca devem trocar informacgdes, pois,
apesar de a integracdo de modelos de risco ser de responsabilidade de
gerenciamento de riscos (RM), o desenvolvimento de modelos individuais
necessitam da interagdo entre especialistas de risco e seguranca (NASA,
2011a). A participacdo de representantes técnicos de garantia da seguranca e
da missdo também é prevista, pois elas também devem participar da escolha de
uma alternativa de andlise de risco (NASA, 2011a).

Da mesma forma que a interacédo da equipe de garantia de seguranca e
a equipe de gestéao de risco dentro do processo de RIDM fica explicita a partir da
figura acima apresentada, a mesma interagéo é abordada e explicitada na Figura
2.24, dentro das atividades de garantia de seguranga em sua primeira fase
(NASA, 2011a).
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A funcdo do CRM ao ser aplicado no inicio do projeto é concluir a
modelagem de riscos iniciada no RIDM, incluindo todos os cenarios que afetam
a magnitude dos riscos de desempenho (NASA, 2011a). Logo apoés a conclusédo
esses cendrios sdo introduzidos na atividade identificar do processo de CRM
(NASA, 2011Db).

A interacdo entre a equipe de gestao de riscos do projeto e de garantia de
seguranca durante o processo de CRM também fica evidenciada a partir da
Figura 2.24. Isso se deve ao fato de a atividade de inicializagdo do CRM fornecer
modelos e resultados aprimorados que a equipe de seguranca do sistema pode
usar para avaliar melhor as compensacdes do ASARP e adaptar os requisitos
de seguranca (NASA, 2011a).

3.2.2 ECSS

A ECSS, em seu documento Systems Engineering General Requirements
(ECSS-E-ST-10C), especifica os requisitos para desenvolver e implementar
sistemas e produtos espaciais a luz da engenharia de sistemas. Dentre seus
objetivos principais se destaca a implementacdo dos requisitos de engenharia
de sistemas para estabelecer uma base técnica firme e a minimizacéo de riscos.
A engenharia de sistema deve contribuir para a identificacdo e mitigacao de
riscos do sistema ou produto espacial (ECSS, 2017b).

Este documento define engenharia de sistemas como uma abordagem
interdisciplinar que transforma requisitos em uma solugdo de sistema. Para
tanto, se faz necessaria a integracdo e interface com disciplinas, tais como:
producdo, operac¢des, garantia de produto e gerenciamento. A

Figura 3.4 ilustra a abrangéncia da disciplina de engenharia de sistemas e

sua interagdo com as demais disciplinas. (ECSS, 2017b)
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Figura 3.4: Limites da disciplina de engenharia de sistemas.
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Fonte: Adaptado de ECSS (2017b).

Segundo a ECSS, as avaliacbes iniciais dos riscos técnicos e
programaticos de um projeto sao realizadas pelo cliente e as avaliacdes de risco
mais abrangentes séo realizadas em cada grande revisédo do projeto. Na fase A,
que corresponde a analise de missao e identificacdo de necessidades, declaram-
se, também, os objetivos de seguranca e de confiabilidade, e efetua-se a
avaliacdo de riscos. Na fase B, ocorre a definicdo preliminar, tendo como
principais atividades a avaliacdo de confiabilidade e seguranca e a atualizacao
da avaliacdo de riscos (ECSS, 2009).

O padrao (ECSS-Q-ST-20C) - Quality Assurance aborda a tematica de
safety quando cita os principios da garantia da qualidade para ground support
equipment (GSE). E citado que os requisitos devem ser definidos e
implementados de forma a garantir a seguranca (ECSS, 2018).

Quando se refere a requisitos de garantia da qualidade, a ECSS inclui,
também, requisitos referentes a area de seguranca (safety). Por exemplo, &
citada a situagcdo em que ao monitorar-se o desempenho de testes de um
equipamento, se, em algum momento, a equipe de qualidade perceber a
possibilidade de uma ameaca relacionada a seguranga, afetando vida humana,
ou danos a itens e equipamentos, a equipe de qualidade tera total autoridade

para interromper a atividade (ECSS, 2018, p 35).
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Segundo a ECSS, o objetivo da gestdo de riscos de um projeto é
identificar, avaliar, reduzir e aceitar os riscos do projeto espacial em relacédo ao
dominio programatico (custo, cronograma) e ao dominio técnico (confiabilidade,
seguranca). Afirma, ainda, que a pratica de andlise de seguranca para lidar com
riscos faz parte do processo de gestao de riscos (ECSS, 2008a).

A (ECSS-M-ST-80C) — Risk Management reconhece que a gestao de
riscos requer troca de informacdes entre dominios do projeto, como engenharia
de sistemas e garantia de segurancga. A primeira etapa da gestdo de riscos,
segundo a ECSS, tem como atividades a definicdo da politica de gestéo de riscos
e o plano de gestédo de riscos que, em coordenag¢do com outras disciplinas do
projeto, como engenharia de sistemas, garantia do produto, producédo e
operacoOes, entre outras, garante uma abordagem coerente ao gerenciar riscos
do projeto (ECSS, 2008a). Dentre as disciplinas que compdem a garantia do
produto, estéo a garantia da qualidade, garantia de seguranca e dependabilidade
(ECSS, 2008a).

De acordo com a (ECSS-Q-ST-40C) — Space Product Assurance: Safety,
0 processo de identificar, reduzir e controlar os riscos associados a seguranca
deve ser parte integrante da gestdo de riscos do projeto, seguindo a
especificacdo dada pela ECSS-M-ST-80, referente a gestdo de riscos (ECSS,
2017a).

De acordo a determinagcéo da ECSS, as atividades de gestao de riscos
ocorrem durante todas as fases do projeto espacial, desde a fase de viabilidade
até a fase de descarte. Dentre as atividades do projeto, encontram-se varias que
se relacionam, concomitantemente, com a gestdo de riscos e a garantia de
seguranca, tais como (ECSS, 2008a, p 23):

+ estudos de viabilidade, negociacdes e analise de projetos como por
exemplo, design, producao, seguranca, confiabilidade e operacdes;

* a alocacdo de tarefas, médo de obra e recursos de acordo com a
classificacéo de riscos;

+ aevolucado do conceito técnico atraves da avaliagdo de risco iterativa.

+ avaliacdo de mudancgas para impacto no risco;
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* odesenvolvimento, qualificacdo, aceitacdo e execuc¢ao do projeto, usando

a avaliacdo de riscos como uma ferramenta de diagndéstico e para

identificar acdes corretivas;

+ avaliacéo do status geral de risco dos projetos como parte de todas as
revisdes formais do projeto.

O processo de gestédo de riscos deve trocar informacdes com os dominios
do projeto em que cada risco é monitorado e controlado, conforme regras do
dominio ao qual estes riscos pertencem. A interface entre a garantia de
seguranca e a gestao de riscos ocorre na primeira etapa do processo de gestao
de riscos, composto por duas tarefas. A primeira relaciona-se a definicdo da
politica de gestdo de risco e do plano de gestdo de risco (ECSS, 2008a). A
garantia de seguranca insere-se atraves da garantia do produto (ECSS,2008a).

A Figura 3.5 ilustra o processo de gestéo de riscos a luz de suas atividades.

Figura 3.5:Tarefas associadas as etapas do processo de gerenciamento de riscos.

Passo 1 Tarefa 1: Definir politica de gerenciamento de riscos
Definir gerenciamento de riscos
Implementagdo de Requisitos Tarefa 2: Preparar o plano de gerenciamento de riscos
Passo 2 Tarefa 3: Identificar os cenarios de risco

Identificar e avaliar riscos

Tarefa 4: Avaliar os riscos

Passo 3 Tarefa 5: Decidir se os riscos podem ser aceitos

< i : Tarefa 6: Reduzir os riscos
Decidir e agir

Tarefa 7: Recomendar a aceitagdo dos riscos

Passo 4 Tarefa 8: Monitorar e comunicar os riscos

02S1Y 9p OJUBWBIDUIIID 3P 021D

Monitorar, comunicar e aceitar os riscos - o o
Tarefa 9: Submeter os riscos para aceitagdo final

(Retornar para a Tarefa 6 para os riscos ndo aceitos)

Fonte: Adaptado de ECSS (2008a).
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A tarefa seguinte relaciona-se a identificacdo e avaliacdo dos riscos, em
gue séao utilizadas informacgdes de todos os dominios do projeto, por exemplo,
cronograma e técnico, entre outros. Ndo é citado o dominio da garantia da
seguranca (ECSS, 2008a). Nas etapas seguintes do processo, a relacao entre a
garantia da seguranca e gestdo de risco ndo foi abordada de forma clara em
nenhuma das atividades (ECSS, 2008a).

3.2.3 INPE

Para entender como a relacdo entre risco e seguranca é abordada nos
projetos do INPE, questionarios foram aplicados aos gerentes dos seguintes
projetos: CBERS 4A, AMAZONIA-1, EQUARS e NANOSATC-BR1.

De acordo com os resultados dos questionarios, constatou-se que em
50% dos projetos houve a interacdo entre a equipe de garantia da seguranca e
de gestdo de riscos, durante a execugcdo e o planejamento dos respectivos
processos. Porém nenhum documento foi gerado advindo de tal interacéo.
Nesses projetos, a interacao se deu ao término de cada fase do ciclo de vida.
Ainda, pode-se observar que 50% dos riscos de seguranca dos projetos acima
citados foram tratados de maneira informal. Registros associados podem,
porém, ser encontrados. A Figura 3.6 apresenta a segunda parte do

guestionario.
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Figura 3.6: Questionéario INPE — Segunda parte.

11 - Durante a execuc¢ao do projeto a equipe de gerenciamento de risco e a equipe de garantia da

seguranca interagem/interagiram entre si, no planej...a questao 11) foi Nao, ir direto para a questéo 13)
4 responses

@ Sim. E documentos conjuntos, advindos
desta interacao foram gerados

@ Sim. N&o ha a geragéo de documentos
conjuntos, advindos desta interagdo.

Nao.

12 - Em qual etapa do projeto ocorre/ocorreu esta interagao? (Por favor, observe que esta questao

somente se aplica caso a resposta 8 QUESTAO 11 tenha sido SIM.)
2 responses

@ A interag&o entre as equipes de Gestio
de Riscos e de Garantia da Seguranca
da-se continuamente, ao longo do cicl...

@ A interagdo entre as equipes de Gestdo
de Riscos e de Garantia da Seguranca
da-se continuamente, ao longo do cicl...
Ao término de cada fase do ciclo de vida
do projeto, com a emissao de relatério. ..

@ Ao término do projeto.

@ Outro.

Fonte: Producéo da autora.

A interacdo entre equipes de gestdo de risco e garantia da seguranca sé
ocorre em projetos mais recentes, pois a disciplina de garantia da seguranca foi
formalmente incluida na estrutura de servi¢o da instituicdo no ano de 2016. Por
isso, ndo foi possivel definir requisitos de seguranca desde o inicio para os
projetos CBERS 04A e Amazonia-1, pois estes ja se encontravam no final da
Fase D, a época da incluséo da disciplina na estrutura da institui¢cao.

Para o projeto EQUARS, a implementacgao das atividades foi considerada
desde o inicio do projeto, pois tdo logo o projeto foi estruturado a disciplina de
Garantia da Seguranca de Sistemas passou a fazer parte do Estrutura de Divisdo

do Trabalho do projeto. Ou seja, o projeto EQUARS j& possui seus requisitos
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especificos de seguranca definidos e a gestao de riscos ja esta sendo gerida por
meio de um escritorio de projetos local.

O programa EQUARS possui um plano de gerenciamento de riscos em
que aborda riscos como sendo eventos incertos, com efeitos negativos nos
objetivos do projeto, e especifica os processos e ferramentas para gerenciar
riscos. No gerenciamento de riscos do projeto, esta prevista a interacdo entre as
equipes de safety e de gerenciamento de riscos, como ilustrado na Figura 3.7. A
equipe de safety é responsavel por identificar e relatar potenciais perigos ou
incidentes, relacionados com o produto e 0S processos internos ou de
fornecedores. E responsavel, também, por encaminhar relatérios de perigo e
incidentes, auxiliar na identificacéo e analise dos riscos e auxiliar na elaboracdo
de planos de mitigagdo (INPE, 2017).

Figura 3.7: Atores no Processo de Gerenciamento de Risco da Missdo EQUARS.
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Fonte: INPE (2017).

90



O processo desenvolvido para o INPE, adaptado da ECSS, ¢ iterativo e
engloba quatro etapas para o gerenciamento de riscos: (i) definicdo de requisitos,
(i) identificacdo e andlise de riscos, (iii) decisdo e acéo e (iv) monitoramento e
comunicacéo, conforme ilustrado na Figura 3.8.

Figura 3.8: Processo de gerenciamento de risco.

PASSO 1
Definir os requisitos

para a implementacdo

da gestdo de riscos
Y v
PASSO 2 PASS0 2 PASS0 2
Identificacdo e andlise Identificacdo e andlise Identificacdo e andlise
dos riscos dos riscos dos riscos
¥ L
PASS0O 3 PASS0 3 PASS0 3
Decisdo e acdo Decisdo e acao Decisdo e acdo
‘ ~ . ~ '
PASSO 4 PASS0 4 PASS0 4
Monitoramento e Monitoramento e Monitoramento e
comunicagdo comunicagdo comunicagdo

Processo de gerenciamento de risco

Das fases 0 até F do projeto, de acordo com ECS5-M-ST-10 —————=

Fonte: INPE (2017).

Na identificacdo e andlise de riscos, seréo realizados em reuniées com
esta finalidade, o que ndo impede que os riscos sejam identificados e analisados
fora desses eventos, de forma isolada. A partir do momento que um risco €
identificado, a equipe preenche as informagfes necessarias referentes ao risco
(INPE,2017).

O processo de decisao e acdo pode ser acionado devido a trés razoes,
quais sejam: novos riscos identificados ou a reabertura de riscos ja fechados;
solicitagcbes especificas para analise ou avaliacdo do risco, apos plano de acao
ser incorporado; e situacdo em que o evento que poderia gerar o risco ja foi
superado. Os riscos identificados e analisados e até mesmo os reabertos devem
passar pelo processo de decisao e acdo, a fim de decidir qual abordagem sera
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realizada. Sendo assim, € necessario um alinhamento entre a equipe de
gerenciamento e os que identificaram a ameaca e a equipe que executara a
mitigacdo. Solicitacdes periddicas de analise ou avaliagdo do risco, apds plano
de acéo ser incorporado, ocorrem devido a mudancgas que ocorrem o longo do
projeto. Nesse caso, novos cenarios podem surgir fazendo com que o0s riscos ja
analisados mudem. Por isso, se faz necessario o0 monitoramento periodico.
Quando um evento que poderia gerar o risco ja foi superado, o risco deve ser
encerrado e deverd ser explicada a razdo pela qual o risco foi encerrado
(INPE,2017).

Os riscos necessitam ser monitorados frequentemente ao longo do
projeto. Sendo assim, na etapa de monitoramento e comunicagcéo, 0 ambiente
deve ser monitorado, com o objetivo de identificar novos riscos, detectar
mudancas do cenario, revisar periodicamente 0s riscos, incorporar acées de
resposta planejadas e reabrir riscos ja fechados. Na comunicacéo entre partes
interessadas, a alta gestédo deve produzir relatérios quinzenais, com atualizacdo
do cenério de riscos do projeto. Os fornecedores devem produzir relatérios
mensais sobre os riscos incidentes sobre suas atividades e sua tecnologia e as
equipes do INPE devem produzir relatérios mensais sobre 0s riscos do programa
(INPE,2017).

A Tabela 3.1 mostra as atividades desenvolvidas em cada etapa do
processo de gerenciamento de riscos.
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Tabela 3.1: Atividades desenvolvidas em cada passo do processo de gestédo de riscos.

“

Definir a politica de gerenciamento de riscos

Passo 1
Elaborar o plano de gerenciamento de riscos
Identificar os cenarios de risco
Passo 2
Avaliar os riscos
Decidir se os riscos podem ser aceitos
Passo 3 Reduzir os riscos
Recomendar aceitagao
Monitorar e comunicar riscos
Passo 4

Submeter os riscos para aceitacdo (retornar a atividade 6 para riscos ndo
aceitos)

Fonte: Adaptado de INPE (2017).
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4 REQUISITOS DE SEGURANCA DE PROJETOS ESPACIAIS

No presente capitulo, apresenta-se uma proposta de requisitos de
seguranca para um projeto de satélite, levando em consideracgéo a classificacao
da missdo por massa do satélite. Os requisitos propostos abordam a relacéo

entre gestao de risco e garantia da seguranca.

4.1 Classificacao dos satélites

Konecny (2004) propds uma classificacdo abrangente para satélites, de
satélites grandes, com massa de toneladas, até femto nano satélites, com
massas da ordem de kg, conforme apresentado na Tabela 2.20. Para chegar a
uma classificagdo que melhor se adequasse aos projetos do INPE, efetuou-se
uma adaptacao desta classificacdo, de modo a enquadrar satélites do INPE em
cada categoria proposta. Como resultado dessa classificacdo, gerou-se as

quatro classes apresentadas abaixo na Tabela 4.1.

Tabela 4.1: Divisdo proposta de satélite por categoria.

Classe Massa
Satélite Grande > 1000 Kg
Satélite Médio 1000 - 200 Kg

Satélite Pequeno 300-20Kg
Satélite Nano <20Kg
Fonte: Producéo da autora.

A tabela a seguir apresenta satélites do INPE que se enquadram nas
classes acima citadas.

Tabela 4.2: Satélites do INPE.

. Satélites
Caracteristicas
CBERS 4A Amazonia 1 EQUARS NanosatC BR1
Local de langamento China india EUA/india/Alcantara Russia
Lancamento 2019 2021 2023 2014
Massa 1730 Kg 640 Kg 210Kg 1.33Kg

Fonte: Producéo da autora.
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O programa CBERS é uma parceria entre Brasil e China, que possui ao
todo seis satélites de sensoriamento remoto. Suas imagens sao usadas para
monitorar desmatamento e queimadas na Amazonia Legal, monitorar recursos
hidricos, areas agricolas, o crescimento urbano e ocupag¢do do solo.
(CBERSI/INPE, 2020)

O CBERS 4A é um satélite de sensoriamento remoto de média resolucao,
sua configuracdo € parecida com a dos satélites CBERS-3&4, com melhorias
para acomodar a nova camera imageadora chinesa que possui qualidade
superior na resolucao geométrica e espectral. (CBERS/INPE, 2020)

A Figura 4.1 traz uma ilustracao artistica do CBERS 4A.

Figura 4.1: Representacao artistica do satélite CBERS 4A.

Fonte: Genaro (2019).

O Amazonia 1 é o primeiro dos satélites da missdo Amazonia, que prevé
trés satélites: Amazonia 1, Amazonia-1B e Amazonia 2. A missdo tem por
objetivo gerar imagens de sensoriamento remoto para monitorar 0
desmatamento na regido amazénica, assim como observar a agricultura de todo
o territorio nacional. Os dados gerados ainda podem atender outras aplicagdes,
como monitoramento de regido costeira, reservatorios de agua, florestas naturais
e cultivadas, desastres ambientais (AMAZONIA/INPE,2020).
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O satélite Amazonia 1 foi lancado em fevereiro de 2021, e é o primeiro
satélite de observacdo da Terra a ser completamente projetado, integrado,
testado e operado pelo Brasil. Sua principal caracteristica € que sua o6rbita foi
projetada para ter uma alta taxa de revisita 0 que para aplicacées como alerta
de desmatamento na Amazénia é de extrema importancia (AMAZONIA/INPE,
2020). A Figura 4.2 demonstra uma representacdo artistica do satélite
AMAZONIAL.

Figura 4.2: Representacéo artistica do satélite AMAZONIA 1.

Fonte: Genaro (2019).

A missdao EQUARS Equatorial Atmosphere Research Satellite € uma missao
cientifica para monitorar a atmosfera de todo o globo terrestre na regido
eguatorial com o objetivo de compreender o acoplamento atmosférico entre os
processos dinamicos, elétricos, fotoquimicos e ionosféricos, aplicando os dados
obtidos em estudos de clima espacial, atmosférico e estudos climaticos
(EQUARS/INPE, 2020).

A missdo é composta por um satélite de pequeno porte e de custo
moderado com vida til prevista de dois anos. Seu langamento esta previsto para
2023 e sera colocado em uma Orbita quase circular, a 635 quildmetros de altitude
e inclinagédo de 18 graus em relacdo ao plano equatorial. A

Figura 4.3 apresenta uma representacdo artistica do satélite EQUARS.
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Figura 4.3: Representacéo artistica do satélite EQUARS.

Fonte: INPE (2019).

O NanosatC- BR1 é um satélite de missdo cientifica e foi o primeiro
cubesat nacional e foi desenvolvido pelo INPE em parceria com a Universidade
Federal de Santa Maria (UFSM), além de ter o apoio da AEB, com o objetivo de
capacitar recursos humanos, desenvolver areas da ciéncia e tecnologias
espaciais, coletar dados do Campo Magnético Terrestre sobe as regifes da
anomalia magnética do sul (AMAS) e do eletrojato ionosférico equatorial sobre a
regidao do BRASIL (NANOSATBR/INPE, 2020). O NanosatC-BR2 foi lancado em
margo de 2021.

A missdo também tem um caréater tecnolégico, onde busca testar circuitos
integrados projetados no Brasil, assim como também educacional, onde através
da parceria entre o INPE e a UFSM alunos podem trabalhar podem patrticipar de
todas as fases de desenvolvimento do projeto (NANOSATBR/INPE, 2020).

4.2 Requisitos de seguranca para diferentes tipos de satélites

Genaro (2019) desenvolveu um trabalho onde com base no estudo
comparativo de padrdes de seguranca da area espacial propds requisitos para

projetos de satélites do INPE. Para se obter uma relacdo de requisitos de
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seguranca que cumpra aos objetivos propostos, o trabalho de Genaro (2019)
precisou ser adaptado de maneira a rever 0s requisitos propostos pela autora,
verificando se existiam alguns requisitos de gestao de riscos que explicitassem
a relacdo entre as duas disciplinas durante o desenvolvimento de um projeto
espacial que nédo tivessem sido contemplados no levantamento de requisitos.
Ao analisar a (ECSS-Q-ST-40C) - Space Product Assurance: Safety,

observou -se que ao tratar da avaliacdo e controle dos riscos de seguranca o
padrao determina que a identificacdo, reducdo e controle dos riscos de
seguranca devem ser parte integrante do gerenciamento do projeto conforme
especificado pela (ECSS-M-ST-80C) — Risk Management. A partir disso, foram
coletados os requisitos referentes ao processo de gestdo de risco no padréo,
conforme ilustrado pela Figura 4.4. Como resultado gerou-se uma na lista de

requisitos apresentados na Tabela 4.3.

Figura 4.4. Requisitos referentes a relacdo entre gestdo de risco e garantia da
seguranca.

ECSS-Q-ST-40C
5.5 Safety risk assessment and control

a The safety risk identification, reduction and contrel shall be part of the
project’s risk management process as specified in ECS5-M.5T-80.

b. Safety risk identification, reduction and control shall be a continuous and
iterative process throughout the project life cycle, encompassing

1 allocation of safety requirements;
hazard and safety risk identification;
evaluation (including categorisation) of consequence severity;
hazard and safety risk reduction

5. close out and acceptance of residual isk.

e For the identification of hazards and associated safety risks,
censideration shall b B
flight tests, reviews, the industrial pr

ECS5—-M -ST-80C

Requisitos Gestio de Riscos segundo ECSS

1.4 Os cendrios de risco devem ser avaliados aplicando o métedo e esquema de
pontuagdo definidos na politica de gestdo de risco.

1.5 Os cenarios de risco devem ser analisados quanto a sua aceitabilidade
1.6 Os riscos devem ser reduzidos de acordo com a politica de gestdo de riscos

aphcando meétodos que visem reduzir as probabilidades ou sevendade dos cenanos
de risco, ou reduzir as incertezas aplicando medidas como:

Fonte: Producéo da autora.
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Tabela 4.3: Tabela de requisitos de gestéo de riscos de seguranca.

Requisitos de gestéo de riscos de seguranca

1.5.1 a) A base para a gestao de riscos deve ser o processo de quatro etapas e nove
tarefas, como apresentado na ECSS-M-ST-80C

1.5.1 b) Os cenarios de risco devem ser identificados de forma estruturada para todos os
dominios usando como fontes de informag&o:

1) Analises anteriores, licbes aprendidas e dados histéricos;

2) Entrevistas com especialistas e dados de experiéncia;

3) Extrapolacéo de dados;

4) Simulacgdes, dados de teste e modelos;

5) Andlise detalhada de seguranca e confiabilidade (consulte ECSS - Q - ST - 30 e ECSS -
Q - ST - 40);

6) Andlise de todas as estruturas e niveis de decomposi¢éo do trabalho;

7) Comparacgédo de metas e planos;

8) Anadlise de recursos;

9) Anadlise de fornecedores;

10) Analise das mudancas propostas;

11) Resultado dos testes;

12) Relatérios de ndo conformidade;

13) consideracdo do cronograma;

14) Criticidade da tecnologia e disponibilidade de solu¢Ges de backup.

1.5.1 ¢) Os cenarios de risco devem ser avaliados aplicando o método e esquema de
pontuacéo definidos na politica de gestéo de risco.

1.5.1 d) Os cenérios de risco devem ser analisados quanto a sua aceitabilidade.

1.5.1 e) Os riscos devem ser reduzidos de acordo com a politica de gestéo de riscos
aplicando métodos que visem reduzir as probabilidades ou severidade dos cenérios de
risco, ou reduzir as incertezas aplicando medidas como:

1) Modificacdo de requisitos ou acordo comercial;

2) Mudanca de design, baseline ou estrutura do projeto;

3) Introducéo de tolerancia a falhas de acordo com os documentos ECSS - Q - ST - ST;

4) Aquisicao de recursos adicionais ou redirecionamento de recursos;

5) Aumento do teste ou analise.

1.5.1 f) As opc¢des para aceitagdo dos riscos resolvidos, aceitaveis e gerais devem ser
definidas quando apropriado e apresentadas ao nivel de gerenciamento apropriado,
conforme definido no plano de gestéo de risco, para eliminacéo.

1.5.1 g) Os riscos néo resolvidos devem ser apresentados ao nivel de gerenciamento
apropriado, conforme definido no plano de gestao de risco, para posterior disposi¢ao.

1.5.1 h) Os riscos residuais ao final de um ciclo de gestao de risco devem ser submetidos
ao nivel de gerenciamento apropriado, conforme definido no plano de gestao de risco, para
aceitacao.

1.5.1j) Os riscos devem ser monitorados, comunicados e os resultados devem ser exibidos
em conformidade com o relatério de avaliacdo de risco apresentado no padrao.

Fonte: Producgéo da autora.
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Apos avaliar os requisitos propostos pela autora foi identificado que existem
requisitos que devem ser cumpridos pela organizacdo e os que devem ser
cumpridos pelo projeto, sendo assim, dividiu-se os requisitos em duas tabelas.
A Tabela 4.4 apresenta o total de 18 requisitos levantados referente a
organizacdo de seguranca e a Tabela 4.5 apresenta uma parte do total de 68

requisitos levantados referente a projeto.

Tabela 4.4: Tabela de requisitos referentes a organizacdo de seguranca.

Requisitos aplicaveis a organizagao
1 Programa de seguranca de sistema
1.1 Escopo

1.1.1) O escopo e contetido do programa de seguranga visam estabelecer um sistema de
gestdo de seguranga para implementar os itens previstos nesta tabela de acordo com os
requisitos do projeto espacial.

1.1.1.a) O fornecedor deve estabelecer e manter um programa de seguranca de sistema.
1.1.1.b) O fornecedor deve garantir que todos os regulamentos e leis de seguranca
nacionais ou internacionais aplicaveis sejam identificados.

1.1.1.c) Os requisitos do programa de seguranca do sistema contidos nesta tabela devem
ser aplicados.

1.1.2) Adaptacdes ndo podem diminuir o grau de protecéo do pessoal, de equipamento ou
material de voo, de equipamento de apoio no solo, do publico em geral, de propriedade
publica e privada e do meio ambiente contra os riscos associados aos sistemas espaciais.

1.2 Plano do programa de seguranca

1.2.1 Defini¢&o

O plano deve definir:

1.2.1.a) as tarefas do programa de seguranca a serem implementadas;

1.2.1.b) o pessoal ou fornecedor responsavel pela execucao das tarefas;

1.2.1.c) o cronograma de tarefas do programa de seguranca relacionadas aos marcos do
projeto;

1.2.1.d) interface da atividade do programa de seguran¢a com a engenharia do projeto e
com outras atividades de garantia do produto;

1.2.1.e) como o fornecedor realiza as tarefas e verifica se foram concluidas
satisfatoriamente (ex.: procedimentos internos).

1.2.2 Conformidade

1.2.2.a) O plano deve garantir que 0s requisitos e regulamentos de seguranca aplicaveis a
quaisquer outras instalacfes e servigcos que sejam utilizados durante o curso do projeto
sejam identificados.

1.3 Organizacao de seguranca

1.3.1 Representante de Seguranca

1.3.1.a) Cada fornecedor deve nomear um representante de seguranca, qualificado por
treinamento ou experiéncia, para desempenhar as funcdes de seguranca do sistema, de
acordo com a legislacéo brasileira.

continua
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Tabela 4.4: Conclusao.

1.3.2 Independéncia

1.3.2.a) O representante de seguranca deve ter acesso direto para reportar com o gerente
de projeto e a alta geréncia e ser independente da linha hierarquica dentro do projeto.

1.4.3 Auditorias de Seguranca

1.4.3.a) O fornecedor deve realizar auditorias ou revisdes de seguranca para verificar a
conformidade com a politica e os requisitos de seguranga do projeto.

1.4.3.b) As auditorias de seguranca devem estar de acordo com os procedimentos
estabelecidos.

1.4.3.c) O cliente deve ser informado do cronograma de auditoria.

1.4.4 Aprovagéo de Relatdrios

1.4.4.a) O fornecedor deve permitir que os relatérios do projeto que tratam de questdes
relacionadas a certificagdo de seguranga sejam emitidos com a assinatura apenas do
representante de seguranca.

1.4.5 Representacdo em Conselhos

1.4.5.a) A seguranga deve estar representada em reunifes de controle de configuragao
(CCBs), reunibes de controle de ndo conformidade (NRBs), reuniées de prontiddo de teste
(TRBs) e em qualificagfes e revisdes de aceitacdo, onde os requisitos de seguranca e
funcdes criticas de seguranca estdo envolvidos.

1.6.2.5 Teste Detalhado de Definicdo, Producéo e Qualificacdo - Fases C /D

1.6.2.5.d) O centro de testes espaciais deve estabelecer um programa de segurancga para
garantir a seguranca de todo o pessoal do centro de testes, incluindo o cliente e visitantes, o
espécime em teste, as instalagfes e infraestrutura associada, de acordo com a norma
ECSS-Q-ST-20-07C.

Fonte: Producéo da autora.
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Tabela 4.5:Tabela de requisitos referentes a projeto.

Requisitos aplicaveis a projetos

1.6.2.2 Analise da Missao / Identificacdo de Necessidades - Fase 0

1.6.2.2.a) O fornecedor deve preparar uma analise de seguranca para dar suporte a
identificacao de fontes de risco de seguranca, bem como a realizacao de analises preliminares
de trade-off entre os conceitos de sistemas alternativos.

1.6.2.2.b) Durante a Fase 0, o fornecedor deve demonstrar que:

1) Os requisitos de seguranca e as licbes aprendidas de projetos anteriores foram analisados e
foi dado apoio ao projeto e para ao trade-off do conceito de operagdes;

2) Os principais requisitos de seguranca do sistema foram identificados.

1.6.2.3 Viabilidade - Fase A

1.6.2.3.a) A analise de seguranca deve apoiar analises de trade-off para se chegar ao conceito
gue tenha um risco de seguranca aceitavel, considerando-se as restricdes do projeto e da
missao.

1.6.2.3.b) A tecnologia de projeto selecionada e o conceito operacional a ser implementado
devem ser selecionados com base nos dados de andlise para a arquitetura de sistema mais
segura, a fim de eliminar ou reduzir os riscos a niveis aceitaveis.

1.6.2.4 Definigdo Preliminar - Fase B

1.6.2.4.a) A anélise de seguranc¢a deve apoiar uma otimiza¢do continua e mais detalhada da
seguranca do projeto e das operac¢Bes do sistema, bem como a identificacdo dos requisitos
técnicos de seguranca e sua aplicabilidade.

1.6.2.4.b) A analise também deve fornecer dados para a avaliagcéo de riscos de seguranca em
apoio a avaliagdo de riscos de seguranca, identificacdo de contribuintes de risco no projeto e
no conceito operacional.

1.6.2.5 Teste Detalhado de Definicdo, Producéo e Qualificacdo - Fases C /D

1.6.2.5.a) A analise de seguranca deve apoiar o projeto detalhado, producéo, qualificagéo e
teste.

1.6.2.5.b) A analise de seguranca deve também apoiar a otimizacéo da seguranc¢a operacional,
a avaliacao da implementacao de requisitos de seguranca, a verificacdo da reducédo de riscos e
a aceitagdo de riscos.

1.6.2.5.c) A andlise das opera¢fes também deve apoiar a identificacdo de requisitos de
planejamento e treinamento de resposta a emergéncias e contingéncias, bem como o
desenvolvimento de procedimentos.

1.6.2.5.e) Tarefas criticas envolvendo alto nivel de risco devem ser executadas apds
aprovacao prévia do representante de seguranca do INPE.

1.6.2.6 Utilizacéo - Fase E

1.6.2.6.a) A andlise de seguranca deve avaliar o projeto e as mudancas operacionais por
impacto na seguranga, assegurando que as margens de seguranca sejam mantidas e que as
operac¢Bes sejam conduzidas dentro do risco aceito.

1.6.2.6.b) A analise deve também apoiar a avaliagdo de anomalias operacionais por impacto
na seguranca e a avaliagdo continua das tendéncias de risco.

Fonte: Producgéo da autora.

Feito isso, renumerou-se 0S requisitos e criou-se uma nova tabela com
quatro colunas adicionais, cada uma para cada tipo de satélite, onde &
determinado se o requisito € ou ndo aplicavel para cada tipo de satélite, conforme

classificagdo apresentada na Tabela 4.1.
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A Tabela 4.6 é um extrato da tabela apresentada no apéndice B, onde

constam o0s requisitos minimos de seguranca abrangendo os referentes a

organizagéo e os referentes ao projeto, considerando a relagdo de gestédo de

risco de projeto e a garantia de seguranga ao tratar riscos comuns ao

desenvolver projetos de sistemas espaciais.

Tabela 4.6: Amostra da tabela geral de requisitos.

Requisitos aplicaveis a organizagao

1 Programa de seguranca de sistema

1.1 Escopo

Grande

Médio

Pequeno

Nano

1.1.1) O escopo e contetdo do programa de seguranga visam estabelecer um sistema de gestéo de

seguranca para implementar os itens previstos nesta tabela de acordo com os requisitos do projeto

espacial.

1.1.1.a) O fornecedor deve estabelecer e manter um programa

X A A A NA

de seguranca de sistema.
1.1.1.b) O fornecedor deve garantir que todos os regulamentos
e leis de seguranc¢a nacionais ou internacionais aplicaveis A A A NA
sejam identificados.
1.1.1.c) Os requisitos do programa de seguranca do sistema

: . A A A NA
contidos nesta tabela devem ser aplicados.
1.1.2) Adaptagbes ndo podem diminuir o grau de prote¢do do
pessoal, de equipamento ou material de voo, de equipamento
de apoio no solo, do publico em geral, de propriedade publica e A A A A
privada e do meio ambiente contra os riscos associados aos
sistemas espaciais.
1.2 Plano do programa de seguranca
1.2.1 Definicéo
O plano deve definir:
_1.2.1.a) as tarefas do programa de seguranca a serem A A A NA
implementadas;
1.2.1.b)o p.essoal ou fornecedor responsavel pela execugéo A A A NA
das tarefas;
1.2.1.c) o cronograma de tarefas do programa de seguranca A A A A
relacionadas aos marcos do projeto;
1.2.1.d) interface da atividade do programa de seguranca com
a engenharia do projeto e com outras atividades de garantia do A A A NA
produto;
1.2.1.e) como o fornecedor realiza as tarefas e verifica se
foram concluidas satisfatoriamente (ex.: procedimentos A A A NA

internos).

Fonte: Producéo da autora.
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5 RESULTADOS E DISCUSSAO

Este capitulo condensa e discute os resultados alcancados pela pesquisa.
A fim de facilitar o entendimento, optou-se por dividir os resultados em quatro
partes. A primeira parte aborda o resultado do estudo de gestdo de risco e
garantia de seguranca tanto em padrdes e normas, quanto em organizacdes
espaciais, enquanto a segunda parte aborda o resultado do estudo sobre a
relacdo da gestdo de riscos e garantia da seguranga em projetos espaciais. A
terceira parte discorre sobre a dinamica dos processos de gestdo de riscos e
garantia da seguranca segundo instancias organizacionais. E finalmente a
quarta parte apresenta os resultados do levantamento de requisitos minimos de

seguranca para diferentes tipos de satélites.

5.1 Resultado do estudo da gestdo de risco e garantia da seguranca em
padrdes e organizacdes da area espacial

Efetuou-se o estudo e revisdo dos padrdoes INCOSE e PMBOK e da norma
AS9100 a fim de verificar como as disciplinas de gestao de riscos e garantia da
seguranca sao abordadas em padrdes e normas da area espacial, utilizando a
metodologia apresentado na Secdo 1.4.2. No caso de organizacdes, foram
efetuadas revisoes relativas a NASA, ESA (ECSS) e INPE.

Em relagdo ao guia PMBOK, obteve-se como resultados que o guia trata a
gestdo de riscos como uma das areas de conhecimento na gestdo de projetos,
enquanto trata a garantia da seguran¢ca como uma das areas de conhecimento
externas a gestdo de projetos, a serem agregadas ao esforco do projeto
conforme a necessidade. A norma AS9100, como visto na Secdo 2.5.2,
estabelece requisitos para um sistema de gestdo da qualidade. A Tabela 2.2 e
Tabela 2.3 resumem 0s requisitos preconizados pela norma para as disciplinas
de gestéo de riscos e gestdo da seguranca. Conforme o principio de pensamento
baseado em risco, preconizado pela norma, o sistema de qualidade deve abordar
0S riscos e oportunidades em seus proprios processos. Essencialmente, requer

que as organizacOes avaliem o risco ao estabelecer processos, controles e
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melhorias em um sistema de gestdo da qualidade. A norma, em diversos
requisitos, requer que a organizacdo implemente a gestao de riscos, tanto em
nivel de projetos, quanto em nivel da organizacdo. Relativamente a atividades
de seguranca, a norma exige que a organizacao planeje, implemente e controle
0S processos necessarios para garantir a seguranca do produto durante o ciclo
de vida do sistema desenvolvido. Este requisito pode, em principio, ser entendido
como a implementagcédo de um processo de gestdo da seguranca, em nivel de
projeto, que supervisione e conduza as atividades de seguranga com foco no
sistema desenvolvido. Entende-se, também, que a norma requeira o
estabelecimento de um processo de gestdo da seguranca na instancia da
organizagdo, conforme apropriado. Referentemente a NASA, os documentos
Risk Management Handbook (NASA, 2001b) e System Safety Handbook (NASA,
2011a) mostram de forma clara que tanto a gestéo de risco quanto a gestao de
seguranca devem ser implementadas nos niveis de programas/projetos e da
organizacdo. De acordo com a ECSS, o objetivo da gestéo de risco é identificar,
avaliar, reduzir e aceitar os riscos do projeto espacial no que se refere ao dominio
programatico (custo, cronograma) e ao dominio técnico (confiabilidade,
seguranca). Também afirma que a andlise de seguranca faz parte do processo
de gerenciamento de risco (ECSS, 2008a). Muito do escopo da garantia da
seguranca é tratado no ambito da garantia do produto (ECSS, 2008a). No caso
do INPE, questionarios respondidos por gerentes de projetos de satélites,
especificamente CBERS 4A, AMAZONIA-1, EQUARS e NANOSATC-BR1,
conforme descrito na Secdo 1.4.2, permitiram concluir-se que, correntemente,
tanto a gestdo de risco quanto a garantia de seguranca sédo implementadas,
concomitantemente, em projetos do INPE. Conforme apresentado na Figura
2.29.

5.2 Resultado do estudo darelagéo entre garantia de seguranca e gestao
de riscos

Parainvestigar a relacao entre a gestédo de riscos e a garantia da seguranca

em projetos espaciais, a metodologia descrita na Secéo 1.4.3 foi seguida.
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Como resultado geral, a pesquisa realizada mostrou que a relacao entre a
gestao de risco e a garantia de seguranca nao € abordada de forma explicita,
em padrées de carater geral, como os padrdes AS9100, PMBOK e INCOSE.
Padrbes como o PMBOK, que foca a gestéo de projetos, e INCOSE, que foca a
engenharia de sistemas, tratam a gestao de riscos como uma atividade primaria
nos arcabougos propostos, enquanto que a gestdo de segurancga é tratada como
uma atividade coadjuvante, abordada no a&mbito da propria gestéo de riscos e de
processos de engenharia.

Ao se tratar de organizac0es, tal relacédo é abordada de forma mais clara,
como pode-se constatar em padrées da ECSS, em que o padrdo referente a
garantia da seguranca (ECSS-Q-ST-40C) explicita que riscos de seguranca
devem ser tratados de acordo com o especificado no padrao que trata de gestéo
de riscos (ECSS-M-ST-80C), Além disso, explicita que o processo de identificar,
reduzir e controlar os riscos associados a seguranca deve ser parte integrante
da gestao de riscos do projeto. A

Figura 3.4 apresenta os limites da engenharia de sistemas, conforme
padrées ECSS, e seu relacionamento com as outras disciplinas, dentre as quais
a disciplina de seguranca, inserida na garantia do produto, e gestdo de riscos,
como parte do gerenciamento do projeto.

Referentemente a NASA, percebe-se que a relacdo entre a gestdo de
riscos e a garantia da seguranca € bem delineada. Risco é definido como o
potencial de deficiéncias nos dominios de execucdo da missdo, sendo tal
definicdo adotada no Systems Safety Handbook e no Risk Management
Handbook da agéncia espacial americana. A sobreposicao entre a engenharia
de sistemas, a gestdo de riscos e a gestdo da seguranca, no ambito de um
sistema, encontra-se ilustrada na Figura 3.2. A Figura 3.3 ilustra a relagcéo entre
especialistas no ambito de um processo (RIDM) da gestéo de riscos. Em relacao
ao INPE, através de entrevistas a gerentes de projeto, observou-se que,
correntemente, tanto a gestdo de risco quanto a garantia de seguranca sao
implementadas, concomitantemente, em projetos do INPE, com interacao entre

especialistas e responsaveis. Conforme apresentado na Figura 3.6.
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5.3 Processos de gestdo de riscos e seguranca e instancias

organizacionais

Em uma organizacéo, diferentes niveis da estrutura organizacional tém
participagcdo na execucdo de um programa/projeto. Nas organizagbes com
estrutura matricial, a gestdo do programa/projeto € realizada em uma estrutura
horizontal, enquanto a estrutura vertical ou funcional fornece os recursos
necessarios para a execugdo do programa/projeto. As estruturas horizontal e
vertical compartilham riscos segundo a dinamica exposta a seguir.

Uma visdo sobre a dindmica da alocacédo de risco dentro da organizacéo
pode ser obtida utilizando-se o modelo organizacional da NASA,
esquematicamente reproduzido na Figura 5.1. Em wuma organizacéo,
tipicamente, ocorre o fluxo descendente de objetivos de alto nivel, ao longo da
estrutura hierarquica. Estes objetivos se traduzem, progressivamente, em
requisitos de desempenho incidentes sobre os produtos (sistemas) da
organizacdo. No caso de um programa/projeto, tais requisitos de desempenho
definem, em Ultima instancia, os objetivos do programa/projeto. No &mbito deste
fluxo descendente de requisitos, ao longo da hierarquia organizacional, cada
unidade organizacional acorda com a(s) unidade(s) sob sua supervisdo um
conjunto de elementos de gestéo, tais como objetivos estratégicos, produtos a
serem entregues (sistemas), requisitos e medidas de desempenho, recursos,
custos, cronogramas, entre outros, que definem o escopo do trabalho a ser
executado pela(s) unidade(s). Assim, uma vez definidos os objetivos, cada
unidade esta pronta para identificar e analisar os riscos associados aos objetivos
estabelecidos.

Em resposta ao fluxo descendente de objetivos organizacionais, observa-
se o fluxo ascendente de informacbes associadas ao cumprimento destes
objetivos, entre elas, informacdes sobre os riscos identificados ao longo da
estrutura hierarquica da organizacdo. Esta dinamica pode ser assim descrita. No
nivel do programa/projeto, a equipe de gerenciamento, primeiramente, identifica
e avalia os riscos para cumprir os objetivos do programa/projeto. Com base em
limites de risco predefinidos, negociados entre a gestdo do programa/projeto e o

nivel hierarquico imediatamente superior, riscos identificados podem, entdo, ser
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transferidos do nivel do programa/projeto para este nivel imediatamente
superior, que passa, entao, a gerir tais riscos. Uma ilustracéo dos fluxos acima
referidos é mostrada na Figura 5.1.

Em conclusao, pode-se dizer que os riscos do programa/projeto em uma
organizacdo podem ser gerenciados em diferentes niveis da organizacdo. Como
corolario, pode-se concluir que as diferentes instancias hierarquicas de uma
organizagéo realizam atividades rotineiras de gerenciamento de riscos. Os riscos
definidos localmente, em um dado nivel organizacional, podem, assim, coexistir
com os riscos transferidos de unidades de nivel hierarquico inferior, que atuam
sob a supervisdo da unidade em questdo. A Nasa desenvolve atividades de
gestdo de risco nos niveis da sede da Agéncia, suas instituicbes e seus

programas e projetos.

Figura 5.1: Exemplo ilustrativo do fluxo de requisitos de desempenho e riscos do
projeto ao longo da hierarquia de uma organizacao.

Note: Each level of the Agency's hierarchy may contain multiple
organizational units (e.g., multiple projects).

The term “element” refers generically to a lower level
organizational unit under a project.

Fonte: NASA (2011b).
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5.4 Resultado do levantamento de requisitos de seguranca minimos para

diferentes tipos de projeto de satélite
5.4.1 Resultados da verificacdo de critérios para classificacdo de satélites

A aplicacdo da metodologia descrita na Secdo 1.4.4 propiciou um
esquema para a classificagdo de missdes em termos da massa do satélite, a
partir da classificacdo de Konecny (2004). Como resultado deste exercicio,
obteve-se a classificacdo apresentada na Tabela 4.1, adaptada aos projetos do
INPE. Para representar e exemplificar, foram escolhidos quatro satélites do
INPE, que se enquadram nessas categorias, como apresentado na Tabela 4.2.

5.4.2 Resultado do levantamento de requisitos de seguranca

A fim de se obter os requisitos minimos de seguranca, aplicou-se a
metodologia descrita na Sec¢ao 1.4.4. Como anteriormente abordado no ltem 4.2
deste trabalho, o trabalho de Genaro (2019) precisou ser adaptado para que 0s
requisitos propostos sejam coerentes com a relacdo entre gestdo de riscos e
garantia da seguranca como demonstrado ao longo deste trabalho. Os requisitos
gue compdem a Secao 1.5 da tabela de requisitos presente no Apéndice B que
correspondem a gestdo de riscos de seguranca, foram levantados a partir do
padrao de gestao de riscos da ECSS (ECSS-M-ST-80C) e os selecionados foram
os referentes ao processo de gestao de riscos.

Importante salientar, que ha requisitos de seguranca que devem ser
cumpridos pela organizacdo, assim como h& os requisitos que sdo cumpridos
pelo projeto. Dessa forma, foram identificados e divididos os requisitos que s&o
referentes a cada um no trabalho de Genaro (2019). Como resultado final obteve-
se uma tabela com uma lista de requisitos minimos de seguranca em uma coluna
e quatro colunas adicionais, cada uma para cada categoria de satélite, conforme
apresentado na Tabela 4.1, indicando se o requisito € aplicavel ou ndo para cada
categoria, com a seguinte legenda: (A) quando o requisito € aplicavel, (NA)
guando o requisito ndo é aplicavel e (D) quando o requisito é desejavel de acordo

com o perfil do projeto. O produto final, se encontra no apéndice B deste trabalho.
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6 CONCLUSOES

Os projetos de sistemas espaciais constituem-se em empreendimentos
de grande elaboragdo, em que os riscos associados a operacdo no ambiente
espacial se sobrepdem aos riscos gerenciais, decorrentes de custos, prazos, e
outros inerentes a projetos com aplicacdes na area espacial. Tanto a gestao de
riscos quanto a gestdo da seguranca tém-se mostrado como disciplinas
relevantes para o sucesso de missdes espaciais. Esta pesquisa, além de
apresentar uma revisdo sobre o tratamento da gestéo de riscos e da gestédo de
seguranca em referéncias formais, adotadas por organizacbes do setor
aeroespacial, procurou mostrar a existéncia de sobreposicao dos processos de
gestdo de risco e de gestdo de seguranca, como, hoje, implementados em
projetos da area espacial.

Abordaram-se, também, os possiveis niveis organizacionais em que 0S
processos de gestdo de riscos e seguranca sao instanciados em uma
organizacdo. A pesquisa mostrou que os riscos de um programa/projeto em uma
organizacdo podem ser gerenciados em diferentes niveis da organiza¢do, com
diferentes instancias hierarquicas realizando atividades rotineiras de
gerenciamento de risco. Em uma dada instancia, a gestao dos riscos definidos
localmente pode coexistir com a gestao de riscos transferidos de unidades de
nivel inferior. Para a gestédo da segurancga, uma conclusao semelhante se aplica,
observando-se que as questdes de segurancga, relativas ao sistema
desenvolvido, sdo, geralmente, tratadas no nivel do programa/projeto, enquanto
as questbes de seguranca relativas a operacdes organizacionais, instalacoes,
saude de pessoal e requisitos normativos e legais, geralmente séo tratados na
instancia funcional.

Observou-se que ha grande superposicdo de escopo entre 0S processos
de gestdo de risco e seguranga. A pesquisa mostrou que somente a
documentacdo da NASA, relativa as gestbes de risco e seguranca, aborda a
questdo da superposicao entre as disciplinas de gestdo de risco, gestdo da
seguranca e engenharia de sistemas.

O restante deste capitulo resume as conclusdes do trabalho, estruturadas

em trés partes. A primeira aborda as conclusdes referentes ao estudo de gestédo
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de risco e garantia de seguranca em padrbes e normas e organizacoes
espaciais, enquanto a segunda parte aborda as conclusdes sobre a relacdo da
gestao de riscos e garantia da seguranga em projetos espaciais. A terceira parte
apresenta as conclusdes do levantamento de requisitos minimos de seguranca
para diferentes tipos de satélites. Finalmente, sdo apresentadas perspectivas

para futuros trabalhos.

6.1 Conclusbtes do estudo da gestao de risco e garantia da seguranca em

padrdes e organizacdes da area espacial

A norma AS9100, que fornece requisitos para a configuracdo de um
sistema de gerenciamento da qualidade em uma organizacdo aeroespacial,
prevé requisitos referentes a gestéo de riscos e garantia da seguranca aplicaveis
a trés instancias: organizacao, projeto do sistema e gerenciamentos de projeto.

O guia PMBOK dedica um capitulo a descricdo do processo de gestao de
riscos. S&o considerados os riscos que ameacam 0sS objetivos gerenciais do
projeto como custo, cronograma, escopo e qualidade. O guia néo trata de forma
explicita os riscos de seguranca. O manual do INCOSE aborda a gestdo de
riscos como um dos processos do arcabouco de engenharia de sistemas
proposto. Sdo abordados riscos gerenciais e riscos técnicos. O manual ainda
discorre sobre o0s riscos técnicos de seguranca, mas ndo sobre 0 processo da
garantia da seguranca.

A NASA, de forma clara, define que tanto a gestdo de riscos quanto a
gestdo de seguranca devem ser implementadas nos niveis de
programas/projetos e da organizacdo. Ha manuais especificos, que detalham a
gestao de risco e gestao de seguranca. O documento System Safety Handbook,
Vol. 2, aborda a relacéo entre seguranca, engenharia de sistemas e gestao de
riscos, em uma de suas secdes. E ressaltado que o tratamento de seguranca de
sistemas (gestéo da seguranca) preconizado na literatura da NASA reconhece a
sobreposicao substancial entre engenharia de sistemas, gerenciamento de risco
e seguranca de sistema (NASA, 2104, p. 14).

A ESA, possui padrdes especificos para garantia de seguranca e gestédo

de riscos. O padréo Space Project Management: Risk Management (ECSS-M-
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ST-80C) aborda os processos e requisitos para conduzir a gestao de riscos de
um projeto espacial. O padrao Space product assurance: Safety (ECSS-Q-ST-
40C) define o programa e 0s requisitos técnicos de seguranca.

No INPE gestao de riscos € executada pelo gerente de projeto e em sua
maioria é feita a nivel de sistema. Nao ha documentos dedicados para a gestao
de riscos de projetos do INPE., sendo assim a metodologia utilizada para tal é a
preconizada pela ECSS e pelo PMBOK. Referente a disciplina de garantia da
seguranca, esta so foi formalmente incluida na estrutura de servico da instituicao
no ano de 2016, o que impossibilitou a definicdo de requisitos dedicados de
seguranca desde o inicio dos projetos. Atualmente, o INPE possui um
documento de requisitos para garantia do produto, que inclui as disciplinas de

seguranca, dependabilidade e qualidade.

6.2 Concluséo do estudo darelacdo entre garantia de seguranca e gestao

de riscos

Enquanto a gestao de riscos procura identificar e tratar os riscos do projeto,
para que ndo se tornem uma ameaca ao sucesso da missdo, a gestdo de
seguranca visa garantir que a exposicao aos perigos que atingem a missao ou
ponham em perigo equipes, instalacdes e 0 meio ambiente sejam mantidos em
um nivel aceitavel. Esta pesquisa procurou mostrar, a partir de um estudo de
diferentes referéncias para organizacdes aeroespaciais, que pode haver uma
grande sobreposicdo dos processos de gestdo de risco e de gestdao de
seguranca, quando operacionalizados em um projeto, sugerindo que ha espaco
para sinergias de atuagao entre as equipes responsaveis pelas gestdes de risco
e de seguranca, principalmente no tratamento de riscos técnicos comuns.

Observou-se que apesar da superposi¢cao de escopo entre 0S processos
de gestdo de risco e seguranca, ainda ha muito espaco para melhorias na
maioria das referéncias estudadas no que se refere a descricdo da relacéo entre
esses dois processos, bem como no que diz respeito a relagdes entre engenharia
de sistemas, gestdo de riscos e gestdo da seguranca e, por fim, as instancias

organizacionais em que esses processos podem ocorrer concomitantemente.
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6.3 Concluséo do levantamento de requisitos de seguran¢ga minimos para

diferentes tipos de projeto de satélite

De acordo com o quadro contendo o conjunto de requisitos minimos de
seguranca apresentados no Apéndice B verificou-se que para as categorias de
pequeno, médio e grande porte todos 0s requisitos propostos sdo aplicaveis.
Para a categoria de nano, alguns requisitos relacionados ao programa de
seguranca de uma organizacdo ndo sado aplicaveis, pois existem projetos de
nanosatélites que ndo sao desenvolvidos por organizac¢des, tornando assim,
inviavel a aplicacdo de tais requisitos. Ainda referente a categoria de nano,
alguns requisitos relativos a fases do projeto e ciclo de revisdo de seguranca
foram classificados como desejavel mas ndo mandatério, pois segundo a
classificacdo usada neste trabalho, a categoria engloba desde satélites simples
desenvolvidos por estudantes com massa inferior a 1kg até satélites mais
complexos com painel solar e dispositivos de separacao pirotécnicos com massa
de até 20kg. No caso desses satélites mais complexos, tais requisitos séo
desejaveis.

Ao se analisar o questionario presente neste trabalho, pode-se constatar
gque em 50% dos projetos estudados os riscos foram tratados de maneira
informal durante a execucdo do projeto, salientando a importancia e a
necessidade de um conjunto de requisitos minimos para os futuros projetos do
INPE. Em 75% dos projetos do INPE estudados nao fazem atualizagdo ou
revisdo relativa a garantia da seguranca ao final de cada fase do ciclo de vida
com emissao de relatdrio, o que segundo os requisitos 1.6.2.1.(b) e 1.6.2.1.(c)
contidos no Apéndice B mostram ser aplicaveis para os proximos satélites a

serem desenvolvidos.

6.4 Perspectiva de trabalhos futuros

Para trabalhos futuros propde-se o detalhamento da proposta de
relacionamento entre gestéo de risco e gestdo da seguranca em projetos da area
espacial, focando o tratamento de riscos comuns. Bem como o desenvolvimento
de uma metodologia de gestéo integrada de riscos e seguranca para projetos na

area espacial.
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APENDICE A

Quadro A.1: Requisitos de Gestao de Riscos Levantados ECSS.

Requisitos Gestao de Riscos segundo ECSS

1 Processo de gestéo de risco

1.1 a) A base para a gestédo de riscos deve ser 0 processo de quatro etapas e nove
tarefas, como apresentado no padréo. O ponto de partida para a gestéo de risco deve
ser a formulacao da politica de gestao de risco no inicio do projeto.

1.1 b) A politica de gestéo de riscos deve:

1) Atender aos requisitos do cliente;

2) Cobrir todos os dominios do projeto, como gerenciamento, engenharia,
desempenho, cronograma e custo;

3) Levar em consideragao os recursos do projeto, como margens no cronograma,
custo, desempenho e energia

4) Estabelecer critérios de pontuacgéo e classificagdo de risco que permitam agdes e
decisdes sobre o tratamento de riscos individuais e globais;

5) Definir requisitos para gestao de risco.

1.2 O plano de gestéo de risco deve ser estabelecido por cada fornecedor em
conformidade com a norma.

1.3 Os cenarios de risco devem ser identificados de forma estruturada para todos os
dominios usando como fontes de informacéo:

1) Andlises anteriores, licdes aprendidas e dados histéricos;

2) Entrevistas com especialistas e dados de experiéncia;

3) Extrapolagéo de dados;

4) Simulagbes, dados de teste e modelos;

5) Andlise detalhada de seguranca e confiabilidade (consulte ECSS - Q- ST-30e
ECSS - Q - ST - 40);

6) Andlise de todas as estruturas e niveis de decomposicéo do trabalho;

7) Comparacgédo de metas e planos;

8) Andlise de recursos;

9) Andlise de fornecedores;

10) Andlise das mudangas propostas;

11) Resultado dos testes;

12) Relatorios de nédo conformidade;

13) consideracgéo do cronograma;

14) Criticidade da tecnologia e disponibilidade de solu¢6es de backup.

1.4 Os cenarios de risco devem ser avaliados aplicando o método e esquema de
pontuacao definidos na politica de gestéo de risco.

1.5 Os cenarios de risco devem ser analisados quanto a sua aceitabilidade.

continua
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Quadro A.1: Continuacao

1.6 Os riscos devem ser reduzidos de acordo com a politica de gestao de riscos
aplicando métodos que visem reduzir as probabilidades ou severidade dos cenarios de
risco, ou reduzir as incertezas aplicando medidas como:

1) Modificacao de requisitos ou acordo comercial;

2) Mudanca de design, baseline ou estrutura do projeto;
3) Introducgéo de tolerancia a falhas de acordo com os documentos ECSS - Q - ST
4) Aquisicao de recursos adicionais ou redirecionamento de recursos;

5) Aumento do teste ou analise.

1.7 O risco geral apés consideracao da reducéo de risco deve ser determinado.

1.8 As opc¢des para aceitacao dos riscos resolvidos, aceitaveis e gerais devem ser
definidas quando apropriado e apresentadas ao nivel de gerenciamento apropriado,
conforme definido no plano de gest&o de risco, para eliminagéo.

1.9 Os riscos ndo resolvidos devem ser apresentados ao nivel de gerenciamento
apropriado, conforme definido no plano de gestao de risco, para posterior disposi¢ao.

1.10 Os riscos residuais ao final de um ciclo de gestéo de risco devem ser submetidos
ao nivel de gerenciamento apropriado, conforme definido no plano de gestéo de risco,
para aceitagao.

1.11 Os riscos devem ser monitorados, comunicados e os resultados devem ser
exibidos em conformidade com o relatério de avaliacao de risco apresentado no
padrao.

2 Implementacéo de gestéo de risco

2.1 a) A gestéo de riscos deve ser implementada em cada nivel da rede cliente-
fornecedor.

2.1 b) Em cada nivel da rede cliente-fornecedor, as informag@es de risco recebidas do
nivel inferior devem ser integradas e avaliadas para relatar informacdes consolidadas.

2.2 A gestao de riscos deve ser implementada de maneira econdmica, usando ao
maximo a organizacao do projeto existente.

2.3 O processo de gestéo de riscos deve ser monitorado.

2.4 Exercicios de licbes aprendidas sobre o processo de gestao de risco devem ser
realizados.

2.5 As melhorias reconhecidas no processo de gestado de riscos devem ser
implementadas com o andamento do projeto.

2.6 Consideracgdes gerais

2.6.1 a) A gestao de riscos deve ser realizada dentro da estrutura normal de gestao de
projetos, garantindo uma identificacdo sistemética dos riscos, avaliagéo e
acompanhamento dos riscos.

2.6.1 b) A gestéo de riscos deve ser implementada como um esfor¢co de equipe, com
tarefas e responsabilidades atribuidas as func¢des e individuos dentro da organizacao
do projeto com os conhecimentos mais relevantes nas areas relacionadas a um
determinado risco. E um esforgo colaborativo de todos os atores do projeto de
diferentes disciplinas.

continua
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Quadro A.1: Continuacao

Requisitos Gestdo de Riscos segundo ECSS

2.6.1 c) Os resultados da gestdo de riscos devem ser considerados no processo de
gerenciamento de projetos de rotina e nas decis@es relativas a evolug¢éo da baseline.

2.6.1 d) A gestéo de riscos deve basear-se tanto quanto possivel na documentacéo
existente.

2.7 Responsabilidades

2.7.1 a) As responsabilidades pelos assuntos de gestao de riscos dentro da
organizacado do projeto devem ser descritas no plano de gestao de riscos de acordo
com a politica de gestéo de riscos. A seguinte abordagem se aplica:

1) O gerente de projeto atua como o integrador da fung&o de gestdo de risco em todos
os dominios do projeto em questdo. O gerente de projeto tem responsabilidade geral
pela gestdo de risco integrado dentro de um projeto e relata os resultados da tarefa de
gestao de risco para o préximo nivel superior na cadeia de clientes / fornecedores. O
gerente de projeto define quem no projeto é responsavel pelo controle dos riscos em
seus respectivos dominios, e quais sao suas linhas de comunicacao, informacéo e
relatérios e responsabilidades para questfes de gestdo de risco.

2) Cada dominio de projeto (como engenharia, software, verificacdo e controle de
cronograma) gerencia os riscos que emanam de seu dominio ou que sé&o atribuidos a
ele para tratamento, sob a supervisdo do gerente de projeto.

3) Os riscos sdo formalmente aceitos pelo proximo nivel de responsabilidade superior
na cadeia de clientes / fornecedores.

2.8 Considerag6es do ciclo de vida do projeto

2. 8.1 a) As atividades de gestao de risco devem ocorrer durante todas as fases do
projeto. As seguintes atividades do projeto estdo relacionadas com a gestéo de risco:

1) Estudos de viabilidade do projeto, negécios e analises (como design, producéo,
seguranca, confiabilidade e operacdes).

2) A alocacéo de tarefas, mé&o de obra e recursos de acordo com a classificagéo de
riscos.

3) A evolucdo do conceito técnico através da avaliagdo de risco iterativa.

4) Avaliacado de mudancas para impacto de risco.

5) O desenvolvimento, qualificacéo, aceitacdo e execu¢éo do projeto usando a
avaliacdo de risco como ferramenta de diagndstico e para identificacdo de acdes
corretivas.

6) Avaliacd@o do status de risco geral dos projetos como parte de todas as revisdes
formais do projeto.

continua
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Quadro A.1: Concluséo.

Requisitos Gestdo de Riscos segundo ECSS

2.9 Visibilidade de risco e tomada de deciséo

2.9.1 a) Os processos de gerenciamento e o fluxo de informacdes dentro da
organizacado do projeto garantem uma alta visibilidade do risco predominante. As
informacg@es de risco devem ser apresentadas para apoiar a tomada de deciséo da
gestao, incluindo um sistema de alerta para novos riscos

2.9.1 b) Os planos de agdo devem ser preparados cobrindo todos os itens de risco
pendentes cujas magnitudes estdo acima do nivel especificado na politica de gestéo de
risco do projeto para aumentar sua visibilidade, para permitir a tomada de decisdo
rapida e para garantir que seu status seja regularmente informado ao nivel de gestao
relevante, e para todos os atores impactados pelas consequéncias do risco.

2.9.1 c) As informagBes sobre todos os riscos identificados e sua disposicdo devem ser
mantidas em um registro

2.10 Documentacgédo de gestdo de risco

2.10.1 a) Os documentos de gestao de risco devem ser mantidos de forma que cada
etapa do processo de gestdo de risco e os principais resultados e decisdes da gestéo
de risco sejam rastredveis e defensaveis

2.10.1 b) O processo de gestéo de risco deve ser baseado nos dados existentes do
projeto o maximo possivel, mas a documentagéo estabelecida especificamente para
gestao de risco inclui informacdes sobre a politica de gestéo de risco especifica do
projeto; objetivos e escopo; o plano de gestao de risco; os cenarios identificados;
probabilidade de eventos; resultados de risco; decisfes de risco; registros de redugéo
de riscos e acdes de verificacdo; dados de tendéncia de risco; e dados de aceitacdo de
risco.

2.10.1 c) Os dados provenientes das atividades de gestédo de risco devem ser
registrados em um banco de dados de gestédo de risco contendo todos os dados
necessarios para gerenciar os riscos e devem documentar a evolugédo dos riscos ao
longo de toda a duracgéo do projeto. O banco de dados é um documento vivo e é
mantido atualizado. Extratos do banco de dados sdo apresentados em reunides,
revisBes e marcos do projeto, conforme exigido pelo plano de gestdo de risco. Os itens
a serem candidatos a “licbes aprendidas” s&o identificados. O banco de dados esta
acessivel aos atores conforme apropriado.

Fonte: Adaptado de ECSS (2008a).
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Quadro A.2: Requisitos de garantia da Seguranca Levantados ECSS.

Requisitos Garantia da Seguranca Segundo ECSS

1 Programa de seguranca de sistema

1.1 Escopo

1.1 a) O fornecedor deve estabelecer e manter um programa de seguranca para
garantir a conformidade com a politica e os requisitos de seguranca do projeto.

1.1 b) O programa de seguranca deve estabelecer um sistema de gestao de seguranca
para implementar as disposi¢fes desta Norma - compativel com os requisitos do
programa e adaptado pelo cliente

1.2 Plano do programa de seguranga

1.2 a) O fornecedor deve estabelecer e manter um plano de programa de seguranca
em conformidade com o DRD no Anexo B da referida norma.

1.2 b) O fornecedor deve cobrir, em seu plano de programa de seguranca, as tarefas
de seguranca para as fases do projeto em conformidade com as tarefas e analises do
programa de seguranga.

1.3 Conformidade

1.3 a) O fornecedor deve cumprir todos os regulamentos de seguranca nacionais ou
internacionais aplicaveis.

1.3 b) A implementacédo dos requisitos de seguranca ndo deve ser comprometida por
outros requisitos.

1.4 Organizacdo de seguranca

1.4.1 Gerente de Seguranca

1.3.1 a) Cada fornecedor deve nomear um gerente de seguran¢a com treinamento ou
experiéncia apropriados

1.3.1 b) O gerente de seguranca deve ter autoridade organizacional e independéncia
para:

1)Estabelecer e manter um programa de seguranca de acordo com 0s requisitos de
seguranca do projeto

2) Gerenciar todos os aspectos de garantia de seguranca do projeto do sistema
(incluindo software) e sua operacéo de acordo com o Plano de Seguranga

3) Coordenar as interfaces:

(a) com os organismos relevantes envolvidos no projeto de acordo com o plano de
seguranca,

(b) com a autoridade do langador de seguranca.

1.4.2 Acesso e autoridade do gerente de seguranca

1.4.2.1 Acesso

1.3.2.1 a) O gerente de seguranca deve:

1) ter o direito de acesso aos dados relacionados a seguranca relevantes para a
seguranca do projeto em conformidade com ECSS-M-ST-40,

2) ter acesso desimpedido a qualquer nivel de gerenciamento sem restricao
organizacional em qualquer aspecto da seguranca do projeto.

continua

126



Quadro A.2: Continuagéo.

Requisitos Garantia da Seguranca Segundo ECSS

1.4.2.2 Autoridade

1.3.2.2 a) O gerente de seguranca ou autoridade relevante de seguranca deve ter
autoridade para:

1) rejeitar qualquer documento de projeto ou interromper qualquer atividade de projeto
gue ndo esteja em conformidade com os requisitos ou procedimentos de seguranga
aprovados

2) interromper as operag¢fes perigosas quando ficar claro pelo Gerente de Seguranca
gue a operacao nao esta em conformidade com as medidas acordadas definidas no
relatorio de perigo correspondente e no procedimento de perigo aprovado derivado.

1.4.2.3 Auditorias de Seguranca

1.3.2.3.a) O fornecedor deve realizar auditorias ou revisdes de seguranga para verificar
a conformidade com a politica e os requisitos de seguranga do projeto.

1.3.2.3.b) As auditorias de seguran¢a devem estar de acordo com ECSS-M-ST-10 e
ECSS-Q-ST-10.

1.3.2.3.c) O cliente deve ser informado do cronograma de auditoria.

1.4.2.4 Aprovacao da documentacgao

1.3.2.4.a) A documentacdo relacionada a seguranca deve ser aprovada pelo gerente
de seguranca ap0s sua verificacdo de integridade, conformidade com os requisitos de
seguranca declarados e fechamento formal de itens de verificagdo de seguranga
abertos (conforme definido e acordado durante auditorias e analises de seguranca)

1.4.2.5 Aprovacao de operacdes perigosas

1.3.2.5 a) O gerente de seguranca (ou um representante designado) deve ter concluido
a revisdo e aprovado qualquer operacao perigosa antes de ser executada.

1.4.2.6 Representagdo em conselhos

1.3.2.6 a) O gerente de seguranca ou delegado designado deve ser representado nas
comité de controle de configuracéo (CCBs), comité de revisdo de ndo conformidade
(NRBs), comité de revisdo de teste (TRBSs) e nas revisGes de qualificacéo e aceitacéo,
onde os requisitos de seguranca e fungdes criticas de seguranga estao envolvidas.

1.3.2.6 b) A funcéo de seguranca deve ser ainda representada em todos os conselhos
gue tratam de questdes de salde onde os limites de exposicdo ou resisténcia séo
definidos para as tripulacdes de v6o e de solo.

1.4.2.7 Autoridade de aprovacéo de seguranca

1.3.2.7 a) A autoridade de aprovacgéo de seguranca deve:

1) analisar e descartar os envios de dados de seguranca

2) aprovar o encerramento de perigos

3) decidir sobre desvios e waivers

4) aceitar a declaragédo de conformidade de seguranca

continua
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Quadro A.2: Continuagao.

Requisitos Garantia da Seguran¢ca Segundo ECSS

1.5 Avaliacéo e controle de risco de seguranga

1.5 a) A identificacdo, reducédo e controle dos riscos de seguranca devem fazer parte
do processo de gestao de riscos do projeto, conforme especificado na ECSS-M-ST-
80.

1.5 b) A identificacdo, reducéo e controle de riscos de seguranca deve ser um
processo continuo e iterativo ao longo do ciclo de vida do projeto, executando-se as
seguintes atividades:

1) atribuicdo de requisitos de seguranca;

2) identificac&o de perigos;

3) avaliacdo de perigos;

4) prevengdo, reducdo e controle de perigos; e

5) encerramento do perigo, incluindo aceitacdo de risco residual.

1.5 c¢) Para a identificacéo de perigos e riscos de seguranca deve-se levar em
consideracgdo a experiéncia anterior, estudos, testes de solo e de vbo, andlises
criticas, o processo industrial, bem como o uso operacional.

1.6 ltens criticos de seguranca

1.6 a) Os itens criticos de seguranca devem fazer parte do programa geral de controle
de itens criticos do projeto, conforme especificado no padréo de Controle de item
critico

1.7 Fases do projeto e ciclo de reviséo de seguranca

1.7.1 Tarefas e revisdes do programa de seguranca

1.7.1.1 Analise da Misséo / Identificagdo de Necessidades - Fase 0

1.6.2.2.a) A andlise de seguranca deve apoiar a identificacédo de fontes de risco de
seguranca, bem como o desempenho de analises preliminares de trade-off entre
conceitos de sistema alternativos.

1.6.2.2.b) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de voo espacial humano e sistemas criticos de seguranca:

1) Analisar os requisitos de seguranca e as licbes aprendidas de missdes anteriores
semelhantes.

2) Realizar andlises preliminares de risco do sistema proposto e do conceito de
operacgdes para apoiar as compensacdes de conceito

3) Realizar avaliagdo comparativa de risco de seguranca das op¢des de conceito

4) ldentificar os requisitos de seguranca que sao relevantes para o projeto.

5) Planejar as atividades de seguranca para a fase de viabilidade.

6) Apoiar a revis@o da definicdo de missédo

continua
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Quadro A.2: Continuagao.

Requisitos Garantia da Seguranca Segundo ECSS

1.7.1.2 Viabilidade - Fase A

1.6.2.3.a) A andlise de seguranca deve apoiar analises de trade-off para chegar ao
conceito que tem risco de seguranca aceitavel, considerando-se as restricdes projeto
e as restricdes da missao.

1.6.2.3.b) A tecnologia de projeto selecionada e o conceito operacional a ser
implementado devem ser selecionados com base nos dados de analise para a
arquitetura de sistema mais segura, para eliminar ou reduzir os riscos a niveis
aceitaveis.

1.6.2.3.c) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de v0o espacial humano e sistemas criticos de seguranca:

1) Iniciar analises de risco dos conceitos de projeto e operacdes, a fim de identificar
0s riscos aplicaveis a nivel de sistema, condi¢cdes perigosas e eventos e potenciais
consequéncias perigosas

2) Apoiar negocia¢Bes de conceito, identificando aspectos criticos de seguranga das
opcOes de conceito.

3) Aplicar a eliminacdo e minimizacéo de perigos e fazer recomendacdes de
seguranca;

4) Realizar avaliagGes comparativas de risco de seguranca das opg¢des de conceito;

5) Identificar func¢des criticas de seguranca em nivel de sistema;

6) Identificar requisitos de seguranca especificos do projeto a nivel de sistema;

7) Planejar atividades de seguranca para a fase de definicdo do projeto;

8) Apoiar a revisdo de requisitos preliminares.

1.7.1.3 Defini¢cé@o Preliminar - Fase B

1.6.2.4.a) A andlise de seguranga deve apoiar uma otimiza¢do continua e mais
detalhada da seguranca do projeto e das operacdes do sistema, bem como a
identificacdo dos requisitos técnicos de seguranca e sua aplicabilidade.

1.6.2.4.b) A anélise também deve fornecer entradas para a avaliagdo de risco de
seguranca em apoio a avaliagéo de risco de seguranga, a identificacao dos
contribuintes de risco no projeto e no conceito operacional.

1.6.2.4 c) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de vOo espacial humano e sistemas criticos de seguranca:

1) Atualizar a analise de risco em apoio as atividades de definicdo de conceito de
missao e projeto; identificar requisitos adicionais de seguranca especificos do projeto;

2) Atualizar a identificacdo das fun¢des criticas de seguranca e definir os requisitos
de tolerancia a falhas;

3)ldentificar situagbes de emergéncia, adverténcia e cuidado;

4) Atualizar a avaliacdo de risco de seguranca do sistema como parte da contribuicdo
fornecida pelo dominio de seguranca para o processo de gestéo de risco;
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5) Identificar os requisitos de seguranca do projeto;

6) Garantir que a documentacéo e as atividades dos requisitos do projeto cumpram os
requisitos de seguranca do projeto;

7) Apoiar uma revisao dos requisitos do sistema e uma revisao preliminar do projeto;

8) Planejar a verificacdo da implementacao dos requisitos de seguranca;

9) Elaborar o plano de seguranca para a definicdo detalhada, fase de producéo e
qualificacéo.

1.7.1.4 Teste Detalhado de Definicdo, Producao e Qualificacdo - Fases C/D

1.6.2.5.a) A andlise de seguranca deve apoiar o projeto detalhado, producéo,
qualificacdo e teste.

1.6.2.5.b) A andlise de seguranca deve também apoiar a otimizacdo da seguranca
operacional, a avaliacdo da implementacéo de requisitos de seguranca, a verificacdo
da reducéo de riscos e a aceitacdo de riscos.

1.6.2.5.c) A andlise das operag8es também deve apoiar a identificacéo de requisitos
de treinamento e planejamento de resposta a emergéncias e contingéncias, além do
desenvolvimento de procedimentos.

1.6.2.5.d) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de voo espacial humano e sistemas criticos de seguranca:

1) Realizar andlise detalhada de risco no nivel do sistema;

2) Realizar andlises de seguranca de apoio;

3) Atualizar os requisitos técnicos de seguranca do projeto para incorporar 0s
resultados das anélises de segurancga;

4) Assegurar que a implementacao do projeto e o programa de verificacdo cubram as
atividades de verificacdo de controle de perigos identificados;

5) Atualizar a identificagédo das fung¢@es criticas de segurancga, os requisitos de
tolerancia a falhas e identificar os itens criticos de seguranga;

6) Implementar programa de controle para itens criticos de seguranca;

7) Realizar avaliagdo de risco de seguranca em apoio a melhoria do projeto,
distribuicdo de recursos do projeto, programa de controle para itens criticos de
seguranca e revisdes do projeto;

8) Monitorar a verificacdo da implementacao dos requisitos de seguranca,

9) Verificar e documentar a implementacg&o do controle de perigos;

10) Verifique se todos os itens de verificag&do abertos estéo registrados e se 0s
procedimentos acordados estdo em vigor;

11) Apoiar a revisao critica do projeto, a revisdo da qualificacdo e a revisdo da
aceitacao;

12) Realizar analises de seguranca interna do projeto e auditorias internas;

13) Identificar, monitorar e controlar as operacdes de montagem, integracao, teste e
manuseio do projeto que sdo potencialmente perigosas para o pessoal ou hardware;

14) Revisar e aprovar procedimentos operacionais perigosos e criticos para a
segurancga;
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15) Realizar relatérios e investigacdes de incidentes de acidentes;

16) Apoiar as analises de seguranca do cliente em marcos definidos do programa;

17) Preparar um relatério de “licdes aprendidas” de seguranca do projeto;

18) Preparar o plano de seguranca da fase operacional.

1.7.1.5 Utilizac&o - Fase E

1.6.2.6.a) A analise de seguranca deve avaliar o projeto e as mudancas operacionais
guanto ao impacto na seguranca, garantindo que as margens de seguranca sejam
mantidas e que as operacdes sejam conduzidas dentro do risco aceito.

1.6.2.6.b) A andlise também deve apoiar a avaliacdo de anomalias operacionais quanto
ao impacto na seguranca e a avaliagdo continua das tendéncias de risco.

1.6.2.6 c) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de voo espacial humano e sistemas criticos de seguranca:

1) Emitir o plano de seguranca da fase operacional;

2) Rever os procedimentos operacionais;

3) Aprovar procedimentos operacionais criticos de seguranca;

4) Identificar e monitorar operacdes perigosas;

5) Apoiar a revisdo de prontiddo de voo, analise de prontidao operacional, andlise de
prontiddo de langamento e andlises de qualificacdo de voo;

6) Apoiar as operacgdes terrestres e de voo;

7) Realizar controle de itens criticos de seguranca;

8) Monitorar e avaliar a evolucdo da configuracdo do sistema e operacdes resultantes
de correcfes e atualizacbes de projeto;

9) Atualizar as andlises de perigo e implementar controles de perigo adicionais,
conforme necessario;

10) Investigar anomalias e tendéncias de voo relacionadas a segurancga;

11) Atualizar a avaliacdo de risco de seguranca conforme necessério para apoiar as
decisdes operacionais;

12) Prepare o plano de seguranca da fase de descarte.

1.7.1.6 Descarte - Fase F

1.6.1.6 a) A andlise de seguranca deve avaliar todas as opera¢des de descarte e
perigos associados.

1.6.1.6 b) As solucdes de descarte devem ser identificadas que atendam aos requisitos
de seguranca do projeto.

1.6.1.6 c) As seguintes tarefas do programa de seguranca devem ser aplicadas aos
programas de vdo espacial humano e sistemas criticos de seguranca:

1) Realizar anélises de risco com relacdo as operacdes de descarte;

2) Verificar se a operagéo de descarte esta em conformidade com os regulamentos
internacionais de seguranca, realizando a andlise de seguran¢a necessaria;

3) Revisar os procedimentos das operacdes de descarte;

4) Apoiar a revisao final da misséao.
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1.7.2 Reunides de progresso

1.7.2 a) O fornecedor deve realizar reunides regulares de status de seguranca e
progresso com o cliente e seus fornecedores de nivel inferior como parte das reunifes
de progresso do projeto, conforme especificado em ECSS-M-ST-10.

1.7.2 b) Os especialistas relevantes de clientes e fornecedores devem participar das
reunides.

1.7.3 AvaliacGes de seguranca

1.7.3 a) O cliente deve definir, conduzir e presidir as analises de seguranca para
garantir a implementacao satisfatéria do programa de seguranca e dos requisitos
técnicos de seguranca.

1.7.3 b) O fornecedor deve apoiar as analises de seguranca do cliente e da autoridade
de aprovacao de seguranca relevante, conforme especificado nos planos de analise
relevantes.

1.7.3 ¢) Cada fornecedor participante de uma analise de seguranca deve preparar e
enviar para andlise o pacote de dados de seguranca.

1.7.3 d) As revisdes de seguranca devem ser realizadas e 0s objetivos da revisédo
alcancados, em conformidade com o item 1.7.1

1.7.4 Demonstracdo de conformidade de seguranca

1.7.4 a) O fornecedor deve fornecer uma declaracdo de conformidade de seguranca
para demonstrar que os elementos do sistema espacial estdo em conformidade com os
requisitos de seguranca declarados.

1.7.4 b) O fornecedor deve incluir em sua declaracdo de conformidade uma declaracao
de que as verificacOes abertas sdo acompanhadas no registro da verificacdo de
seguranca.

1.7.4 c) O projeto deve fornecer & autoridade homologadora de seguranca todas as
informag0des relacionadas com a segurancga para a aceitacdo da declaracdo de
conformidade de seguranca.

1.7.5 Treinamento de seguranca

1.7.5.1 Geral

1.7.5.1 a) O treinamento de seguranca deve fazer parte do treinamento geral de acordo
com ECSS-Q-ST-20.

1.7.5.1 b) Todo o treinamento de seguranca de qualquer pessoa que trabalhe de forma
permanente ou ocasional com elementos do sistema que podem ter propriedades
perigosas deve ter trés aspectos principais:

1) Briefings gerais de conscientiza¢@o sobre medidas de seguranga a serem tomadas
em um determinado local ou ambiente de trabalho;

2) Treinamento técnico basico nas técnicas e habilidades de seguranca exigidas, que é
um pré-requisito para cumprir a fungdo em questéao;

3) Treinamento especifico do produto que enfoca 0s perigos relacionados ao elemento
especifico do sistema.
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1.7.5.2 Treinamento especifico do produto

1.7.5.2 a) O fornecedor deve identificar a necessidade de treinamento de seguranca
especifico do produto e implementar o programa de treinamento de seguranga
correspondente para todas as partes relevantes.

1.7.5.2 b) O fornecedor deve informar o cliente sobre qualquer treinamento de
seguranca por ele identificado como necessario para a tripulacédo de operacdes de vdo
ou pessoal de controle da misséo, juntamente com uma definicdo do tipo de
treinamento necessario e seu escopo.

1.7.5.2 ¢) O fornecedor deve apoiar a implementac¢éo do programa de treinamento do
cliente para a tripulacdo de operacdes de voo ou pessoal de controle da misséo

1.7.5.3 Briefings de conscientizacdo geral

1.7.5.3 a) Todo o pessoal que acessa a area onde o produto € processado deve
participar previamente do briefing geral de seguranga.

1.7.5.4 Treinamento técnico basico

1.7.5.4 a) O fornecedor deve fornecer treinamento técnico basico para todo o pessoal
de engenharia e seguranga do projeto que trabalha com produtos perigosos.

1.7.5.5 Registros de treinamento

1.7.5.5 a) O fornecedor deve manter registros do pessoal que recebeu treinamento de
seguranca de acordo com ECSS-Q-ST-20.

1.7.5 Relatdrio e investigacéo de incidentes de acidentes

1.7.5 a) O fornecedor deve relatar ao cliente todos os acidentes e incidentes ocorridos
durante as atividades do projeto sob o controle do fornecedor ou de seus fornecedores
de nivel inferior que afetem o elemento do sistema.

1.7.5 b) O fornecedor deve apoiar, mediante solicitacdo, investigacdes de acidentes e
incidentes relacionados ao projeto que ocorram fora do controle ou das instalagdes do
fornecedor.

1.7.5 c) O fornecedor deve coordenar as atividades de investigacdo em cooperacéo
com outros departamentos funcionais do fornecedor e fornecedores de nivel inferior.

1.7.5 d) O relatério de investigacdo de acidente ou incidente devera ser formalmente
encerrado pelo fornecedor, mediante aprovacao do cliente.

1.7.5 e) Se a concluséo da avaliacdo for que o incidente de acidente teve um efeito
sobre o0 projeto, ou seja, a seguranca do produto ou sua operacao, o representante de
seguranca da organizacao deve ser informado.

1.7.5 f) No caso a ocorréncia de incidentes e acidentes, o relatério de acidente-
incidente deve se tornar parte dos dados do projeto e documentado no pacote de
dados de seguranca.
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1.7.6 Documentacdo de seguranca

1.7.6.1 Geral

1.7.6.1 a) O fornecedor deve manter, como parte da documentacédo do projeto, todos
os dados relacionados a seguranga para apoiar as analises e a demonstracéo de
conformidade de seguranga.

1.7.6.1 b) O cliente deve ter acesso a esses dados mediante solicitacdo durante as
auditorias, andlises de segurancga e reunides realizadas nas instala¢des do fornecedor
de acordo com a ECSS-M-ST-40.

1.7.6.2 Pacote de dados de seguranca

1.7.6.2 a) O fornecedor deve enviar um pacote de dados de seguranca para apoiar as
andlises.

1.7.6.2 b) O pacote de dados de seguranca deve conter pelo menos a seguinte
documentacdo relacionada a seguranga:

1) Relatério de analise de seguranga

2) Andlise de suporte (se aplicavel);

3) Avaliacéo de risco de seguranca (se aplicavel);

4) Lista e procedimentos de operacdes terrestres perigosas;

5) Registro de rastreamento de verificacdo de seguranga

1.7.6.2 ¢) O conteudo dos pacotes de dados de seguranga para as andlises de
seguranca planejadas de um projeto ou programa deve ser especificado pela
Autoridade de Aprovacao de Seguranca para garantir que eles apoiam os objetivos das
andlises de seguranga para as quais sao entregues

1.7.6.2 d) O fornecedor deve usar a baseline de configuracéo real, conforme definido
pelo ECSS-M-ST-40, como a baseline de projeto e operacao que € o assunto do
pacote de dados de seguranca.

1.7.6.2 e) O fornecedor deve integrar os dados de seguranca relacionados aos varios
subsistemas ou equipamentos que compdem o sistema no pacote de dados de
seguranca que € apresentado na revisao.

1.7.6.2 f) Todos os dados de seguranca devem ser rastredveis a partir do pacote de
dados de seguranca e estar disponiveis para reviséao.

1.7.6.3 Desvios e waivers de seguranca

1.7.6.3.1 Pedido de desvio ou waiver

1.7.6.3.1 a) Os requisitos de seguranca que ndo podem ser atendidos devem ser
identificados conforme especificado em ECSS-M-ST-40.

1.7.6.3.1 b) Uma solicitagdo de desvio ou isencéo deve ser gerada e rastreada de
acordo com os requisitos do ECSS-M-ST-40.
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1.7.6.3.2 Avaliacdo de desvio ou waiver

1.7.6.3.2 a) Todos os RFD / RFW devem ser avaliados a fim de identificar aqueles que
impactam a seguranga.

1.7.6.3.2 b) Os desvios e renuncias acumulados que afetam a seguranca devem ser
avaliados para garantir que os efeitos dos desvios individuais n&o invalidem a légica
usada para a aceitagdo de outros desvios.

1.7.6.3.3 Aceitacao pela autoridade de seguranca

1.7.6.3.3 a) Desvios e waivers de seguranca devem estar sujeitos a aceitacéo da
autoridade de seguranca

1.7.6.3.4 Revisédo e disposicao

1.7.6.3.4 a) Desvios e waivers que afetam os requisitos de seguranc¢a do projeto ou
funcdes criticas de seguranca que o fornecedor considera aceitaveis devem estar
sujeitos a revisdo e disposi¢ao pelo cliente e pela autoridade de seguranca.

1.7.6.4 LicOes aprendidas de segurancga

1.7.6.4 a) As licdes aprendidas de seguranca devem ser coletadas e utilizadas durante
o projeto, na medida em que forem relevantes, considerando:

1) O impacto dos requisitos recentemente impostos;

2) Avaliacéo de todas as avarias, acidentes, anomalias, desvios e isen¢oes;

3) Eficacia das estratégias de seguranca do projeto;

4) Novas ferramentas e métodos de seguranca que foram desenvolvidos ou
demonstrados;

5) Verificacdes eficazes versus ineficazes que foram realizadas;

6) AlteracBes propostas a politica de seguranca, estratégia ou requisitos técnicos com
justificativa.

1.7.6.4 b) As informacdes sobre as licbes de seguranca aprendidas devem ser
disponibilizadas ao cliente e fornecedores, principalmente aos gerentes de projeto e de
seguranca, bem como aos engenheiros de projeto e seguran¢a, mediante solicitacao
para uso em outros projetos.

1.7.6.5 Documentagao de itens criticos de seguranca

1.7.6.5 a) Os itens criticos de seguranca identificados pela andlise de seguranca
devem ser documentados de acordo com ECSS-Q-ST-10-04.

2 Engenharia de Seguranca

2.1 Identificacdo e rastreabilidade de requisitos de seguranca

2.1 a) Os requisitos de seguran¢a devem ser identificados e rastreados desde o nivel
do sistema até o projeto e, em seguida, atribuidos aos niveis inferiores.

2.1 b) Quando especificados pelo projeto, os requisitos de seguranca que foram
identificados devem ser justificados no projeto e apresentados em documento
apropriado.

2.2 Objetivos do projeto de seguranca

2.2.1Selecéo de projeto.

2.2.1 a) Os recursos de projeto apropriados devem ser selecionados para garantir a
seguranga.
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2.2.2 Precedéncia de reducéao de risco

2.2.2.1 Geral

1.3 a) A seguinte sequéncia de atividades deve ser aplicada aos perigos identificados,
condi¢cdes perigosas e funcdes cujas falhas tém consequéncias perigosas:

1) Eliminag&o de perigo

2) Minimizagé&o de perigos

3) Controle de perigos.

2.2.2.2 Eliminacédo de perigo

2.2.2.2 a) Perigos e condi¢des perigosas devem, de acordo com as restrigbes do
projeto e objetivos da misséo, ser eliminados do projeto e dos conceitos operacionais
pela sele¢é@o da tecnologia de projeto, arquitetura e caracteristicas operacionais.

2.2.2.3 Minimizacéo de perigos

2.2.2.3 a) Onde os perigos e as condi¢Bes perigosas ndo séo eliminados, a gravidade
dos eventos e consequéncias perigosas associados deve, de acordo com as restricdes
do projeto e objetivos da misséo, ser reduzida a um nivel aceito por meio da mudanca
da arquitetura de design, tecnologias e caracteristicas operacionais, permitindo que
substituicdo desses perigos por outros perigos com menor ameaga potencial.

2.2.2.4 Controle de perigo

2.2.2.4.1 Geral

2.2.2.4.1 a) Riscos que nao foram eliminados e foram submetidos & minimizacéo de
risco (conforme definido em 6.3.3.3a) devem ser controlados por meio de medidas
preventivas ou de mitigacéo, associadas a cenarios de risco, que séo introduzidos no
projeto e operacéo do sistema para evitar 0s eventos ou para interromper sua
propagacao as consequéncias.

2.2.2.4.1 b) As seguintes medidas devem ser aplicadas em ordem de precedéncia:

1) Selecéo de projeto

2) Dispositivos de seguranga automaticos

3) Dispositivos de aviso

4) Procedimentos especiais.

2.2.2.4.2 Selecdo de projeto - Projeto de toleréncia a falhas

2.2.2.4.2 a) A tolerancia a falhas é o requisito basico de seguranca que deve ser usado
para controlar a maioria dos perigos.

2.2.2.4.2 b) O projeto deve tolerar um ndmero minimo de falhas crediveis e / ou erros
do operador determinados pela consequéncia do perigo.

2.2.2.4.2 c) O fornecedor deve estabelecer a lista de falhas a serem consideradas "nédo
confiaveis" para aprovacgédo do cliente o mais cedo possivel no desenvolvimento.
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2.2.2.4.3 Selecao de projeto - Projeto para risco minimo

2.2.2.4.3 a) O perigo que nao pode ser controlado pela conformidade com a tolerancia
a falhas deve ser reduzido a um nivel aceito pela conformidade com as propriedades
especificas relacionadas a seguranca e caracteristicas do projeto.

2.2.2.4.4 Dispositivos de seguranca automaticos

2.2.2.4.4 a) Os riscos que ndo séo eliminados por meio da selecdo do projeto devem
ser reduzidos e controlados por meio do uso de dispositivos automaticos de seguranca
como parte do sistema, subsistema ou equipamento.

2.2.2.4.4.b) Os dispositivos de seguranca, especificados no padréo, ndo devem ser
dependentes do desempenho humano.

2.2.2.4.5 Dispositivos de alerta

2.2.2.4.5 a) Quando néo for pratico impedir a existéncia ou ocorréncia de perigos
conhecidos ou usar dispositivos automaticos de seguranc¢a, devem ser usados
dispositivos para a detec¢do oportuna da condi¢édo e a geracdo de um sinal de alerta.

2.2.2.4.5 b) Isso deve ser acoplado a controles de emergéncia de acdo corretiva para
0s operadores protegerem ou desligar o subsistema afetado.

2.2.2.4.6 Procedimentos especiais

2.2.2.4.6 a) Quando néo for possivel reduzir a magnitude de um perigo por meio do
projeto, do uso de dispositivos de seguranca ou de dispositivos de adverténcia,
procedimentos especiais devem ser desenvolvidos para controlar as condi¢des
perigosas para 0 aumento da seguranca.

2.2.2.4.6 b) Os procedimentos especiais devem ser verificados por meio de teste e o
treinamento apropriado deve ser fornecido para o pessoal.

2.2.2.4.6 c) A detecgéo de perigo deve ser implementada se meios alternativos ndo
puderem ser usados.

2.2.2.4.6 d) Para permitir o uso de monitoramento em tempo real, deteccdo de perigos
e sistemas de protecdo para controle de perigos, a disponibilidade de tempo de
resposta suficiente deve ser verificada e os procedimentos de prote¢céo
correspondentes devem ser desenvolvidos e verificados e o pessoal treinado.

2.2.3 Compatibilidade ambiental

2.2.3 a) O projeto do sistema deve atender aos requisitos de seguranga nos piores
cenarios naturais e ambientes induzidos definidos para o projeto.

2.2.3 b) Margens de projeto e desempenho devem ser estabelecidas e aplicadas para
combinacg®es de pior caso de ambientes induzidos e naturais e caracteristicas
operacionais.

2.2.4 Servigos externos

2.2.4 a) Perda, mau funcionamento e restauracéo repentina de servigos externos
devem ser definidos como uma entrada para a fase de desenvolvimento.

2.2.4 b) O projeto do sistema deve ser definido de modo que consequéncias
catastroficas ou criticas ndo sejam induzidas por perda, mau funcionamento e
restauracao repentina de servigos externos.
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2.2.5 Deteccéo de perigo - sinalizacéo e protecao

2.2.5 a) Monitoramento de segurancga, exibi¢édo, alarme e recursos de protecéo
devem ser incorporados para sistemas espaciais tripulados.

2.2.5 b) Essas capacidades devem fornecer as informac8es para permitir que a
tripulacédo e os operadores do sistema tomem acdes para proteger o pessoal das
consequéncias de falhas nas funces criticas de seguranca e da falha nas medidas
de controle de perigo.

2.2.5 ¢) O projeto do sistema deve fornecer a capacidade de detectar falhas que
resultem na degradacéo da tolerancia a falhas com relacao a deteccao de perigo,
sinalizacao e funcéo de seguranca.

2.2.5 d) O desempenho dessas funcdes deve ser verificavel durante as fases
operacionais de voo e solo.

2.2.5 e) Fungédo de emergéncia, cuidado e adverténcia deve detectar e notificar a
tripulacdo e os operadores do sistema sobre situacdes de emergéncia, adverténcia e
adverténcia.

2.2.5 f) FungBes e capacidades de prote¢do devem ser incluidas para fornecer a
contencédo ou controle de situacfes de emergéncia, adverténcia e cuidado.

2.2.5 g) Provisdes devem ser incluidas para o monitoramento da execug¢édo da
funcéo de seguranca.

2.2.5 h) Devem ser fornecidas funcfes de protecédo dedicadas para situacdes de
emergéncia.

2.2.51) O controle de situag8es de alerta e cuidado deve ser aceitavel pela
reconfiguracdo do sistema ou por fun¢des de protecdo dedicadas.

2.2.5j) Uma Unica falha ndo deve causar a perda da funcéo de emergéncia e
adverténcia.

2.2.5 k) Quando a operacgdo de um sistema de protecéo introduz um novo perigo, a
ativacdo inadvertida do sistema de protecdo deve ser controlada de acordo com os
requisitos de tolerancia a falhas.

2.2.5 1) Uma Unica falha nédo deve causar a perda das fungdes de emergéncia e
adverténcia junto com as fun¢fes monitoradas.

2.2.5 m) Dados de emergéncia, aviso e cuidado, anuncio fora do limite e comandos
de seguranca devem ter prioridade sobre outras funcdes de processamento de
dados e comando.

2.2.5 n) Quando sistemas ou elementos sdo integrados ou acoplados a outros
sistemas ou elementos, a funcéo de emergéncia, aviso, cuidado e protecdo deve
permitir que as areas de responsabilidade de controle monitorem e exibam os
parametros aplicaveis e controlem as funcdes de prote¢éo relacionadas.

2.2.5 0) As informacdes de status dos parametros de emergéncia, adverténcia e
cuidado devem estar disponiveis e exibidas nos centros de controle de langcamento e
de controle de missdo em "tempo quase real" durante as fases operacionais.

2.2.5 p) Deve ser possivel para a tripulacéo verificar e monitorar em "tempo real" o
status de emergéncia, parAmetros de alerta e cautela de sistemas ou elementos sem
tripulac@o antes de atracar com sistemas tripulados.

continua

138



Quadro A.2: Continuacao

Requisitos Garantia da Seguranca Segundo ECSS

2.2.6 Mitigacédo de detritos espaciais

2.2.6 a) O projeto e as caracteristicas operacionais do sistema espacial devem ser
tais que a geracgdo de detritos espaciais seja minimizada de acordo com as
restricdes do projeto e objetivos da misséo, e em conformidade com a
regulamentacgdo aplicavel de mitigacéo de detritos espaciais.

2.2.7 Reentrada atmosférica

2.2.7 a) O veiculo espacial deve ser projetado e operado (manobras de eliminacéo
pbs-missdo) de modo que, quando aplicavel, o risco de um evento catastréfico nao
exceda o nivel de risco aceitavel especificado pela regulamentacao aplicavel.

2.2.8 Segurancga das miss6es de retorno a Terra

2.2.8 a) A contaminagdo bioldgica (incluindo constituintes organicos) resultante da
introducéo de matéria extraterrestre deve ser evitada.

2.2.8 b) A introducao de matéria extraterrestre ndo deve afetar as condi¢es
ambientais na Terra.

2.2.8 c) Matérias extraterrestres devem ser tratadas como substancias perigosas até
prova em contrério.

2.2.8 d) Deve ser fornecida uma funcéo de contengéo para as substancias
perigosas da espaconave, que evita a liberagdo em caso de acidentes até a
recuperacdo ou chegada a uma instalacdo de contencéo dedicada.

2.2.8 e) Se a contencao ndo puder ser verificada, as substancias perigosas (e
qualquer parte do sistema espacial que tenha sido potencialmente exposta) nédo
devem ser devolvidas & Terra (a menos que esterilizadas no espaco).

2.2.9 Seguranca de missdes de vbo espacial humano

2.2.9 a) Uma capacidade de abortar misséo deve ser fornecida.

2.2.9 b) As funcdes de protecao e céu seguro devem ser fornecidas.

2.2.9 ¢) As fungdes de escape e resgate devem ser fornecidas.

2.2.9 d) A capacidade de reconfigurar o sistema para restaurar a capacidade
funcional das fungdes criticas de seguranca em caso de falhas ou acidentes deve
ser fornecida.

2.2.9 e) A capacidade de monitorar, detectar e avaliar os perigos e efeitos de
eventos insidiosos lentos com consequéncias perigosas deve ser detalhada de
acordo com as restricdes do projeto e os objetivos da misséo.

2.2.9 f) O sistema espacial deve fornecer instalacdes médicas a bordo e capacidade
para lidar com tripulantes com deficiéncia permanente ou falecido.

2.2.10 Acesso

2.2.10 a) O sistema deve ser projetado de modo que qualquer acesso necessario
aos elementos do sistema durante o véo ou operac¢des terrestres possa ser
realizado com um nivel de risco aceito para o pessoal.
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2.3 Reducdo e controle de risco de seguranca

2.3.1 Gravidade do evento perigoso e criticidade da funcéo

A gravidade das consequéncias potenciais de eventos perigosos identificados deve
ser categorizada conforme mostrado na Tabela 6-1.

O entendimento dos critérios definidos na Tabela 6-1 deve ser acordado entre o
cliente e o fornecedor.

A avaliagcdo dos efeitos ambientais prejudiciais, conforme identificado na Tabela 6-1,
néo deve ser limitada aos efeitos na Terra, mas também incluir efeitos, por exemplo,
no espaco sideral, incluindo a Lua e os planetas, orbita geoestacionaria (GEO), 6rbita
baixa da Terra (LEO) bem como a atmosfera da Terra.

Para programas internacionais, um conjunto coerente de gravidade das
consequéncias deve ser estabelecido para as fases operacionais conjuntas.

Essas categorias ndo devem violar a politica e os principios de seguranca definidos
na clausula 4.2.1 para a protecao da vida humana ou os principios de categorizacéo
de acordo com a definicdo das categorias de gravidade das consequéncias na Tabela
6-1.

A avaliagcdo de especialistas sobre a determinacao de limites para exposi¢cdes que
nao criam perigo, aquelas que criam perigos criticos e aquelas que criam perigos
catastroficos deve ser realizada pela autoridade responsavel, no inicio do processo
de projeto.

Os requisitos e medidas de seguranca detalhados devem ser derivados dos niveis de
exposicao permitidos.

Uma lista abrangente de eventos perigosos deve ser compilada para o sistema
espacial e missao.

A lista abrangente de eventos perigosos especificados em 6.4.1i deve ser completada
e mantida ao longo do projeto, desenvolvimento e operacéo do sistema espacial.

A criticidade de uma fun¢éo implementada no sistema espacial deve ser atribuida de
acordo com a gravidade dos eventos perigosos identificados que ela pode causar,
seguindo as categorias definidas na Tabela 6-2.

A maior gravidade identificada de eventos perigosos deve definir a criticidade da
funcéo.

A criticidade da funcdo deve ser atribuida sem levar em consideracdo quaisquer
disposi¢Bes compensatérias.

2.3.2 Requisitos de tolerancia a falhas

2.3.2.1 Requisitos Basicos

2.3.2.1 a) A tolerancia a falhas deve ser o requisito basico de seguranca usado para
controlar os perigos.

2.3.2.1 b) Nenhuma falha de sistema Unico ou erro de operador Unico deve ter
consequéncias criticas ou catastroficas.

2.3.2.1 ¢) Nenhuma combinacéo de duas falhas de sistema independentes ou erros
do operador deve ter consequéncias catastréficas.

2.3.2.1.d) As inibicBes de seguranca devem ser independentes, verificaveis, estaveis
e permanecer em uma posi¢cao segura mesmo em caso de falha de energia.

2.3.2.1 e) Mdltiplas falhas, que resultam de mecanismos de falha de causa comum ou
modo comum, devem ser analisadas como falhas Unicas para determinar a tolerancia
a falhas.
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2.3.2.2 Separacao de redundancia

2.3.2.2 @) O projeto do sistema deve:

1) incluir a capacidade de gerenciamento de redundancia a bordo de funcdes criticas
de seguranca,

2) fornecer tolerancia a falhas e informacdes de status de redundancia para as
tripulacdes de voo e de solo, incluindo notificacdo imediata da tripulacdo em caso de
deteccéo de falha, troca de redundéancia ou perda de redundancia operacional,

3) incluir deteccéo de falha, isolamento de falha e comutacéo de itens redundantes.

2.3.2.2 b) A capacidade deve ser fornecida a tripulagéo de voo e ao controle da
missédo para anular a protecao automatica e a troca de redundancia.

2.3.2.2 ¢) As fungdes criticas de seguranca alternativas ou redundantes devem ser
fisica e funcionalmente separadas ou protegidas de tal forma que qualquer evento
gue cause a perda de um caminho néo resulte na perda de caminhos alternativos ou
redundantes.

2.3.2.3 Propagacéo de falha

2.3.2.3 a) Falhas de hardware ou erros de software ndo devem causar falhas
adicionais com efeitos perigosos ou se propagar para causar a operacao perigosa do
hardware de interface.

2.3.3 Projeto pararisco minimo

2.3.3.1 Geral

2.3.3.1 a) Os requisitos técnicos para areas de projeto para risco minimo devem ser
identificados e aprovados pelas autoridades de aprovacdo de seguranca relevantes

2.3.3.2 Fatores de seguranca

2.3.3.2.a) Os fatores de seguranca estruturais devem ser definidos e aplicados de
acordo com ECSS-E-ST-32-10 ou fator de seguranga superior quando aplicavel.

2.3.3.2 b) As margens de seguranca devem ser baseadas nas piores combinacdes
confiaveis de condi¢gdes ambientais.

2.3.3.3 Controle de fratura

Para sistemas tripulados, onde a falha estrutural pode ter consequéncias
catastroficas ou criticas, as estruturas, vasos de pressao, fixadores e caminhos de
suporte de carga dentro dos mecanismos devem ser projetados de acordo com
ECSS-E-ST-32-01.

Para sistemas ndo tripulados, apenas vasos de pressao devem ser projetados de
acordo com ECSS-E-ST-32-01, quando exigido pela autoridade de seguranca do
local de langamento.

2.3.3.4 Materiais

2.3.3.4 a) Os materiais devem ser selecionados e controlados de acordo com ECSS-
Q-ST-70.

2.3.3.4 b) A selecdo do material deve assegurar que 0s perigos associados as
caracteristicas do material sejam eliminados ou controlados.

2.3.3.4 c) Se o requisito2.3.3.4b. nao for viavel, o projeto do sistema deve incluir as
disposi¢cBes necessarias para controlar eventos perigosos associados as
caracteristicas do material de acordo com os requisitos desta Norma.
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2.3.4 Metas probabilisticas de seguranca

2.3.4 a) Quando fornecidos, os alvos probabilisticos de seguranca devem ser
usados para:

1) Identificar e classificar os principais contribuintes de risco,

2) Tomar a decisao de risco aceitavel para cada perigo identificado,

3) Apoiar a tomada de disposi¢cédo para 0s casos em que a ndo conformidade com
0s requisitos qualitativos é identificada.

2.3.4 b) Os alvos de seguranca probabilisticos devem estar em conformidade com
0s requisitos dados pelas autoridades de seguranca de lancamento e
regulamentos nacionais e internacionais

2.4 |dentificagcdo e controle de func¢des criticas de seguranca

2.4.1 Identificacdo

2.4.1 a) Uma funcgéo que, se perdida ou degradada, ou por meio de operagéo
incorreta ou inadvertida, pode resultar em uma consequéncia perigosa catastréfica
ou critica, deve ser identificada como uma fungéo critica para a seguranca.

2.3.5.1 b) A identificacdo deve ser feita sem levar em consideragéo os controles
de perigos a serem ou que ja foram implementados.

2.4.2 Operacéo inadvertida

2.4.2 a) A operacdao inadvertida de uma fungéo critica de seguranca deve ser
evitada por

1) Duas inibi¢cdes independentes, se induzirem consequéncias criticas, ou

2) Trés inibigBes independentes, se induzir consequéncias catastroficas.

2.4.3 Informacédo de status

2.4.3 a) O sistema deve fornecer tolerancia a falhas e informac6es de status de
redundancia de funcdes criticas de seguranca.

2.4.3 b) O sistema deve fornecer o status de pelo menos duas inibicdes nas
fungbes que, se operadas inadvertidamente, podem levar a consequéncias
catastrdficas, incluindo:

1) Notificagcéo em tempo real em caso de deteccdo de falha,

2) Anuncio de qualquer perda de redundancia operacional,

3) Notificacdo de troca de redundéncia, ou

4) Mudangas de status de inibicao.

2.4.4 Requisitos de desligamento seguro e tolerancia a falhas

2.4..4 a) O projeto deve fornecer a capacidade para o desligamento seguro das
funcbes criticas para a seguranca antes das operacfes de manutencéo em véo ou
estar em conformidade com os requisitos de tolerancia a falhas durante as
operac¢fes de manutencao.

2.4.5 Componentes eletrénicos, elétricos, eletromecénicos

2.4.5.a) Componentes eletrdnicos, elétricos, eletromecéanicos (EEE) usados para
suportar funcdes criticas de seguranca em hardware padrdo de véo devem ser
selecionados e adquiridos de acordo com os requisitos de programa aplicaveis de
ECSS-Q-ST-60.
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2.4.6 Funcdes de software

2.4.6.1 Criticidade do software

2.4.6 1 a) Os aspectos de seguranca associados a funcéo do software devem ser
parte integrante dos esfor¢os gerais de seguranca do sistema e ndo devem ser
avaliados isoladamente.

2.4.6 1 b) Um produto de software sera considerado critico para a segurancga se
implementar ou afetar uma ou mais funcdes das quais pelo menos uma tenha
criticidade | ou Il, conforme definido na clausula 2.3.1.

2.4.6.2 Andlise de software critico de seguranca

2.4.6.2 a) Durante o ciclo de vida do projeto, a analise de seguranca deve ser
realizada para:

1) Identificar o software critico para a seguranca e quaisquer recursos comuns
compartilhados entre o software critico para a seguranca e o software nao critico para
a seguranga,

2) Determinar onde e em quais condi¢des o sistema pode desencadear eventos
perigosos causados pelo software,

3) Definir métodos de verificacdo para controles de perigo envolvendo software,

4) Fornecer evidéncias de verificacdo da implementacéo do controle de risco.

2.4.6.3 Atribuicdo da categoria de criticidade de software

2.4.6.3 a) A criticidade de um produto de software (A, B, C) deve ser atribuida, com
base na criticidade atribuida a fun¢éo mais critica que implementa e atendendo aos
critérios definidos na Tabela 6-3 presente no apéndice da horma em questéo e
requisitos 2.4.6.3b a 2.4.6.3 g.

2.4.6.3 b) A criticidade dos produtos de software deve ser atribuida considerando o
projeto geral do sistema e, em particular, se o hardware, software ou meios
operacionais existem, pois existem disposicbes compensatérias que podem prevenir
falhas de sistema causadas por software ou mitigar suas consequéncias.

2.4.6.3 c) A eficicia das provisdes de compensacao com o objetivo de reduzir a
categoria de criticidade do software a uma categoria inferior do que na auséncia de
provisBes de compensacéo deve ser demonstrada em todas as condi¢bes, excluindo
falhas das proprias clausulas de compensagéo.

2.4.6.3 d) Em todas as situa¢des, havera tempo suficiente para que as disposicdes
compensatorias intervenham de forma a prevenir ou mitigar a falha em questéo.

2.4.6.3 e) Caso as clausulas de compensacao contenham software, este software
deve ser classificado na categoria de criticidade correspondente & maior gravidade
das consequéncias de falha que eles previnem ou mitigam.

2.4.6.3 f) A avaliagdo probabilistica de falhas de software n&o deve ser usada como
um critério para atribuicdo de categoria de criticidade de software.

2.4.6.3 g) Quaisquer recursos comuns compartilhados por produtos de software de
criticidade diferente devem ser identificados e a alocacéo de criticidade de software
confirmada / alterada de acordo.
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2.4.6.4 Desenvolvimento de software

2.4.6.4 a) Um produto de software de seguranca critica deve ser projetado,
implementado, verificado e operado de acordo com 0s requisitos de engenharia e
garantia de produto definidos em ECSS-E-ST-40 e ECSS-Q-ST-80.

2.4.6.4 b) O software critico de seguranca deve ser analisado para a identificacdo e
verificacdo de controles e inibicées de software adequados e validado em
conformidade.

2.4.6.4 c¢) O nivel de esforco de garantia do produto de software exigido deve ser
determinado de acordo com a criticidade do produto de software.

2.5 Seguranca Operacional

2.5.1 Requisitos basicos

2.5.1 a) O envolvimento da seguranca na fase operacional deve ser planejado.

2.5.1 b) Responsabilidades, regras e procedimentos de contingéncia devem ser
estabelecidos antes da operagao para condigdes “limite” perigosas que podem
ocorrer durante as operagfes em solo e em véo.

2.5.1 c¢) Faixas de operacao e limites de desempenho para operacéo segura devem
ser estabelecidos e especificados.

2.5.1 d) O projeto ndo deve exigir controle ativo continuo pelo pessoal, a fim de
permanecer dentro das faixas operacionais e limites de desempenho estabelecidos.

2.5.1 e) As interfaces homem-maquina devem ser projetadas e as tarefas do
pessoal devem ter como escopo reduzir o potencial de eventos perigosos
resultantes de erro humano a um nivel aceitavel.

2.5.1f) Limites de exposicéo da tripulacdo a ambientes naturais e induzidos pelo
sistema devem ser estabelecidos e mantidos por caracteristicas de projeto ou
restricdes operacionais que cobrem modos operacionais nominais, de contingéncia
e de emergéncia, a fim de evitar ferimentos na tripula¢do ou incapacidade de
realizar fungBes criticas de seguranca.

2.5.2 Operagdes de voo e controle de misséo

2.5.2.1 Operagdes do lancador

2.5.2.1 a) Perigos para os humanos, propriedade publica e privada e meio
ambiente, resultantes da operacdo ou mau funcionamento do sistema do langador,
devem ser impedidos pelo cumprimento dos regulamentos da autoridade de
seguranca do langamento.

2.5.2.2 Contaminacao

2.5.2.2 a) As operacgBes normais ou de aborto ndo devem resultar na contaminacgéo
do meio ambiente da Terra que coloque em risco a saude humana, as culturas ou
0S recursos naturais ou que excedam os limites estabelecidos pelos regulamentos
nacionais ou internacionais.

2.5.2.3 Regras de voo

2.5.2.3 a) As regras de voo devem ser preparadas para cada missdo que delineiam
as decisbes pré-planejadas em caso de situacdes fora do nominal e consistentes
com 0s requisitos de seguranca.
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2.5.2.4 Controle de comando perigoso

2.5.2.4 a) O controle de comando perigoso deve garantir que todos os comandos
perigosos sejam identificados.

2.5.2.4 b) O controle de comando perigoso deve garantir que os modos de falha,
associados ao vbo e a operacdo em solo - incluindo hardware, software e
procedimentos - usados no comando a partir de centros de controle ou outro
equipamento de solo, sejam incluidos na avaliacdo de seguranca.

2.5.2.4 c¢) O controle de comando perigoso deve garantir que o projeto do sistema
forneca protecdo para evitar a aceitacdo errbnea de comandos que podem resultar
em consequéncias catastréficas ou criticas.

2.5.2.4 d) O controle de comando perigoso deve garantir que os comandos, que
podem resultar em consequéncias catastréficas ou perigosas criticas, ndo sejam
executados até que sejam autorizados e verificados.

2.5.2.5 Controle de mudanc¢a de operagdo da missao

2.5.2.5 a) O controle de mudangas na operacao da missdo deve garantir que todas as
mudancas desejadas ou necessérias durante a missdo sejam analisadas quanto ao
impacto na seguranca.

2.5.2.5 b) O controle de mudancga de operagdo da missao deve garantir que a
autoridade de aprovacao de seguranca responsavel aprove todas as solicitacdes de
mudanca operacional com impacto na seguranca.

2.5.2.5 Vigilancia de seguranca e controle de anomalias

2.5.2.5 a) Os parametros de status de seguranca devem ser identificados.

2.5.2.5 b) Os pardmetros de status de seguranca devem ser monitorados.

2.5.2.5 ¢) O desvio dos limites especificados deve ser gerenciado.

2.5.2.6 Detritos perigosos, precipitacédo e controle de impacto

2.5.2.6 a) No caso de desvio da trajetéria de langamento planejada durante a subida,
os estagios do veiculo langador devem ser destruidos remotamente ou ter seus
motores de propulsdo desligados para evitar que os estagios ou detritos caiam fora
das areas de seguranca pré-definidas.

2.5.2.6 b) As trajetorias do veiculo lancador e do estagio gasto devem ser
monitorados para determinar os pontos de impacto do veiculo, estagio ou detritos.

2.5.2.6 c) Os propelentes residuais contidos nos estagios suborbitais gastos ou
abortados devem ser dispersos com seguranca.

2.5.3 Operagdes terrestres

2.5.3.1 Aplicabilidade

2.5.3.1 a) Os requisitos de seguranca da clausula devem ser aplicados durante as
seguintes operacdes terrestres:

1) Teste de desenvolvimento, qualificagdo ou aceitacéo;

2) Operagdes de montagem, integrag&o ou teste;

3) Lancar operacg@es de site;

4) Operac¢fes de manutencao ou recuperacao; e

5) Operagfes de transporte ou manuseio,
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2.5.3.2 Iniciacao

2.5.3.2 a) O fornecedor deve estabelecer procedimentos para realizar analises e
inspec¢des de prontiddo de seguranca antes da execucéo de qualquer operacdo
aplicavel.

2.5.3.3 Revisdo e inspecéo

2.5.3.3 a) Para verificar a conformidade com os requisitos de seguranca, analises de
prontiddo e inspec¢des devem incluir analise e avaliagdo de seguranga de instalagdes,
equipamentos (incl. GSE), artigos de teste, procedimentos operacionais, de teste e
contingéncia, controles de acesso e capacidades de pessoal para cumprir 0s
requisitos de seguranca.

2.5.3.4 Operagdes perigosas

2.5.3.4 a) As operacdes perigosas devem ser monitoradas quanto a conformidade
com os requisitos e procedimentos de seguranca e para o possivel desenvolvimento
de situagBes perigosas imprevistas.

2.5.3.4 b) Quando necessario, planos ou procedimentos de contingéncia e
emergéncia devem ser estabelecidos e verificados antes do inicio da operagéo.

2.5.3.4 ¢) O gerente de seguranca ou autoridade relevante de seguranca deve ter
autoridade para interromper qualquer operagdo que nado esteja em conformidade com
0s requisitos de seguranca.

2.5.3.5 Langamento e local de pouso

2.5.3.5 a) As operacdes de lancamento, pouso, reversdo e missdo devem estar
sujeitas a andlise de risco.

2.5.3.5 b) Para operacdes terrestres, a andlise deve abordar:

1) Potenciais consequéncias perigosas de erro humano e deficiéncias processuais;

2) Adequacéo e manutencdo das margens operacionais;

3) Potencial de exposicdo humana a perigos e efeitos perigosos;

4 Requisitos para treinamento de operadores e tripulantes de voo;

5) Adequacéo das informacdes e dados fornecidos pelo hardware de voo,
equipamento de suporte de solo (GSE) ou equipamento de teste, conforme
apropriado, para apoiar o desempenho das operacdes de acordo com todos 0s
requisitos de seguranca aplicaveis (incluindo todos os regulamentos de seguranca).

2.5.3.6 Equipamento de suporte de solo

2.5.3.6 a) Todos os equipamentos de suporte de solo (GSE) devem ser submetidos a
andlise de risco.

2.5.3.6 b) Todo GSE deve estar em conformidade com os "Requisitos Essenciais de
Saude e Seguranga" de todas as "diretrizes da Nova Abordagem" da UE aplicaveis.

2.5.3.6 c¢) Conformidade com 2.5.3.6b. deve ser mostrado pela adigao da marca ‘CE’
ao produto e pela emissdo de uma ‘Declaragao de Conformidade’.

2.5.3.6 d) A conformidade com quaisquer outras diretivas relacionadas ao produto
deve ser demonstrada.
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Requisitos Garantia da Seguranca Segundo ECSS

3 Requisitos e técnicas de analise de seguranca

3.1 Geral

3.1 a) A analise de seguranca deve ser realizada de forma sistematica como base
para todas as fases aplicaveis e para garantir que os perigos sejam identificados,
eliminados ou minimizados e controlados e os riscos de seguranca sejam avaliados e
reduzidos.

3.1 b) As andlises de seguranca devem ser iniciadas no inicio do processo de design
e fornecer suporte simultaneo a engenharia do projeto na selecéo das opc¢des
operacionais e de design menos perigosas que sejam compativeis com a missédo do
projeto e as restricbes do programa e estejam em conformidade com os requisitos.

3.1 c¢) Os resultados das analises de seguranca também devem ser usados para
apoiar a gestédo do projeto na avaliagdo dos riscos gerais, verificacdo da reducdo do
risco, classificagdo das fontes de risco, apoio a alocacao de recursos do projeto,
monitoramento das tendéncias de risco e aceitacdo do risco residual.

3.1d) A analise deve sempre ser feita com referéncia a uma baseline de configuracéo
definida conforme definido pelo ECSS-M-ST-40.

3.2 Avaliacao e alocacdo de requisitos

3.2.1 Requisitos de seguranca

3.2.1 a) O fornecedor deve responder e cumprir 0s requisitos de seguranca aplicaveis
ao projeto.

3.2.2 Requisitos de seguranca adicionais

3.2.2 a) O fornecedor deve identificar requisitos de seguranca adicionais, quando
aplicavel, por meio do uso de licBes aprendidas de projetos anteriores e das analises
de seguranca realizadas durante o projeto.

3.2.3 Definir requisitos de seguranca - funcées

3.2.3 a) O fornecedor deve definir os requisitos de seguranga para as varias funcdes
do sistema.

3.2.4 Definir requisitos de seguranca - subsistemas

3.2.4 a) O fornecedor deve definir os requisitos de seguranca associados aos Varios
subsistemas e niveis inferiores.

3.2.5 Justificativa

3.2.5 a) O fornecedor deve justificar ao cliente a proposta de alocacdo dos requisitos
de seguranca, 0 mais tardar no final da fase de definicdo detalhada.

3.2.6 Especificacdo funcional e de subsistema

3.2.6 a) O fornecedor deve garantir que os requisitos de seguranca da funcéo e do
subsistema estejam incluidos nas especificagdes funcionais e do subsistema
relevantes.

3.3 Analises de seguranca durante o ciclo de vida do projeto

3.3 a) A analise de seguranca deve ser refinada e atualizada de forma iterativa
conforme o processo de projeto prossegue, para garantir que os perigos e eventos
perigosos sejam avaliados e que o projeto detalhado e os requisitos operacionais
relevantes, os controles de risco e as atividades de verificacdo sejam definidos e
implementados
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Requisitos Garantia da Seguranca Segundo ECSS

3.4 Analises de seguranca

3.4.1 Geral

3.4.1 a) O relatério da analise de seguranca deve ser estabelecido em conformidade
com o DRD do Anexo D da referida norma, a fim de reunir os resultados das anélises
de seguranca, as quais utilizam métodos deterministicos e probabilisticos descritos
nas clausulas 3.4.2 a 3.4.4.

3.4.2 Analise de Perigo

3.4.2 a) A analise de perigos deve ser realizada de forma sistematica, comecando na
fase de conceito e continuando através da fase operacional, incluindo fim da vida util
e descarte.

3.2.4 b) A andlise de risco deve apoiar o processo de reducao de risco.

3.2.4 c) A andlise de perigo deve identificar e avaliar:

1) Perigos associados ao projeto do sistema, sua operacéo (tanto em solo quanto em
vb0) e 0 ambiente de operacao;

2) Os efeitos perigosos resultantes da propagacéao fisica e funcional dos eventos
iniciadores;

3) Os eventos perigosos resultantes da falha de funcdes do sistema e componentes
funcionais;

4) Situages criticas de tempo.

3.2.4 d) Os seguintes eventos iniciadores potenciais devem ser considerados:

1) Falha de hardware (aleatéria ou dependente do tempo);

2) Erro latente de software;

3) Erro do operador;

4) Inadequacdes de design, incluindo:

4 a) Margens inadequadas;

4 b) Modos de operacao ndo intencionais causados por circuitos furtivos;

4 c) Inadequacdes e incompatibilidades materiais;

4 d) Interag6es hardware-software;

5) Efeitos ambientais naturais e induzidos;

6) Deficiéncias processuais.

3.2.4 e) A andlise de perigo inclui uma andlise sistematica das operagdes do
“sistema” e procedimentos operacionais que devem ser executados no design
detalhado e nas fases operacionais de um projeto.

3.2.4 f) A andlise sistemética da operacdo do sistema e dos procedimentos
operacionais deve ser repetida conforme o projeto e os detalhes operacionais
evoluem, incluindo os modos operacionais do sistema e as interfaces homem-
magquina.
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Requisitos Garantia da Seguranca Segundo ECSS

3.4.3 Avaliacao de risco de seguranca

3.4.3 a) A avaliacdo de risco de seguranca deve:

1) Compreender a identificacdo, classificacéo e classificacdo dos riscos de seguranca
e seus contribuintes,

2) Basear-se na andlise de risco deterministica, combinando a gravidade da
consequéncia e a probabilidade de ocorréncia

3) Ser usado para facilitar a reducdo e controle de risco de seguranca eficaz e
eficiente,

4) Apoiar a gestao de risco do projeto conforme definido no ECSS-M-ST-80,

5) Avaliar o cumprimento das metas de seguranca probabilisticas.

3.4.3 b) A avaliacdo de risco de seguranca deve ser iniciada no inicio do processo de
projeto e realizada em etapas progressivas durante a implementacédo do programa de
seguranca.

3.4.4 Avaliacéo e analise de apoio

3.4.4.1 Geral

3.4.4.1 a) Os seguintes métodos de avaliag&o e analise de apoio devem ser usados
conforme necessario (adaptados por projeto) para apoiar a anélise de perigos e a
avaliagéo de riscos de seguranca.

3.4.4.1 b) As analises de apoio devem ser acordadas com todas as partes relevantes.

3.4.4.2 Andlise de tempo de aviso

3.4.4.2 a) A andlise do tempo de adverténcia deve ser realizada durante a fase de
definicdo do conceito e a fase de projeto e desenvolvimento, a fim de avaliar as
situag6es de tempo critico identificadas na anélise de perigo e para apoiar a
implementacéo de dispositivos de deteccéo e alerta de situagdes perigosas ou
procedimentos de contingéncia.

3.4.4.2 b) A andlise deve determinar o:

1) Intervalo de tempo durante o qual o evento € detectado e a acéo de resposta
executada;

2) Capacidade de detec¢éo do projeto proposto no que diz respeito a sensibilidade de
deteccéo e tempo de deteccao;

3) Tempo resultante disponivel para resposta;

4) Adequacéo do projeto proposto ou procedimentos de contingéncia, incluindo
evacuacéo de emergéncia, resgate, reconfiguracédo do sistema, comutacéo de
redundéncia e manutencéo.

3.4.4.2 c) Os tempos de deteccao devem ser determinados a partir do

1) Ocorréncia do evento inicial até 0 momento em que ocorre uma consequéncia
perigosa (tempo de propagacao);

2) Ocorréncia do evento inicial até 0 momento da primeira detec¢do ou anunciacéo; e

3) Tempo gasto para a acdo corretiva ser implementada.
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Requisitos Garantia da Seguranca Segundo ECSS

3.4.4.3 Analise de cuidado e aviso

3.4.4.3 a) A andlise de cuidado e alerta deve ser realizada durante a fase de definicédo
de conceito e a fase de projeto e desenvolvimento de programas de voo espacial
humano, a fim de identificar:

1) Parametros de emergéncia, aviso e cuidado;

2) As funcdes e capacidades de protegao necessarias;

3) Requisitos de deteccao de limite

4) A aplicabilidade das fungdes individuais de “cuidado e alerta” as diferentes fases da
misséo.

3.4.4.3 b) A analise de cuidado e aviso deve utilizar os resultados do tempo de aviso e
analises de riscos conforme apropriado.

3.4.4.4 Analise de causa comum e falha de modo comum

3.4.4.4.1 Multiplas falhas

3.4.4.1 a) As falhas multiplas, que resultam de mecanismos de falha de causa comum
ou modo comum, devem ser analisadas como falhas Unicas para determinar a
tolerancia a falhas.

3.4.4.4.2 Identificacdo de requisitos e escopo

3.4.4.2 a) O fornecedor deve identificar o requisito e o escopo de analises dedicadas
de causa comum e modo comum por meio da revisdo dos resultados das outras
andlises de seguranga, tais como FTA e analise de risco, e das caracteristicas do
sistema e de seu ambiente.

3.4.4.4.3 |dentificacdo de falhas de causa comum

3.4.4.4.3 a) O fornecedor deve identificar possiveis falhas de causa comum, avaliando
os efeitos das causas comuns.

3.4.4.4.3 b) A analise de falha de causa comum deve ser realizada em coordenagdo
com o FTA e a andlise de risco.

3.4.4.4.4 Andlise de falhas de modo comum

3.4.4.4.4 a) As falhas em modo comum devem ser analisadas por meio da utilizagédo de
check-lists (a serem estabelecidas pelo fornecedor) que listam potenciais modos
comuns para componentes do sistema durante as fases de fabricacéo, integracéo,
teste, operacéo e manutencao.

3.4.4.4.4 b) A analise de modo comum deve ser coordenada com o FMEA / FMECA.

3.4.4.45 Integragao de resultados

3.4.4.4.5 a) Os resultados da analise de causa comum e de modo comum devem ser
integrados aos resultados das analises de seguranca no nivel do sistema (analise da
arvore de falhas, analise de risco).

3.4.45 Analise de arvore de falhas

3.4.4.5 a) A andlise da arvore de falhas deve ser usada para estabelecer a ligacdo
sistematica entre o perigo no nivel do sistema e 0s eventos perigosos contribuintes e
falha do subsistema, equipamento ou peca.

3.4.4.5 b)Uma analise da arvore de falhas, ou seu equivalente, deve ser realizada para
verificar os requisitos de tolerancia a falhas.
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Requisitos Garantia da Seguranca Segundo ECSS

3.4.4.6 Analise de erro humano

3.4.4.6 a) Sempre que as analises de seguranca identificam erros do operador como
causa de perigos catastréficos ou criticos, uma analise dedicada deve ser realizada.

3.4.4.6 b) A analise de erro humano deve ser usada para apoiar a analise de
seguranca para a identificacdo de tipos de erro humano do operador e seus efeitos e
para a definicdo de contramedidas adequadas para prevenir ou controlar erros
humanos do operador.

3.4.4.6 c) A analise de erro humano deve ser desenvolvida desde as fases iniciais do
projeto para definir recomendacdes para o design de hardware e software,
desenvolvimento de procedimentos e programa de preparacéo de treinamento.

3.4.4.7 Efeitos dos Modos de falha e analise de criticidade

3.4.4.7 a) Os resultados dos modos de falha e analise de efeitos (FMEA) ou modos de
falha, efeitos e analise de criticidade (FMECA) devem ser usados para apoiar a analise
de perigo na avaliacdo dos efeitos de falhas. FMEA / FMECA e andlise de risco sédo
anélises complementares.

3.4.4.8 Analise zonal

3.4.4.8 a) A analise zonal deve ser realizada onde a redundéancia € usada para reduzir
a probabilidade de perder uma funcéo ou de ativar inadvertidamente uma funcéo critica
de segurancga.

3.4.4.8 b) Os objetivos da analise zonal devem garantir que a instalacéo do
equipamento atenda aos requisitos de seguranca adequados em relacédo a:

1) Regras basicas de instalacdo e praticas espaciais;

2) Interacao entre subsistemas;

3) Implicag&o de erros do operador;

4) Efeitos de eventos externos.

4 Verificagcdo de seguranca

4.1 Geral

4.1 a) Deve haver um sistema que rastreie todos 0s perigos e riscos relacionados, para
relacionar todas as verificagGes do perigo correspondente exclusivamente a causas e
controles inequivocos.

4.1 b) Para técnicas comuns de verificacdo de caracteristicas de projeto usadas para
controlar riscos, os requisitos de ECSS-E-ST-10 devem ser aplicados.

4.1 c) Para concluir com sucesso o processo de seguranca, feedback positivo deve ser
fornecido nos resultados de conclusao para todos os itens de verificagdo associados a
um determinado perigo.

4.2 Relatorio e revisdo de perigos

4.2.1 Sistema de relatorio de perigo

4.2.1 a) O fornecedor deve estabelecer um sistema de relatério de perigo para rastrear
o0 status de todos os perigos identificados.

4.2.1 b) O sistema deve ser aplicado para todos os perigos com consequéncias
potencialmente catastréficas ou criticas.
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4.2.1 c) O fornecedor deve relatar e fornecer evidéncias que:

1) Os controles sé&o definidos e acordados;

2) Métodos de verificagdo sé@o definidos e acordados;

3) A verificacdo é concluida.

4.2.1 d) Se a verificagdo ndo puder ser concluida, o fornecedor deve estabelecer um
Registro de Rastreamento de Verificacdo de Seguranca

4.2.2 Revisdo do status de seguranca

4.2.2 a) O status das atividades de controle de perigo e reducéo de risco deve ser
analisado em reunides de progresso de seguranca e andlises de seguranga do projeto
para cumprimento das decisfes tomadas e obten¢éo dos resultados pretendidos.

4.2.3 Documentacéo

4.2.3 a) Toda a documentacédo de perigo deve ser emitida formalmente para cada
revisdo de segurancga e revisdo de projeto principal, conforme especificado na clausula
1.7.6

4.3 Métodos de verificagdo de seguranca

4.3.1 Engenharia de verificacdo e planejamento

4.3.1 a) A engenharia de verificacdo deve selecionar os métodos de verificacdo que
sdo consistentes:

1) Com os requisitos de verificagdo documentados no relatério de perigo,

2) Com as regras de seguranca da base de langamento.

4.3.1 b) O planejamento da verificacdo deve comecar de maneira integrada apés a
selecdo do método de controle.

4.3.2 Métodos e relatorios

4.3.2 a) Os métodos de verificacao de seguranca devem incluir, alternativamente ou
em combinacdo, a revisdo do projeto, analise, inspecao e teste.

4.3.2 b) Para todas as verificacdes de segurancga, rastreabilidade deve ser fornecida.

4.3.3 Analise

4.3.3 a) Todas as andlises técnicas de seguranca e engenharia relevantes realizadas
ou atualizadas com a andlise em relacdo a configuragéo as-built devem ser usadas
para verificagao.

4.3.3 b) Quando a andlise de similaridade é fornecida, para fins de rastreamento, ela
deve conter uma cépia (ou uma referéncia Unica) da verificagdo anterior referenciada,
procedimento de verificacdo e requisito valido no momento da primeira verificagéo.

4.3.4 Inspecgbes

4.3.4.1 Geral

4.3.4.1 a) As inspecdes consideradas necessarias para atender aos requisitos de
seguranca do sistema devem ser identificadas e incluidas nos manuais e
procedimentos do usuario.
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4.3.4.2 Inspecbes de Pré-voo

4.3.4.2 a) Todas as inspecdes de seguranca de pré-voo devem ser avaliadas para
inclusdo na lista MIP.

4.3.4.2 b) As inspeces de preparacao de lancamento devem ser incluidas no
procedimento da base de lancamento.

4.3.4.2 c) O encerramento sera dado pelo procedimento de autoridade de langamento
aprovada.

4.3.4.2 d) Os procedimentos de acesso tardio devem ser objeto de treinamento e
executados por pessoal qualificado.

4.3.4.2 e) O treinamento para a tripulacéo de voo e equipes de operacédo de misséo
deve ser realizado, incluindo instru¢des de seguranca especificas, treinamento e
simulag&o de misséo.

4.3.4.2 f) O encerramento deve ser por procedimento aprovado de seguranca, sessao
de treinamento documentada e simulages.

4.3.4.3 Inspecdes a bordo

4.3.4.3 a) As inspegbes a bordo devem ser inseridas nos procedimentos de voo e
manuais de operacao.

4.3.5 Verificacdo e aprovacao

4.3.5 a) O fornecedor deve selecionar e propor a autoridade de aprovacao de
seguranca os métodos de verificacdo de seguranca a serem usados em conformidade
com os requisitos de seguranca aplicaveis.

4.3.5 b) Os resultados da verificagdo de seguranca devem ser apresentados para
aprovacao a autoridade homologadora de seguranca relevante.

4.4 Verificacdo de func@es criticas de seguranca

4.4.1 Validagéo

4.4.1 a) As fungdes criticas de seguranca devem ser verificadas por meio de testes que
incluem a aplicagédo dos procedimentos operacionais, o “man-in-the-loop” e a
verificac@o da eficicia dos requisitos de tolerancia a falhas aplicaveis.

4.4.1 b) Os testes devem incluir a demonstracdo dos modos operacionais nominais, de
contingéncia e de emergéncia.

4.4.2 Qualificacéo

4.4.2 a) As caracteristicas criticas de seguranca de todas as fun¢des criticas de
seguranca devem ser qualificadas por teste.

4.4.2 b) O teste de qualificacédo de funcédo critica para a seguranca deve incluir a
determinacéo das margens de desempenho, considerando as combinacg8es do pior
caso de ambientes induzidos e naturais e condicbes operacionais.

4.4.2 c) A qualificagao “por similaridade” ndo deve ser aplicada, exceto apos a
aprovacao do cliente, caso a caso.

4.4.3 Testes de falha

4.4.3 a) Os testes de falha induzida devem ser realizados quando exigido pela analise
de seguranca para avaliar os efeitos da falha e para demonstrar a conformidade com a
tolerancia a falha em fung@es criticas de segurancga.
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4.4.4 Verificacdo do projeto ou caracteristicas operacionais

4.4.4 a) A verificacdo do projeto exclusivo de seguranca exigida ou das caracteristicas
operacionais deve fazer parte dos programas de desenvolvimento, qualificacdo ou
teste de aceitacdo, conforme apropriado.

4.4.5 Teste de verificacao de seguranca

4.4.5 a) Quando o teste em escala real ndo é realizado, o0 método de verificagcao de
seguranca equivalente baseado em hardware ou modelos tecnicamente
representativos deve ser justificado, aprovado e executado.

4.4.5 b) Para a verificacdo de controles de perigo em perigos catastréficos, onde o
equipamento ndo-voo substitui parte do equipamento de voo para testar uma funcéo de
voo, a verificagdo deve ser realizada de forma independente por um terceiro que ndo
estava envolvido no projeto e qualificagdo do modelo de v6o (FM )

4.5 Fechamento de perigo

4.5.1 Verificacdo de garantia de seguranca

4.5.1 a) Um registro de rastreamento de verificacdo de seguranca (SVTL) deve ser
estabelecido, em conformidade com o DRD no Anexo C da referida norma, para coletar
todos os itens de verificagcdo em aberto dos diferentes relatérios de perigo da andlise
de segurancga.

4.5.1 b) Em tempo de aceitacdo pelo cliente e na preparacéo da transferéncia para o
proximo estégio de integracédo do sistema, o0 gerente de seguranca deve verificar se:

1) Fechamentos de perigo realizados até o momento pelo engenheiro responsavel
ainda séo validos;

2) As verificagBes refletem o status de execucgdo ou modificagdo do hardware;

3) Todas as verificagdes em aberto neste momento séo aceitaveis para transferéncia
para o préximo estagio de integracao do sistema;

4) Todas as verificacfes abertas sdo inseridas no registro de rastreamento de
verificag&o (SVTL);

5) O registro de rastreamento de verificagdo é mantido para refletir o status atual.

4.5.1 c) Se a verificagdo de seguranca restringir quaisquer operacdes em solo, 0
gerente de seguranca deve notificar o painel de revisdo de seguranca.

4.5.2 Verificacdo de fechamento de perigo

4.5.2 a) O gerente de seguranca deve garantir que cada perigo considerado para
fechamento tenha a aprovacdo da autoridade de aprovagdo de seguranca, verificando
que:

1) Os perigos néo eliminados s&o controlados de acordo com 0s requisitos aplicaveis e
as atividades de verificagdo associadas sao concluidas com sucesso ou, quando
aplicavel,

2) Desvios ou dispensas de requisitos sdo concedidos pela autoridade de homologacéo
de seguranca.

4.6 Declaracédo de conformidade do equipamento de solo

4.6 a) Todos os equipamentos de aterramento que se enquadram no escopo de uma
"diretiva de nova abordagem" aplicavel devem ter a marca "CE" e ser fornecidos com
uma "Declaracé@o de conformidade" de apoio e um manual do usuério detalhando todos
0s avisos de seguranca.

Fonte: Adaptado de ECSS (2017a).
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APENDICE B

Quadro B.1: Requisitos de seguranca referentes a organizacado de seguranca.

Requisitos aplicaveis a organizacéo

1 Programa de seguranca de sistema

1.1 Escopo

Grande

Médio

Pequeno

Nano

requisitos do projeto espacial.

1.1.1) O escopo e contetido do programa de seguranca visam estabelecer um sistema de
gestao de seguranca para implementar os itens previstos nesta tabela de acordo com os

1.1.1.a) O fornecedor deve estabelecer e manter
um programa de seguranca de sistema.

NA

1.1.1.b) O fornecedor deve garantir que todos os
regulamentos e leis de seguranga nacionais ou
internacionais aplicaveis sejam identificados.

NA

1.1.1.c) Os requisitos do programa de seguranca
do sistema contidos nesta tabela devem ser
aplicados.

NA

1.1.2) Adaptacdes ndo podem diminuir o grau de
protecdo do pessoal, de equipamento ou material
de voo, de equipamento de apoio no solo, do
publico em geral, de propriedade publica e
privada e do meio ambiente contra 0s riscos
associados aos sistemas espaciais.

1.2 Plano do programa de seguranca

1.2.1 Defini¢céo

O plano deve definir:

1.2.1.a) as tarefas do programa de seguranca a
serem implementadas;

NA

1.2.1.b) o pessoal ou fornecedor responsavel pela
execucdao das tarefas;

NA

1.2.1.c) o cronograma de tarefas do programa de
seguranca relacionadas aos marcos do projeto;

1.2.1.d) interface da atividade do programa de
seguranca com a engenharia do projeto e com
outras atividades de garantia do produto;

NA

1.2.1.e) como o fornecedor realiza as tarefas e
verifica se foram concluidas satisfatoriamente
(ex.: procedimentos internos).

NA

1.2.2 Conformidade

1.2.2.a) O plano deve garantir que 0s requisitos e
regulamentos de seguranca aplicaveis a quaisquer
outras instalacfes e servicos que sejam utilizados
durante o curso do projeto sejam identificados.
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Quadro B.1: Con

clusao.

Requisitos aplicaveis a organizagao

1.3 Organizacao de seguranca

1.3.1 Representante de Seguranca

Grande | Médio |Pequeno

Nano

1.3.1.a) Cada fornecedor deve nomear um
representante de seguranca, qualificado por
treinamento ou experiéncia, para desempenhar as
funcbes de seguranca do sistema, de acordo com
a legislacéo brasileira.

NA

1.3.2 Independéncia

1.3.2.a) O representante de seguranga deve ter
acesso direto para reportar com o gerente de
projeto e a alta geréncia e ser independente da

linha hierarquica dentro do projeto.

NA

1.4.3 Auditorias de Seguranca

1.4.3.a) O fornecedor deve realizar auditorias ou
revisfes de seguranca para verificar a
conformidade com a politica e os requisitos de
seguranca do projeto.

NA

1.4.3.b) As auditorias de seguranca devem estar de
acordo com os procedimentos estabelecidos.

NA

1.4.3.c) O cliente deve ser informado do
cronograma de auditoria.

NA

1.4.4 Aprovacédo de Relatorios

1.4.4.a) O fornecedor deve permitir que os
relatérios do projeto que tratam de questdes
relacionadas a certificacdo de seguranca sejam
emitidos com a assinatura apenas do
representante de seguranca.

NA

1.4.5 Representacdo em Conselhos

1.4.5.a) A seguranca deve estar representada em
reunifes de controle de configuracdo (CCBSs),
reunides de controle de ndo conformidade (NRBSs),
reunides de prontiddo de teste (TRBs) e em
qualificacBes e revisdes de aceita¢do, onde os
requisitos de seguranca e fungdes criticas de
seguranca estdo envolvidos.

NA

1.6.2.5 Teste Detalhado de Definicdo, Producao e

Qualificacao - Fases C/D

1.6.2.5.d) O centro de testes espaciais deve
estabelecer um programa de seguranca para
garantir a seguranca de todo o pessoal do centro
de testes, incluindo o cliente e visitantes, o
espécime em teste, as instalacfes e infraestrutura
associada, de acordo com a norma ECSS-Q-ST-
20-07C.

Fonte: Producgéo da autora.
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Quadro B.2 - Requisitos de seguranca referentes a projeto.

Requisitos aplicaveis a projetos

1.5 Gestdo de riscos de seguranca

1.5.1 Riscos de Seguranca

Grande

Médio

Pequeno

Nano

1.5.1 a) A base para a gestao de riscos deve ser o
processo de quatro etapas e nove tarefas, como
apresentado na ECSS-M-ST-80C

1.5.1 b) Os cenarios de risco devem ser
identificados de forma estruturada para todos os
dominios usando como fontes de informagéo:

A

1) Analises anteriores, licbes aprendidas e dados histéricos;

2) Entrevistas com especialistas e dados de experiéncia;

3) Extrapolagéo de dados;

4) Simulag@es, dados de teste e modelos;

5) Andlise detalhada de seguranca e confiabilidade (consulte ECSS - Q -ST-30e ECSS-Q -

ST - 40);

6) Andlise de todas as estruturas e niveis de decomposi¢éo do trabalho;

7) Comparacgédo de metas e planos;

8) Analise de recursos;

9) Anélise de fornecedores;

10) Analise das mudancas propostas;

11) Resultado dos testes;

12) Relatérios de ndo conformidade;

13) consideragdo do cronograma;

14) Criticidade da tecnologia e disponibilidade de solugdes de backup.

1.5.1 ¢) Os cenarios de risco devem ser avaliados
aplicando o método e esquema de pontuagéo
definidos na politica de gestéo de risco.

A

A

1.5.1 d) Os cenérios de risco devem ser analisados
guanto a sua aceitabilidade.

1.5.1 e) Os riscos devem ser reduzidos de acordo
com a politica de gestéo de riscos aplicando
métodos que visem reduzir as probabilidades ou
severidade dos cendrios de risco, ou reduzir as
incertezas aplicando medidas como:

1) Modificacdo de requisitos ou acordo comercial;

2) Mudanca de design, baseline ou estrutura do projeto;

3) Introducéo de tolerancia a falhas de acordo com os documentos ECSS - Q - ST - ST,;

4) Aquisicao de recursos adicionais ou redirecionamento de recursos;

5) Aumento do teste ou analise.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

1.5 Gestdo de riscos de seguranca

Grande

Médio

Pequeno

Nano

1.5.1 f) As opc¢des para aceitagdo dos riscos
resolvidos, aceitaveis e gerais devem ser definidas
guando apropriado e apresentadas ao nivel de
gerenciamento apropriado, conforme definido no
plano de gestéo de risco, para eliminacao.

1.5.1 g) Os riscos néo resolvidos devem ser
apresentados ao nivel de gerenciamento
apropriado, conforme definido no plano de gestéo
de risco, para posterior disposi¢ao.

1.5.1 h) Os riscos residuais ao final de um ciclo de
gestdo de risco devem ser submetidos ao nivel de
gerenciamento apropriado, conforme definido no
plano de gestéo de risco, para aceitagdo.

1.5.1j) Os riscos devem ser monitorados,
comunicados e os resultados devem ser exibidos
em conformidade com o relatério de avaliagdo de
risco apresentado no padrao.

1.5.1.k) Riscos a vida humana, ao hardware de voo,
a missao e ao meio ambiente devem ser
gerenciados durante todo o projeto, executando-se
as seguintes atividades:

1) atribuic&o de requisitos de seguranca;

2) identificacé@o de perigos;

3) avaliagcao de perigos;

4) prevengdo, reducdo e controle de perigos; e

5) encerramento do perigo, incluindo aceitacéo de risco residual.

1.5.2 Avaliacéo dos perigos

1.5.2.a) Todas as avaliagBes dos perigos devem
considerar principalmente o potencial de risco e
categorizar todos os perigos de acordo com a
categoria de gravidade apropriada.

1.5.2.b) Controles correspondentes devem ser
propostos.

1.5.2.c) O projeto inicial deve ser escolhido de tal
forma que o potencial de risco e sua consequente
gravidade sejam minimizados.

1.5.2.d) A probabilidade de um evento perigoso
deve, consequentemente, ser levada em conta
sempre que os métodos de reducéo da gravidade
das consequéncias de perigo sejam considerados,
isoladamente, como insuficientes para reduzir
adequadamente o risco.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

= - Grande | Médio |Pequeno| Nano
1.5 Gestdo de riscos de seguranca

1.5.2.e) A probabilidade de ocorréncia deve ser
reduzida considerando-se todas as &reas de
projeto para risco minimo, aumentando-se a
confiabilidade dos dispositivos de seguranca,
fornecendo-se dispositivos de aviso, ou usando-se
controles de procedimento e treinamento.

1.6 Fases do projeto e ciclo de revisdo de seguranca

1.6.1 Reunides de Progresso

1.6.1.a) O fornecedor deve realizar reunides
regulares de progresso de seguranga para revisar
o status das atividades do programa de A A A D
seguranca, conforme exigido pelos itens contidos
nesta tabela.

1.6.1.b) As reunides devem ser assistidas pelos
especialistas relevantes do cliente e fornecedor.

1.6.2 Anédlises do Projeto

1.6.2.1 Geral

1.6.2.1.a) O fornecedor deve apresentar um status
de seguranca do projeto conforme exigido pelo A A A D
cliente.

1.6.2.1.b) Um pacote de dados de seguranca deve
ser preparado para cada revisdo de projeto.

1.6.2.1.c) O status de seguranca do projeto deve
ser apresentado durante as revisdes do projeto A A A D
(por exemplo: PDR, CDR, AR)

1.6.2.2 Analise da Missdo / Identificacao de Necessidades - Fase 0

1.6.2.2.a) O fornecedor deve preparar uma analise
de segurancga para dar suporte a identificagao de
fontes de risco de seguranca, bem como a A A A A
realizac@o de analises preliminares de trade-off
entre os conceitos de sistemas alternativos.

1.6.2.2.b) Durante a Fase 0, o fornecedor deve

. A A A A
demonstrar que:

1) Os requisitos de seguranca e as licdes aprendidas de projetos anteriores foram analisados e
foi dado apoio ao projeto e para ao trade-off do conceito de operacgdes;

2) Os principais requisitos de seguranca do sistema foram identificados.

continua
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

1.6 Fases do projeto e ciclo de revisao de
seguranca

Grande

Médio

Pequeno

Nano

1.6.2.3 Viabilidade - Fase A

1.6.2.3.a) A analise de seguranca deve apoiar
andlises de trade-off para se chegar ao conceito
gue tenha um risco de seguranca aceitavel,
considerando-se as restricdes do projeto e da
missao.

1.6.2.3.b) A tecnologia de projeto selecionada e o
conceito operacional a ser implementado devem
ser selecionados com base nos dados de analise
para a arquitetura de sistema mais segura, a fim
de eliminar ou reduzir os riscos a niveis
aceitaveis.

1.6.2.4 Defini¢cdo Preliminar - Fase B

1.6.2.4.a) A andlise de seguranca deve apoiar
uma otimizacao continua e mais detalhada da
seguranca do projeto e das operacfes do
sistema, bem como a identificagdo dos requisitos
técnicos de seguranca e sua aplicabilidade.

1.6.2.4.b) A andlise também deve fornecer dados
para a avaliacdo de riscos de seguranga em
apoio a avaliagdo de riscos de seguranga,
identificacdo de contribuintes de risco no projeto e
no conceito operacional.

1.6.2.5 Teste Detalhado de Definigdo, Producao

e Qualificacdo - Fases C/D

1.6.2.5.a) A andlise de seguranca deve apoiar o
projeto detalhado, producgéo, qualificacdo e teste.

A

A

A

1.6.2.5.b) A analise de seguranc¢a deve também
apoiar a otimizacdo da seguranga operacional, a
avaliacdo da implementacao de requisitos de
seguranca, a verificagdo da reducgéo de riscos e a
aceitacdo de riscos.

1.6.2.5.c) A analise das operagfes também deve
apoiar a identificagdo de requisitos de
planejamento e treinamento de resposta a
emergéncias e contingéncias, bem como o
desenvolvimento de procedimentos.

1.6.2.5.e) Tarefas criticas envolvendo alto nivel
de risco devem ser executadas apos aprovacao
prévia do representante de seguranca do INPE.

A
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Quadro B.2: Continuacao

Requisitos aplicaveis a projetos

1.6.2.6 Utilizacéo - Fase E

Grande

Médio

Pequeno

Nano

1.6.2.6.a) A analise de seguranca deve avaliar o
projeto e as mudancas operacionais por impacto
na seguranca, assegurando que as margens de
seguranca sejam mantidas e que as operacdes
sejam conduzidas dentro do risco aceito.

1.6.2.6.b) A andlise deve também apoiar a
avaliag8do de anomalias operacionais por impacto
na seguranca e a avaliagdo continua das
tendéncias de risco.

1.6.3 Pacote de Dados de Seguranca

1.6.3.a) O fornecedor deve preparar e entregar o
pacote de dados de seguranca.

1.6.3.b) O conteldo do pacote de dados de
seguranca deve ser definido para cada projeto ou
programa pela autoridade de seguranca do
projeto.

1.7 Certificacdo de seguranca

1.7.a) Todos os projetos devem certificar a
seguranca dos hardwares de voo e sistemas de
solo como tendo atingido um nivel aceitavel de
risco em conformidade com os requisitos de
seguranca especificos do projeto.

1.7.b) Deve ser de responsabilidade da
organizacgao do projeto fornecer & autoridade de
certificacdo todas as informagdes relacionadas a
seguranca necessarias para permitir que a
declaracdo de conformidade com a seguranca
seja aceita e entendida.

1.8 Treinamento de seguranga

1.8.1 Treinamento

1.8.1.a) Todo treinamento relacionado a
seguranca de qualquer equipe que trabalhe -
permanentemente ou ocasionalmente - com
produtos e / ou atividades que possam ter
propriedades perigosas deve ter trés aspectos
principais:

1) briefings de conscientizacdo geral sobre medidas de seguranca a serem tomadas em um

determinado local ou ambiente de trabalho;

2) treinamento técnico basico em técnicas e habilidades de seguranca exigidas (por exemplo,
inspecao, teste, manutencgdo ou integracao), que sao obrigatorias para cumprir a fungdo de

trabalho sob consideracéo; e

3) treinamento especifico do produto que enfoque os riscos relacionados ao produto

especifico.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

- Grande | Médio |Pequeno| Nano

1.8 Treinamento de seguranca
1.8.2 Participacéo
1.8.2.a) A participag&o no briefing geral de
conscientizacdo deve ser obrigatéria para todo o

: N A A A A
pessoal que tiver acesso a &rea onde o produto
espacial é processado.
1.8.3 Registros
1.8.3.a) Devem ser mantidos registros do pessoal

] A A A A

gue recebeu treinamento.
1.9 Acidentes /inquérito e investigacdo de incidentes
1.9.a) O fornecedor deve relatar & entidade
responsavel todos os acidentes e incidentes que
afetem o produto espacial e que ocorrerem A A A A
durante as atividades do projeto, sob o controle do
fornecedor ou de seus subfornecedores.
1.10 Documentacédo de seguranca
1.10.1 Geral
1.10.1.a) O fornecedor deve manter dados
relacionados & seguranca para dar suporte a A A A A
revisdes e certificacio de seguranca.
1.10.2 Reviséo de fornecedor
1.10.2.a) O fornecedor deve revisar a
documentacao do projeto, incluindo
especificacdes, desenhos, analises,
procedimentos e relatérios, relatérios de ndo A A A A

conformidade, relatérios de falha, waivers e
alteracdes na documentacao, a fim de verificar ou
avaliar o impacto em:

1) implementacgé&o de requisitos de seguranca e controles de riscos e perigos;

2) incorporacao de controles de risco e perigo no projeto ou no programa de verificagdo;

3) conclusdo das atividades de verificacao;

4) concepcdo e segurancga operacional do sistema; e

5) validade das andlises de seguranca realizadas e documentadas.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

1.10 Documentacédo de seguranca

Grande

Médio

Pequeno

Nano

1.10.3 Desvios e Waivers de seguranca

1.10.3.a) O fornecedor deve identificar todos os
desvios e waivers que afetem os requisitos
aplicaveis de seguranca do projeto.

1.10.3.b) O representante de seguranga do
fornecedor para o projeto deve rever esses
desvios e waivers para garantir que 0s possiveis
impactos na seguranca sejam totalmente
analisados.

1.10.3.c) Deve ser fornecida justificativa adequada
para qualquer desvio considerado aceitavel pelo
fornecedor.

1.10.4 Arquivo de licbes aprendidas

5.10.4.a) As licBes de seguranca aprendidas
devem considerar, no minimo:

1) o impacto de requisitos recém impostos;

2) avaliagdo de todas as avarias, acidentes, anomalias, desvios e desisténcias;

3) eficacia das estratégias de seguranca do projeto;

4) novas ferramentas e métodos de seguranca que foram desenvolvidos ou demonstrados;

5) verificagcbes efetivas e ineficazes que foram realizadas; e

6) mudancas propostas para a politica de seguranca, estratégia ou requisitos técnicos com

justificativa.

2 Engenharia de seguranca

2.1 Principios da seguranca do projeto

2.1.1 Consideracéo da Vida Humana

2.1.1.a) A preservacéo da seguranca do pessoal
deve ser a prioridade mais importante no
desenvolvimento e operacdo de sistemas
espaciais.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos | Grande | Médio |Pequeno| Nano

2.1.2 Deteccéao de Perigo - Sinalizacéo

2.1.2.a) Os recursos de monitoramento, exibicao,
alarme e seguranca devem ser incorporados para
assegurar que o hardware de voo, o pessoal e as
instalacdes estejam em condi¢c8es seguras (por
exemplo: alarmes de incéndio, som / luz de
emergéncia, etc.).

2.1.2.b) Estas capacidades devem fornecer as
informacdes necessarias para permitir que o
pessoal realize acdes que sejam necessarias para
protegé-las das consequéncias de falhas em
funcgbes criticas de seguranca e a falha de medidas
de controle de risco.

2.1.3 Reducéo e Controle de Risco de Seguranca

2.1.3.1 Avaliacdo de Gravidade de Consequéncia

2.1.3.1.a) A gravidade dos eventos perigosos
identificados deve ser categorizada.

2.2 Requisitos de tolerancia de falha

2.2.1 Requisitos Béasicos

2.2.1.a) A tolerancia a falhas é um dos requisitos basicos de seguranca usados para controlar
os perigos. O projeto do sistema deve atender aos seguintes requisitos de tolerancia a falhas:

b) Nenhuma falha individual ou erro do operador A A A A
terd consequéncias criticas (ou catastroéficas).
¢) Nenhuma combinacéo de: A A A A

1) duas falhas, ou

2) dois erros do operador ou

3) uma falha e um erro do operador podem ter consequéncias catastréficas.

continua
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

2.2.2 Projeto pararisco minimo

Grande

Médio

Pequeno

Nano

2.2.2.a) Os riscos relacionados ao risco minimo
para as areas do projeto (por exemplo,
mecanismos, estruturas, vasos de pressao, linhas
e conexdes pressurizadas, dispositivos
pirotécnicos, compatibilidade de materiais e
inflamabilidade dos materiais) devem ser
controlados pelas propriedades e caracteristicas
relacionadas a seguranca do projeto; como
margem ou fatores de seguranga.

2.2.2.b) Os requisitos de tolerancia a falhas devem
ser somente aplicados ao processo de design
conforme necessario para garantir que falhas
confirmadas que possam afetar o projeto nao
invalidem as propriedades relacionadas a
seguranca.

2.2.2.c) As instalac¢des do centro de testes
espaciais devem estar de acordo com a norma
ECSS-Q-ST-20-07C

2.2.2 Projeto pararisco minimo

2.3 Identificac&o e controle de fun¢des criticas de seguranca

2.3.a) Uma funcéo do sistema que, se perdida ou
degradada, ou por operagéo incorreta ou
inadvertida, resultaria em uma consequéncia
perigosa catastréfica ou critica, deve ser
identificada como func¢éo critica de seguranca.
EXEMPLO: Uma série de eventos operacionais
gue podem resultar em perigo se ocorrerem
inadvertidamente ou se forem operados fora de
ordem.

3 Seguranca operacional

3.1 Operacdes em solo

3.1.1 Reviséo e Inspecéo

3.1.1.a) As revisdes e inspec¢des de prontidao
devem incluir revisdo de seguranca e avaliacdo de
instalacdes, equipamentos, artigos de teste,
procedimentos de operacéo, teste e contingéncia,
controles de acesso e recursos de pessoal para
conformidade com os requisitos de seguranca.
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Quadro B.2: Continuagéo.

Requisitos aplicaveis a projetos

3.1.2 Requisitos de equipamento de suporte de | Grande | Médio |Pequeno| Nano
solo (GSE)
3.1.2.a) O equipamento de suporte de solo (GSE)

or 0 . A A A A
deve estar sujeito a analise de risco.
3.1.2.b) Para operacdes terrestres, a andlise deve A A A A

abordar:

1) potenciais consequéncias perigosas de erro humano e falha de processos;

2) adequacao e manutencdo das margens operacionais;

3) potencial de exposicdo humana a perigos e efeitos perigosos;

4) requisitos para treinamento de operadores em solo; e

5) adequacéo das informacdes e dados fornecidos pelo equipamento de voo, equipamento de
suporte de solo (GSE) ou equipamento de teste para apoiar no desempenho das operagdes

de acordo com os requisitos de seguranga aplicaveis.

4 Requisitos e técnicas de anélise de seguranca

4.1 Anélise de seguranca

4.1.1 Geral

4.1.1.a) A analise de seguranca deve ser refinada
e atualizada de forma iterativa a medida em que o
projeto avangar, de modo a garantir que 0s
perigos e eventos perigosos sejam avaliados e
gue os requisitos operacionais e de projeto
detalhados relevantes, controles de risco e
atividades de verificagdo, sejam definidos e
implementados.

5 Verificacdo de seguranca

5.1 Rastreamento de perigos

5.1.1 Relatérios de Perigos identificados

5.1.1.a) O fornecedor deve estabelecer um
sistema para registrar 0os perigos assim como
procedimentos para rastrear o status de todos os
perigos identificados.

5.1.1.b) O sistema deve ser aplicado para todos
0S perigos com consequéncias catastroficas e
criticas.

5.1.1.c) As informag0es relacionadas com
principios, processo, implementacao e requisitos
da analise de perigos devem ser descritas
conforme orientacdes contidas na horma ECSS-
Q-ST-40-02C.
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Quadro B.2 — Concluséo.

Requisitos aplicaveis a projetos

. Grande | Médio |Pequeno| Nano
5.2 Qualificacéao

5.2.a) As caracteristicas de todas as funcdes
criticas de seguranca devem ser totalmente A A A A
gualificadas por meio de testes.

5.2.b) O teste de qualificacdo da funcao critica de
seguranca deve incluir a determinacéo das
margens de desempenho, considerando-se as A A A A
combinac@es de pior caso de ambientes naturais e
induzidos, e condi¢cbes de operacgéo.

5.2.c) Qualificagéo “por similaridade” deve ser
aplicada somente apds a aprovacao do cliente, A A A A
caso a caso.

5.3 Encerramento de um perigo

5.3.1 Verificagdo da garantia de seguranca

5.3.1.a) Na preparacgéo para o envio do
equipamento de voo para o local de langamento, a A A A A
garantia de seguranca deve verificar se:

1) Ressalvas feitas pelo engenheiro responsavel ainda séo validas;

2) Nao houve descuidos;

3) As verificacdes refletem o status as-built /as-modified do hardware de voo;

4) Todas os itens pendentes neste momento sdo aceitaveis para envio ao local de
lancamento;

5) Todas as verificagcdes abertas foram inseridas no registro de rastreamento de verificacdo de
seguranca (SVTL), de acordo com a norma ECSS-Q-ST-40C, que agora se torna um
documento ativo.

5.3.2 Autoridade de Aprovacdo de Seguranca

5.3.2.a) O fechamento de cada perigo requer
aprovacao da autoridade responsavel pela
seguranca. Os perigos sé podem ser considerados
prontos para encerramento quando:

1) forem eliminados;

2) tiverem sido minimizados e controlados de acordo com o requisito aplicavel e as atividades
de verificag@o associadas tenham sido concluidas com sucesso; ou

3) a autoridade responsavel pela seguranca tiver concedido um desvio ou waiver.

Fonte: Producéo da autora.
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