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Resumo

Geralmente, jogos que possuem restricdes tém recursos desbloqueados conforme o
progresso do personagem ou a consecucdo de algum objetivo. Aplicacdes que utilizam
mecanismos de gamificagdo como pontos, rankings, troféus e rewards para condicionar
comportamentos em seus usuarios, tendem a utilizar a abordagem de controle de acesso para
aumentar o valor das recompensas recebidas a partir da liberacdo de autorizagdo conforme a
utilizacdo do usuario, desbloqueando novos recursos ou funcionalidades. O Esfinge Gamification
é um framework que implementa mecanismos de gamificagdo, para simplificar o
desenvolvimento de softwares que utilizem estas caracteristicas. Atualmente o Esfinge
Gamification ndo possui funcionalidades de controle de acesso, portanto, este trabalho €
motivado pela oportunidade da criagdo de funcionalidades de controle de acesso baseadas em
conquistas existentes no framework. Para isto o Esfinge Guardian foi integrado ao Esfinge
Gamification, possibilitando a utilizacdo de mecanismos de autorizacdo em aplicacbes Java a
partir da definicdo de metadados via anotacbes, para assim, desencadear comportamentos de

autorizag&o transparentes na aplicagéo.
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1 INTRODUCAO

Gamificacdo €é a utilizacdo de mecanismos de jogos em aplicagcBes com outros contextos,
estes mecanismos sdo: ganho de pontos, ranking, troféus e recompensas, assim como processos
que devem ser concluidos, e, quando sao finalizados com sucesso, algum tipo de conquista €
recebida, aumentando a motivacdo e o interesse dos usuarios (ROBSON et al., 2015). Softwares
utilizam esta ideia para estimular usuérios a realizar determinado processo ou continuarem
utilizando seus servicos, aplicando Idgicas que dao conquistas quando forem finalizadas, desta
forma incentivam seus usuarios a continuar utilizando a solucéo criada (HAMARI; KOIVISTO;
SARSA, 2014). A Figura 1 exibe o crescente interesse pelo termo gamification nos dltimos anos
(GROH, 2012), devido a este crescimento, aplicagbes com contextos ndo relacionados a jogos
vem adotando a ideia dos games em suas soluc@es, alguns exemplos séo: Duolingo, aplicativo

para aprender idiomas e Foursquare, aplicativo para verificar classificacdes de locais.

Figura 1 - Consultas sobre a palavra gamification durante os anos

Buscas sobre o termo gamification no google 2004 - 2018

Interesse durante os anos

2["&"4-["1 2006-01 2008-01 2010-01 2012-01 2014-01 2016-01 2018-01

Anos 2004 - 2018

Fonte - Origem de dados: Google Trends Google (2019)
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Estas aplicaces possuem fins totalmente diferentes, porém, aplicam légicas semelhantes
de gamificacdo, que € a continuidade da utilizacdo para a obtencdo de mais conquistas. As
conquistas sdo chamadas de ofensivas no Duolingo e de pontos no Foursquare. Baseado nisto, a
gamificacdo é util em diversas aplicagcdes, porém, € necessario um contexto para que estes
padrdes citados anteriormente (pontos, rankings, troféus e recompensas) sejam aplicados para
cativar e/ou estimular os usuarios, 0 que pode ndo ser um processo simples dependendo do
objetivo da aplicacdo. O framework Esfinge Gamification disponibiliza uma solucdo para o
problema citado, abstraindo a complexidade da criagdo destas funcionalidades. Este tem como
objetivo desacoplar qualquer logica de gamificacdo da aplicacdo que utilizar suas
funcionalidades, permitindo que o programador ndo se preocupe em como cria-las no codigo que
esta desenvolvendo, apenas inserir anotacfes do framework onde precisar de comportamentos de
gamificacdo Guerra et al. (2011a) e estes serdo desencadeados conforme Figura 2, onde o método
"answerQuestion()" (linha 5) possui a anotacdo @PointsToUser, esta anotacdo atribui 10 pontos
do tipo ANSWER ao usuario atual configurado no framework, porém, toda a logica para a adigédo

destes pontos é realizada pelo Esfinge Gamification, isto é transparente na aplicacéo.

Figura 2 - Exemplo de utilizacdo do Esfinge Gamification

1

2 |// Interface com anotacao do framework

3 |public interface Questionnaire {

4 @PointsToUser (name = "ANSWER", quantity = 10)

5 public void answerQuestion(String answer);

6}

7

8 | public class QuestionnaireImpl implements Questionnaire {

9 // Implementacao omitida

10 [}

11

12 |public static void main(String[] args) {

13 // Configuracao do framework omitida

14 Questionnaire q = (Questionnaire) GameProxy.createProxy(new
QuestionnaireImpl());

15 q.answerQuestion("Gamification works!");

16 |}

Fonte - Adaptado de Guerra et al. (2011a)
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Adicionar restricdes de uso aumentam o empenho dos usuarios a fim de conseguir novas
funcionalidades ou recursos que ficam disponiveis conforme a utilizacdo, isto é reconhecido na
area da Psicologia Comportamental como reforco positivo (SKINNER, 1990). Geralmente, jogos
que possuem restricbes tém os recursos desbloqueados conforme o progresso do personagem ou a
consecucdo de algum objetivo, aplicagdes que implementam ldgicas de gamificagdo costumam
possuir esta abordagem para atingir os objetivos citados anteriormente a partir de regras de
autorizacdo. Atualmente o Esfinge Gamification ndo possui funcionalidades deste tipo, portanto,
este trabalho é motivado pela oportunidade da criagdo de funcionalidades de controle de acesso
baseadas em conquistas existentes no framework, para que, caso mecanismos de autorizacao
sejam necessarios em aplicacGes que utilizam a solucéo, estes poderdo ser adicionados por meio
de anotagdes, e assim, desencadear comportamentos de autorizagdo transparentes a aplicacéo,
seguindo a filosofia dos projetos Esfinge.

1.1 Problema

O problema identificado foi a falta de opcdes para adicionar regras de autorizacdo em
aplicacBes que utilizem o Esfinge Gamification a partir dos dados de gamificacdo gerados pelo

framework.

1.2 Objetivo Geral

O objetivo deste trabalho € prover mecanismos de autorizacdo baseados em conguistas
para o Esfinge Gamification, ou seja, é a criacdo de funcionalidades de controle de acesso a partir

dos dados de gamificacao disponibilizados pelo framework.

1.3 Objetivo Especifico

Para a realizagdo deste objetivo foram estabelecidas metas especificas:
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e Integracdo entre os frameworks Esfinge Gamification e Esfinge Guardian, criando
componentes de autorizacdo para o Esfinge Gamification;
e Criacdo de anotacOes para obter controle de acesso baseado em conquistas,

utilizando os recursos disponibilizados pelo framework.

1.4 Metodologia

O desenvolvimento dos componentes adicionais para o framework tem como etapa inicial
a integracao entre o Esfinge Guardian e o Esfinge Gamification, apés isto, a criacdo de anotacdes
para aumentar a abstracdo das funcionalidades de autorizacdo oferecidas pela solucao, realizando
assim uma interface amigavel, e permitindo ao desenvolvedor aplicar regras de autorizacdo de
uma maneira simples e eficaz. Para realizar estes objetivos, técnicas de reflexdo e anotagcdo em

java foram utilizadas.

1.5 Organizacao do trabalho

Este Trabalho esta organizado nos seguintes capitulos:

e Capitulo 2: Contém a fundamentacgéo tedrica necessaria para entender os assuntos

abordados no capitulo de desenvolvimento;

e Capitulo 3: Possui o desenvolvimento do trabalho, como o objetivo foi

concretizado;

e Capitulo 4: Neste capitulo o desenvolvimento é testado e sua teoria validada com

um estudo de caso;

e Capitulo 5: Aborda as conclusdes e considerages finais a respeito deste trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo fundamentados os conhecimentos basicos para o entendimento do

trabalho.

2.1 Java

Java é uma linguagem de programacdo multiplataforma, concorrente (executa mais de
uma tarefa em paralelo), baseada em classes e orientada a objetos (JOY et al., 2000).

A linguagem Java é compilada e interpretada. ApOs escrever programas em Java, estes
sdo salvos como cddigo fonte com extensdo ".java". Quando estes codigos fontes sdo compilados,
um arquivo binario chamado de arquivo de classe com extensdo ".class" € gerado. Estes arquivos
ndo sdo executados diretamente pelos processadores, pois eles ndo contém instrucdes para eles.
Os programas Java sdo compilados em um formato de arquivo chamado bytecode. Desta forma,
esses programas podem ser executados em qualquer sistema operacional que possua um
interpretador JVM (Java Virtual Machine) em um JRE (Java Runtime Environment) conforme
Figura 3.

Figura 3 - Ambiente Java

Arquivos _ | Compilador _| Arquivos
" java" o (javac) o ".class"

Ambiente JRE

Interpreta e executa Outras
. - JVM . )
arquivos .class funcionalidades

Fonte - Adaptado de Oracle (2010)
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Assim, o codigo precisa ser compilado apenas uma vez para funcionar em qualquer
sistema operacional que possua a configuracdo citada, pois os bytecodes serdo executados da
mesma forma pela JVM (ARNOLD; GOSLING; HOLMES, 2005). E também uma linguagem
fortemente tipada, isto é, as caracteristicas das variaveis tém que ser definidas em tempo de
compilacdo. Ela possui um coletor de lixo (garbage collector) para evitar problemas de

seguranca como deadlock (JOY et al., 2000).

2.1.1 Reflexao

De acordo com Guerra (2014) o conceito de reflexdo pode ser definido como um processo
em que um programa pode visualizar e alterar sua propria estrutura ou comportamento. As
classes de reflexdo disponiveis em Java localizam-se no pacote java.lang.reflect, porém, na
Application Programming Interface (API) padrdo do Java as classes deste pacote aplicam o
conceito de introspecc¢do, que é a obtencdo de informagdes sobre sua estrutura, sem possibilidade
de modificagdo, ndo existem funcionalidades de modificagdo disponibilizadas por padréo pela
API Reflection. Com o conceito de introspeccao € possivel recuperar informac6es de acordo com
o tipo atual, que sdo: objeto, método, anotacdo, interface, classe ou campo. A Figura 4 exibe 0s

principais métodos dos tipos classe, método, objeto e atributo.

Figura 4 - Principais métodos de introspeccdo disponiveis por tipo

Class

getName

getMethods

getField

getComponentType

Method Field
getName Object getName
P T T

e e
invoke set

Fonte - Parson (2000)
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Cada tipo citado anteriormente possui sua implementacdo para retornar as informacdes
necessarias, a classe Class possui as caracteristicas da classe do objeto atual em memodria, e a
partir dela é possivel realizar as opera¢des de introspecgdo vide Figura 5, isto €, a classe Y possui
uma instancia de Class com seus metadados como seu nome, construtores, assinatura dos
métodos, nome e modificadores dos atributos, existéncia de anotacGes, e assim sucessivamente

até que a classe Class possua uma instancia com suas caracteristicas.

Figura 5 - Fluxo de reflex&@o para obter informacdes sobre instancias

classe Class

descrito por

,l'l.. LELL}

descrito por

descrito por

descrito por

objeto X

Fonte - Guerra (2014)

Com reflexdo é possivel recuperar informacdes padrbes sobre os dados (classes, métodos
e atributos), porém ndo é possivel realizar processos mais sofisticados como validagfes ou
alguma regra de negécio baseando-se nisto apenas (GUERRA; FERNANDES; SILVEIRA,
2010), para este tipo de necessidade foi criada uma forma de adi¢cdo de metadados em Java, para
facilitar este processo que era realizado via arquivos ou recursos externos, esta solugdo foi a
criacéo das anotacoes (BUCKLEY, 2002).
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2.1.1.1 Proxy Dinamico

Para entender o conceito de proxy dindmico (PD), o padréo de projeto proxy proposto por
Gamma (1995), exibido na Figura 6 precisa ser abordado antes. Este tem como objetivo o
encapsulamento de um objeto e a implementacgéo de sua interface, ou seja, um objeto X com uma
interface Y é encapsulado por um objeto Z que implementa a interface Y também, possuindo os
mesmos métodos.

Quando o cliente (Figura 6) realiza chamadas de meétodos do assuntoReal (objeto
encapsulado), estas sdo enviadas primeiramente ao proxy, portanto, todas as execucdes de
métodos do objeto encapsulado sdo interceptadas pelo proxy. Na execu¢do do proxy qualquer
I6gica pode ser aplicada, como validagdes ou chamadas de outros métodos. Ao final da execucédo
das logicas definidas no proxy, a responsabilidade é devolvida ao objeto encapsulado. Um
problema na utilizacdo de proxies é a dependéncia da interface, pois caso outro objeto precise ser
encapsulado com uma interface diferente da suportada pelo proxy sua interface também precisa

ser implementada, ou seja, outro proxy devera ser criado.

Figura 6 - Padrdo de projeto proxy

interface Y
Assunto

Cliente -
+ requisicao()
AssuntoReal (Objeto X) assuntoReal Proxy (Objeto Z)
= assuntoReal (Objeto X
........... encapsulado) ->
+ requisicao() + requisicao() requisicao()

Fonte - Adaptado de Gamma (1995)
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PD € um recurso disponibilizado pela API reflexdo (reflection) do Java, a fim de
interceptar invocacdes de objetos de forma semelhante ao padréo de projeto proxy apresentado na
Figura 6, entretanto sua principal diferenca é que objetos com qualquer interface podem ser
interceptados, devido a forma de criagdo do PD pela JVM a partir do método estatico
"newProxylnstance()" da classe Proxy, que devolve uma instancia que sera utilizada no lugar do
objeto encapsulado com os parametros passados para este método, a Figura 7 apresenta o
funcionamento de um PD.

Figura 7 - Funcionamento do proxy dinamico

Invocation
Handler

metodoA()
_

metodoB()
>

metodoC()
-

Classe Cliente
INTERFACE
INTERFACE

Fonte — Guerra (2014)

O método estatico criaProxyDinamico() da Figura 8 recebe um objeto como parametro
(linha 8), e ele é encapsulado de acordo com a ideia do padrdo de projeto proxy na linha 12, a
partir da criacdo de uma nova instancia da classe atual (ProxyDinamicoExemplo). Com essa nova
instancia, o método construtor privado localizado na linha 4 é invocado, e nele, a referéncia do

objeto recebido na linha 8 é encapsulada.
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dos parametros passados para 0 método estatico newProxylnstance(). Este recebe trés
parametros: 1) ClassLoader do objeto; 2) Interfaces do objeto; 3) Uma instancia da
implementacdo de InvocationHandler; O PD é criado com esses pardmetros pela JVM conforme
ja dito, e todas invocacbes do objeto sdo interceptadas pelo terceiro pardmetro passado na

instancia do proxy, que € uma implementacdo de InvocationHandler, neste exemplo a propria

O retorno do método criaProxyDinamico() € um PD com objeto o encapsulado a partir

classe ProxyDinamicoExemplo.

S Ul = W N

-

10
11
12
13
14
15
16

Invoke, vide Figura 9, este método é executado antes de qualquer invocacdo do objeto

Figura 8 - Criacdo do proxy dinamico

public class ProxyDinamicoExemplo implements InvocationHandler {
private Object objetoEncapsulado;

private ProxyDinamicoExemplo(Object objetoEncapsulado) {
this.objetoEncapsulado = objetoEncapsulado;
}
//Recupera ClassLoader e interfaces do objeto passado como parametro
via reflexao

public static <T> T criaProxyDinamico(Object object) {
return (T) Proxy.newProxyInstance(
object.getClass () .getClassLoader (),
object.getClass () .getInterfaces (),
new ProxyDinamicoExemplo (object)
)
}
//Implementacao do metodo Invoker omitido
iy

Fonte - Producdo do autor

A interface InvocationHandler do pacote java.lang.reflect define um método apenas, o

encapsulado no processo anterior de criacdo do proxy.

com a Figura 10 onde é possivel verificar a criagio do PD na linha 4, onde o método
criaProxyDinamico() da Figura 8 é chamado, retornando um PD do tipo Executor, este possui 0

A cada invocacdo do objeto encapsulado, o método invoke() é executado antes, de acordo

método executionTime() que retorna uma instancia de java.util.Date.
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15

16

Figura 9 - Implementacéo da interface InvocationHanlder

O A

O D>

public class ProxyDinamicoExemplo implements InvocationHandler {
//encapsulamento do objeto e metodo de criacao do proxy omitidos
@Override
public Object invoke(Object proxy, Method method, Object[] args)
throws Throwable {
Class clazz = this.getClass();
Logger.getLogger (clazz.getName ())
.log(
Level.INFO, "Metodo " +
method.getName () +
" interceptado pelo proxy dinamico " +
clazz.getSimpleName ()
);
Object resultadoDalnvocacao = method.invoke(objetoEncapsulado,
args);
return resultadoDalnvocacao;
X
}
Fonte - Producéo do autor
Figura 10 - Registros da invocagdo interceptada
public class App {
public static void main(String[] args) {
Executor executor = ProxyDinamicoExemplo.criaProxyDinamico (new

ExecutandoProxyDinamico ());
System.out.println(executor.executionTime ());

2 console 8

<terminated> App [Java Application] /usr/lib/jvm/java-8-openjdk-amdé4/bin/java (25 de abr de 2019 20:24:47)

abr 25, 2019 8:24:49 PM br.fatec.proxy.ProxyDinamicoExemplo invoke

INFO: Metodo executionTime interceptado pelo proxy dinamico ProxyDinamicoExemplo
Thu Apr 25 20:25:50 BRT 2019

Fonte - Producdo do autor

Quando o PD ¢ invocado, logs sdo criados conforme linha 6 da Figura 9, esta linha exibe

0 método interceptado e nome do PD. Sempre que o objeto executor for invocado, um log sera

gerado.
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2.1.2 Anotagdo

Anotagdes em Java sdo utilizadas para definicdo de metadados, isto é, informacfes sobre
algo, estas podem ser inseridas em: Pacotes; Classes; Interfaces; Métodos; Atributos; Parametros;
Construtores; e em Anotagdes (DARCY, 2005). O local onde uma anotacdo pode ser inserida é
definido pela anotacdo @Target que recebe de um a N pardmetros do Enum
java.lang.annotation.ElementType!, a Tabela 1 exibe os pardmetros disponiveis e seu escopo.
Quando uma anotacao € inserida fora de seu escopo um erro de compilacdo é exibido alertando

que sua utilizacao esta incorreta (JOY et al., 2000).

Tabela 1 - Parametros e restri¢cbes de anotagcoes

Parametro Escopo
TYPE Classes, Enums, Anotacdes, Interfaces e Pacotes
FIELD Atributos
METHOD Meétodos
PARAMETER Parametros
CONSTRUCTOR Construtores
LOCAL_VARIABLE Variaveis locais (dentro de métodos)
ANNOTATION_TYPE Anotacgdes
PACKAGE Pacotes
TYPE_PARAMETER Tipos genéricos definidos em Métodos, Classes e Interfaces
TYPE_USE Variaveis com tipos genéricos

Fonte - Adaptado de Joy et al. (2000)

Definido o escopo de atuacdo da anotacdo é preciso definir seu escopo de duracao, isto é,
até onde ela sera mantida no cdédigo, pois as anotacGes ndo sdo persistidas até o tempo de
execugdo sem uma anotacdo chamada @Retention. Esta define o ciclo de vida da anotagéo, na
Tabela 2 seus parametros, que sdo de um a N do Enum java.lang.annotation.RetentionPolicy séo
detalhados (JOY et al., 2000).

L E interessante restringir o local onde as anotagdes podem ser inseridas para evitar uma ma interpretacio
durante sua recuperacéo via reflexao
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Tabela 2 - Parametros da anotacéo retention e seu tempo de duragéo

Parametro Ciclo de vida

SOURCE Anotacles ndo sdo carregadas nos arquivos ".class"

CLASS Anotacdes sdo mantidas nos arquivos ".class" mas ndo sdo carregados pela JVM

RUNTIME | AnotacOes séo mantidas pelos arquivos ".class" e carregados pela JVM

Fonte - Adaptado de Joy et al. (2000)

O parametro SOURCE ¢ utilizado geralmente por Integrated Development Environment
(IDE), para adicionar algum comportamento especifico, como a anotacdo @SuppressWarnings
que serve para ignorar algum aviso, presente em IDE's como o Eclipse e o IntelliJ IDEA. Para
que uma anotacao seja recuperada em tempo de execucdo é preciso adicionar a RetentionPolicy
Runtime, devido ao comportamento padrdo da anotacdo @Retention que € o valor CLASS (JOY
et al., 2000).

E possivel adicionar propriedades em uma anotacdo para complementar comportamentos
ou informagdes que esta proporcionard, as propriedades permitidas sdo: Tipos primitivos; Enums;
Class (Apenas a classe Class); String; Anotacdes; e Arrays dos tipos anteriores conforme Figura
11.

Figura 11 - Propriedades permitidas em anotagdes

Anotacao anotacoes () ;
Class classes();

String strings();

boolean boleanos () ;

byte bytes();

char chars();

double doubles();

float floats();

int inteiros();

long longs();

short shorts();

Anotacao[] arrayDeAnotacoes();
Class[] arrayDeClasses();
String[] arrayDeStrings();
boolean[] arrayDeBoleanos();
byte [l arrayDeBytes ();
char [] arrayDeChars () ;
double [] arrayDeDoubles();
float [] arrayDeFloats();
int [] arrayDeInteiros();
long[] arrayDelLongs ();
short [] arrayDeShorts();

Fonte - Adaptado de Joy et al. (2000)
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Na Figura 12 uma anotacéo é declarada para exemplificacdo, esta é mantida até o tempo
de execucdo e pode ser adicionada em outras anotagbes e métodos. Por padrdo, nenhum
comportamento é adicionado ou alterado com a adicdo de uma anotacdo, isto ¢ feito a partir de
métodos que verificam sua existéncia, como a reflexdo, citada no capitulo anterior (BLOCH et
al., 2004).

Figura 12 - Declaracdo de uma anotacéo

—

@Target ({ ANNOTATION_TYPE, METHOD })
@Retention (RUNTIME)
public @interface Anotacao {

}

b2

Fonte - Producdo do autor

Frameworks baseados em reflexdo e metadados sdo softwares que utilizam a reflexdo para
obtencdo de metadados, estes disponibilizam anota¢fes com o valor Runtime para que sejam
lidos posteriormente (GUERRA; SOUZA; FERNANDES, 2009).

2.2  Framework

Um framework é considerado um software incompleto que é especializado com o
comportamento de uma aplicacdo externa (JOHNSON; FOOTE, 1988). Este determina a
arquitetura que a aplicacdo utilizara, sua organizacdo, como: convencgdes de codigo, arquitetura
do projeto, arquivos externos de configuracdo e/ou anotagdes. Isto é definido para que o
desenvolvedor tenha que se preocupar apenas com o problema que esté resolvendo.

A forma como o framework realiza esta organizacdo deve ser baseada no que é mais
viavel para solucionar a situacdo comum em relacdo ao problema encontrado, permitindo que a
tarefa repetitiva ou especifica seja reaproveitada em novos projetos.

Baseado nisso frameworks permitem que aplicagcdes com estruturas semelhantes sejam
criadas, facilitando a manutencdo, padronizacdo e legibilidade do cddigo, entretanto, isto
restringe o desenvolvedor a solugdo que o framework aplica, ndo permitindo que determinados
caminhos sejam seguidos ou certas decisdes sejam tomadas no projeto (GAMMA, 2009). A ideia

por trés dessa restricdo citada é a inversdo de controle existente, onde os frameworks chamam o
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cddigo que foi desenvolvido, ndo o contrario. Desta forma muitas vezes € realizada a injecéo de
dependéncias neste codigo criado, que é o fornecimento de implementacdes de interfaces em
tempo de execucéo, a Figura 13 exemplifica uma situacdo em que existe a inverséo de controle
em um ambiente web, onde a requisicao € recebida pelo servidor e a responsabilidade inicial é do
framework, que realiza o processamento necessario passando a requisicdo por filtros e outras
validacOes, para depois passar a responsabilidade para as classes criadas pelo desenvolvedor
final.

Figura 13 - Inverséao de controle

Bl Manipulador
requisicio——»- Sz-rvlet > de  |.------- »| Controlador t--------- »| Servigo
requisigées
A
Y
Identificador :
de View ‘ Repositdrio
(Tela) .
T A
View igenrif}cada .
Y Y
Y
resposta «——| View e »| Modelo
Database
Legenda

[——1Implementado por desenvolvedores
[——1Provido pelos frameworks, as vezes implementado pelo desenvolvedor
[______]Provido pelo framework

Fonte — Adaptado de Overview... (2013)

Existem pontos extensiveis em frameworks, estes sdo chamados de hotspots e servem para
especializacbes como no exemplo anterior (Figura 13) em que os blocos roxos sdo 0s hotspots
fornecidos. Estes sdo implementados pelos desenvolvedores pois é possivel atender requisitos
como filtros genéricos que precisam ser verificados e restricdes recuperadas de metadados, porém
funcionalidades especificas ndo podem ser atendidas em todos 0s casos e precisam ser
implementadas via hotspots.

Geralmente frameworks disponibilizam algumas especializagfes prontas para hotspots

(blocos verdes da Figura 13), mas caso seja necessario outras podem ser criadas para situagdes
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em que as solugdes existentes ndo resolverem o problema. Por outro lado, ao contrario dos
hotspots existem os frozenspots (blocos azuis da Figura 13) que sdo trechos que ndo devem ser
alterados ou especializados, sdo as funcionalidades e processos automatizados pelo framework
(MARKIEWICZ; LUCENA, 2001).

2.2.1 Frameworks reflexivos baseados em metadados

Frameworks reflexivos baseados em metadados revolucionaram a ideia do
desenvolvimento destas solugdes, devido ao problema de acoplamento existente em frameworks
tradicionais (GUERRA, 2010). Era possivel adicionar comportamentos neste tipo de framework
via implementacdo de interfaces e heranga de classes abstratas (hook methods), o que causa alto
acoplamento. Quando o nimero de dependentes da solugdo cresce, a manutencao e até mesmo a
criacdo de novos recursos fica complexa, porque alterando o framework todos os dependentes
também precisardo alterar suas implementacBes se optarem por utilizar a Gltima versdo
desenvolvida.

Para solucionar este problema, frameworks baseados em reflexdo e metadados foram
criados, nestes é possivel adicionar novos comportamentos com metadados, sendo elas:
Convencdes de codigo; Anotacdes; Arquivos externos; e Definicbes programaticas.

Convencdes de codigo como getters e setters dos Java Beans por exemplo, sdo utilizados
por frameworks quando possuem algum valor semantico, a Figura 14 exibe como query methods
sdo utilizados pelo Spring JPA, nele os parametros de consulta sdo inseridos no nome do método
e o Structured Query Language (SQL) é criado em tempo de execucdo, o Spring identifica que a
interface possui query methods com a extensdo de interfaces parametrizadas em sua
documentacdo, estas sdo: Repository, CrudRepository e JpaRepository. Convencdes de codigo
sdo limitadas e quando é necessario expressar informacdes mais complexas, a criacdo de
metadados com esta abordagem ndo é viavel.

Arquivos externos sdo muito verbosos porque necessitam descrever precisamente onde as
modificagOes acontecerdo ou onde estdo agregando informagdes, a Figura 15 exibe um arquivo

de configuracdo basico de persisténcia de uma entidade para o Hibernate.
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Figura 14 - Query method Spring JPA

1 |public interface CrudRepository<T, Integer> {
Optional<T> findById(Integer id);

8]

3|3

Fonte — Gierke et al. (2019)

Figura 15 - Configuracao de persisténcia de uma classe via XML

<?xml version="1.0"7>
<IDOCTYPE hibernate-mapping PUBLIC "-//Hibernate/Hibernate Mapping DTD 3.0//EN"
"http://hibernate.sourceforge.net/hibernate-mapping-3.0.dtd">

Cl W N =

<hibernate-mapping>
<class name="br.fatec.sjc.exemplo.Pessoa" table="pessoa" catalog="exemplo">
<id name="pessoald" type="java.lang.Integer">

N

8 <column name="PES_ID" />

9 <generator class="identity" />

10 </id>

11 <property name="nome" type="string">

12 <column name="PES_NOME" length="50" not-null="true" unique="false" />
13 </property>

14 <property name="cpf" type="string">

15 <column name="PES_CPF" length="11" not-null="true" unique="true" />
16 </property>

17 </class>

18 | </hibernate-mapping>

Fonte - Adaptado de Jboss (b)

Para resolver estes problemas as anotacGes foram criadas conforme JCP 269 (DARCY,
2005). Com as anotacdes 0s metadados sdo inseridos no préprio cddigo, deixando a semantica
mais fluida e menos verbosa. Na Figura 16 é realizada a mesma configuracdo da Figura 15, neste
exemplo é possivel analisar a facilidade que as anotacdes trouxeram para o0 desenvolvimento,
possibilitando que metadados sejam adicionados de uma forma mais natural, fazendo parte da
prépria linguagem.

Estas informacdes sdo lidas utilizando técnicas de introspeccdo citadas anteriormente,
desta forma o acoplamento existente € baseado nos metadados, assim o framework e seus
dependentes podem ser modificados sem grandes problemas. A Figura 17 exibe a diferenca entre

0 acoplamento existente em frameworks tradicionais e baseados em reflex&o e metadados.
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Figura 16 - Configuracao de persisténcia de uma classe via anotacao

1 [@Entity

2 |@Table (name = "pessoa", uniqueConstraints = {
@UniqueConstraint (columnNames = { "cpf" })

3B

4 [public class Pessoca implements Serializable {

5

6 @Id

7 private Integer id;

8 @Column (nullable = false)

9 private String nome;

10 @Column (nullable = false)

11 private String cpf;

12

13 // Getters e setters omitidos

14

15|

Fonte — Adaptado de Jboss (a)

Figura 17 - Frameworks tradicionais e reflexivos

Frameworks Tradicionais

<<interface>>
Frameworkinterface
+execute() :
1
1
1
|
Classe !
: Framework
Invoca métodos da EE
+execute() interface do

framework que a
classe implementa

Framewok reflexivo baseado em metadado

Classe
- :: Framework
Verifica estrutura
da classe para
encontrar e invocar

os métodos

N&o é necesséario apropriados
implementar as
interfaces do
framework

Fonte - Adaptado de Silva, Guerra e Fernandes (2013b)
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Com esta Figura é possivel identificar a diferenca entre as arquiteturas dos frameworks.
Os reflexivos utilizam técnicas de PD para realizar a interceptacéo e a verificacao da estrutura das

classes a procura de metadados.

2.3 Gamificacéo

Gamificagdo pode ser definida como a utilizagcdo de conceitos de design de jogos, como:
Ganho de pontos, ranking, troféus, e rewards em aplicacdes de outros contextos (DETERDING
et al., 2011). Softwares de e-commerce, sites de e-learning, sdo alguns exemplos de contextos
onde a gamificacdo pode ser aplicada. Um exemplo de aplicacdo que utiliza gamificacdo é a
Foldit (BURKE, 2012), que utiliza conceitos de pontos e troféus em um jogo de quebra cabeca,
para na verdade, prever a estrutura da proteina humana (DETERDING et al., 2011). O propdsito
da gamificacdo é fazer com que a utilizacdo das aplicacdes ndo diminua com o tempo e
proporcione experiéncias melhores ao usuario, pois as conquistas adquiridas durante a utilizacao
incentivam a continuidade. A Psicologia Comportamental trata desta abordagem utilizada na
gamificacdo como reforgos positivos e negativos (SKINNER, 1990). Os reforgos positivos tém
como objetivo estimular individuos a repetirem acdes a partir da agregacdo de algo, na
gamificacdo isto é aplicado com a ideia da aquisicdo das conquistas, e como ja dito, isto estimula
o0 individuo a continuar os processos que esta fazendo para receber mais conquistas. Por outro
lado, existem os reforgos negativos, que incentivam o individuo a realizar o processo inverso do
que foi feito para receber este estimulo, isto é, o comportamento é condicionado a partir de
processos para evitar alguma situacdo, como por exemplo perder pontos ou perder posi¢cdes no
ranking se tratando de gamificacdo, isto gera efeitos colaterais como fuga e esquiva no individuo
e este aprende naturalmente a evitar reforcos negativos (LINEHAN; KIRMAN; ROCHE, 2015).
Nas duas formas é possivel condicionar o individuo a realizar atividades para chegar a um

propésito.
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2.4 Esfinge Project

Esfinge Project’ é um projeto open-source iniciado em 2011 por Dr. Eduardo Guerra
junto a empresa GSW, que tem como objetivo a criacdo de solugdes reutilizdveis para um
desenvolvimento agil, um produto final flexivel e de facil manutencéo.

O projeto disponibiliza 9 frameworks até o momento, estes sdo: QueryBuilder,
Comparison, Guardian, AOM Role Mapper, SystemGlue, Gamification, Metadata, Classmock,
ReTest.

Todos os frameworks citados acima seguem uma filosofia que consiste em: Configuracéo
de metadados para que o comportamento desejado ocorra; Componentes que podem ser
integrados a aplicacbes de forma simples; Pontos de extensdo para criagdo de novas
funcionalidades; Remover a preocupacdo com a solucdo que o framework disponibiliza,
permitindo que o desenvolvedor foque apenas em sua aplicacdo especifica (GUERRA et al.,
2011b).

2.4.1 Esfinge Gamification

O Esfinge Gamification® é um framework que aplica mecanismos de gamificacdo para
softwares que necessitam destes processos. Independente do dominio do software é possivel
utilizar o framework, pois este é desacoplado de l6gicas da aplicacdo, sua responsabilidade é a
tratativa dos dados de gamificacdo, portanto, pode ser integrado a qualquer programa Java,
permitindo que o desenvolvedor foque na solucdo que estd trabalhando, e deixe as
responsabilidades de gamificacdo para o framework (GUERRA et al., 2011a).

O comportamento do framework é especificado via metadados conforme a filosofia dos
projetos Esfinge citada anteriormente, estes sdo anotagdes que podem ser adicionadas em
programas Java, a Tabela 3 detalha as op¢des disponiveis. Existem quatro tipos de processos

implementados pelo framework, estes sdo: Ponto, Ranking, Reward e Troféu, vide Figura 18.

2 O projeto esta disponivel no endereco: http://esfinge.sf.net.
3 A documentagéo do projeto esta disponivel no endereco: http://esfinge.sourceforge.net/Gamification.html.
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Tabela 3 - Anotagdes disponibilizadas pelo Esfinge Gamification

Anotacao

Comportamento

@PointsToUser, @RankingsToUser,
@RewardsToUser, @TrophiesToUses

Incremento de conquista para o usuario atual.

@RemoveRankings, @RemovePoints,
@RemoveReward, @RemoveTrophy

Eliminacdo de conquista do usuério atual.

@PointToParam, @RankingToParam,
@RewardToParam, @TrophyToParam

Incremento de conquistas para outro usuario, ou seja,
a acdo do usuério logado no sistema gera pontos para

outro usuario.

@RemovePointsToParam

Remove Pontos de outro usuario seguindo a Idgica de
atribuicdo, isto €, o usuario que esta logado no sistema

desencadeia este comportamento.

@TrophyWhenReachPointLimit

Cria um EventListener para adicionar troféus quando

uma quantidade de Pontos for alcancada.

Fonte — Adaptado de Guerra et al. (2011a)

Figura 18 - Conquistas implementadas no projeto Esfinge Gamification

Pkg

<<interface>>
Achievement

+ incrementAchievement() : void
+ removeAchievement() : boolean

AL

Point

Ranking Reward Trophy

- name : String
- quantidade : int

- name : String - name : String

- level : String - used : boolean - hame : Stiing

Fonte — Guerra et al. (2011a)
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Caso as implementacbes existentes ndo atendam completamente as funcionalidades
necessarias em alguma situacdo, é possivel implementar a interface Achievement e criar

metadados para a nova implementacao.

2.4.1.1 Caracteristicas das conquistas disponibilizadas

Ponto: Tem como intencdo atribuir determinada quantidade de pontos e seu tipo, por
exemplo, uma conquista que atribui 10 pontos de moedas de ouro, onde moedas de ouro sdo o
tipo e 10 os pontos atribuidos.

Ranking: Se assemelha a uma hierarquia militar, onde o ranking é de status, ndo de
posicdes. Por exemplo, um usuério possui o status iniciante quando comeca a utilizar a aplicacao,
e quando realiza algum processo especifico, € premiado com o status de intermediario ou
avancado.

Troféu: Pode ser atribuido apenas uma vez, por exemplo, caso um usuério realize um
processo e receba um troféu por isto, na préxima vez que realizar 0 mesmo processo nao recebera
outro troféu.

Reward: E uma conquista que é consumida, ou seja, fica indisponivel apés ser usada. Por
exemplo, um reward de bonus de ligacbes serd recebido ndo consumido por padrdo, isto &,
disponivel para ser usado. Este s6 serd consumido quando uma ligacdo for realizada com seu

recurso de bonus, e apds isso ficara indisponivel.

2.4.1.2 Pontos de extensao

O framework possui dois pontos de extensdo (hotspots), onde novos comportamentos
podem ser adicionados quando necessario. Desta forma é possivel aplicar outras légicas de
gamificacdo, implementando a interface Achievement (Figura 18) disponivel no pacote
net.sf.esfinge.gamification.achievement, caso 0s comportamentos disponibilizados pelo
framework ndo sejam adequados a determinada situagao.

A interface Achievement exibida na Figura 19 possui trés metodos, eles servem para
realizar os respectivos processos em Achievements: Recuperagdo de nome; Incremento de

informacdes (adicdo de pontos por exemplo); e remogéo de informagoes.
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Figura 19 - Interface Achievement

public interface Achievement {
public String getName ();
public void incrementAchievement (Achievement a);
public boolean removeAchievement (Achievement r);
b

Fonte — Adaptado de Guerra et al. (2011a)

Implementando esta interface novas acfes podem ser adicionados via anotacdes, elas

possuirdo a anotacdo @GamificationProcessor exibida na Figura 20, que recebe uma classe que

implemente a interface AchievementProcessor como parametro.

Figura 20 - Anotagdo @ GamificationProcessor
Fonte - Adaptado de Guerra et al. (2011a)

[

// anotacoes retention e target omitidas
public @interface GamificationProcessor {
Class <7 extends AchievementProcessor> value () ;

3

A Figura 21 exemplifica a anotagdo @PointsToUser, que possui a classe

PointsToUserProcessor (Figura 22) como implementacdo de AchievementProcessor. Cada

anotacdo criada possuira uma implementacdo de AchievementProcessor que executa o

comportamento especifico da anotacdo, isto €, a anotacdo adiciona a informacdo e o

AchievementProcessor seu comportamento.

= W o =

(=2 |

Figura 21 - Anotacdo @PointsToUser

// anotacoes target e retention omitidas
@GamificationProcessor (PointsToUserProcessor.class)
public @interface PointsToUser {

int quantity ();

String name();

Fonte — Adaptado de Guerra et al. (2011a)
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implementados, estes sdo: receiveAnnotation() e process(). Eles ttm o objetivo de recuperar
informacdes da anotacdo recebida e executar seu comportamento, respectivamente. A Figura 22
exibe um exemplo onde as informagfes quantity e name sdo recuperadas da anotacdo
@PointsToUser entre as linhas 8 e 10. O comportamento desta implementacédo é a atribuicdo de

pontos, portanto o0 método addAchievement() é invocado para que isso seja persistido de acordo
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Figura 22 - Implementacao de AchievementProcessor que define comportamento da
anotacdo @PointsToUser

public class PointsToUserProcessor implements AchievementProcessor {

private int quantity;
private String name;

@0verride

public void receiveAnnotation(Annotation an) {
PointsToUser ptu = (PointsToUser) an;
gquantity = ptu.quantity();
name = ptu.name () ;

}

@0verride

public void process(Game game, Object encapsulated, Method method,
Object [1 args) {
Object user = UserStorage.getUserID();
Point p = new Point(quantity, name);
game . addAchievement (user, p);

Fonte - Adaptado de Guerra et al. (2011a)

A interface AchievementProcessor exibida na Figura 23 possui dois métodos a serem

com a especializacdo da classe Game.

T W N =

=]

Figura 23 - Interface AchievementProcessor

public interface AchievementProcessor {
public void receiveAnnotation(Annotation an);
public void process(Game game, Object encapsulated, Method method,
Object [] args);
¥

Fonte - Adaptado de Guerra et al. (2011a)
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Também é possivel adicionar novos comportamentos de persisténcia estendendo a classe
abstrata Game, disponivel no pacote net.sf.esfinge.gamification.mechanics. Atualmente existem
trés implementagdes, estas sdo: Persisténcia em arquivo de propriedades; Banco de dados
relacional; e em memoria (GUERRA et al., 2011a).

2.4.1.3 Funcionamento do Esfinge Gamification

A Figura 24 apresenta o diagrama de classe do projeto, ja o diagrama apresentado na
Figura 25 exibe o fluxo de funcionamento do Esfinge Gamification. A classe UserStorage possui
dois meétodos, setUserID() e getUserID(), responsaveis por definir o usuario que sera utilizado

nos processos de gamificacdo e recuperar este usuario, respectivamente.

Figura 24 - Fluxo de funcionamento do Esfinge Gamification

Metadados
encontrados?

Achievement

GameProxy Gamelnvoker i Processor
intercepta procura por inicia
execucao metadados processamento

Aplicaggo inicia das conquistas

execucao

Game finaliza o
processamento
das conquistas

Retorna para
fluxo da aplicagéo

Fonte - Produgéo do autor
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Figura 25 - Diagrama de classes do projeto Esfinge Gamification

<<Java Class>> <<Java Class>>

GUserStorage ©GameProxy
net.sf.esfinge.gamification.user net.sf.esfinge.gamification.proxy
Fuser: ThreadLocal<Object> = encapsulated: Object
#UserStorage() “GameProxy(Object)
sgetUser|D():Object = invoke(Object,Method, Object[]):Object
+setUserID(Object):void “createProxy(T)

-game|
0.1
I

<<Java Class>>
®Gamelnvoker
net.sf.esfinge.gamification.proxy

#getlnstance():Gamelnvoker

£Gamelnvoker()

o registerAchievment(Object, Method, Object[]): void

= getAnnotations(Method):List<AchievementProcessor>

= createAchievementPrucessor(Annotation):OptiunaI<AchievementProces%

<<Java Class>>
@Game
net.sf.esfinge.gamification.mechanics

= listeners: List<AchievementListener>

“Game()
#insertAchievement(Object, Achievement):void
< deleteAchievement(Object, Achievement):void
¢updateAchievement(Object, Achievement):void
& getAchievement(Object, String):Achievement
¢ getAchievements(Object): Map<String, Achievement>
¢ getAllAchievements(Class<Achievement>):Map<String,Achievement>
@ addAchievement(Object, Achievement):void
= removeAchievement(Object, Achievement):void
o addListener(AchievementListener):void
= notifyAdded(Object,Achievement):void
= notifyRemoved(Object, Achievement):void
@ addBonus(Achievement):BonusBuilder
« addEventListeners(Object[]):void
A

. -instance
i 0..1
<<Java Annotation>> ]
© GamificationProcessor <<Java Interface>>
net.sf.esfinge.gamification.annotation ©Achievement
e value():Class<? extends AchievementProcessor> net'stesfinge’gamiication'achisversnt
"y o getName(): String
<<Java Interface>> @ incrementAchievement(Achievement):void
0 AchievementProcessor « removeAchievement(Achievement):boolean

net.sf.esfinge.gamification.processors

o receiveAnnotation(Annotation):void
o process(Game,Object,Method, Object[]):void
o process(Game,Object,Class<Method>,Object[]):void

Fonte — Producdo do autor

O método estatico createProxy() da classe GameProxy é responsavel pela criacdo de um

PD que inicia a execucdo do Esfinge Gamification. E possivel analisar na Figura 26 que a

estrutura utilizada pelo framework € semelhante a Figura 8. Os diferenciais sdo as validacGes

realizadas entre as linhas 18 e 23, pois, se durante a criacdo alguma inconsisténcia nos metadados

for encontrada, como as anotacbes @PointsToUser e @RemovePoints no mesmo local®, a

excecdo GamificationConfigurationException do pacote net.sf.esfinge.gamification.exception é

lancada.

4 @PointsToUser atribui pontos e @RemovePoints remove pontos vide Tabela \ref{tab:anotacoes-

gamification}




MINISTERIO DA CIENCIA, TECNOLOGIA, INOVACOES € COMUNICACOES

INSTITUTO NACIONAL D€ PESQUISAS €SPACIAIS

Figura 26 - Criacdo de proxy dindmico do Esfinge Gamification

1 |public class GameProxy implements InvocationHandler {

2 private Object encapsulated;

3

4 private GameProxy(Object encapsulated) {

5 this.encapsulated = encapsulated;

6 }

7

8|//implementacao do metodo invoke omitida

9

10 public static <T> T createProxy(T encapsulated) {

11 Object obj = Proxy.newProxyInstance(

12 encapsulated.getClass () .getClassLoader (),

13 encapsulated.getClass () .getInterfaces (),

14 new GameProxy(encapsulated)

15 )

16

17 try {

18 MetadataValidator.validateMetadataOn (

19 encapsulated.getClass ()

20 );

21 for (Class interf
encapsulated.getClass().getInterfaces()) {

22 MetadataValidator

23 .validateMetadataOn(interf);

24 }

25 } catch (AnnotationValidationException e) {

26 throw new GamificationConfigurationException("Invalid
annotation configuration", e);

27 }

28

29 return (T) obj;

30 }

31 |}

Fonte - Adaptado de Guerra et al. (2011a)

A Figura 27 detalha os processos macro da Figura 24. Quando o PD intercepta execucdes,
este procura por metadados na classe e no método que foi interceptado, como é possivel
identificar no segundo passo do processo "método getAnnotations". Cada anotacdo encontrada é
passada para o processo "metodo createAchievementProcessor” que procura pelos metadados
citados na Tabela 3 retornando um Optional com a implementacdo de AchievementProcessor

caso 0 metadado possua a anotacdo @GamificationProcessor citada anteriormente, para que esta
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implementacao seja adicionada a uma lista de AchievementProcessors criada, a fim de executar

0s métodos process(), aplicando o comportamento especifico das anotagdes.

Figura 27 - Processo de recuperacdo de metadados

Lista vazia de
AchievementPro
cessor é criada
Metodo
interceptado

Existem

lista?

Anotagoes do
método e da
classe sdo
adicionadas em

método getAnotations

Adiciona classe
recebida na

AchievementPro

anotagoes na

lista de

cessor

Y
Chamada do

método
createAchievem
entProcessor

Optional esta

vazio?

outra lista

Lista com

implementagéo de
AchievementProc

b
.
-
by
AchievementProc  / | I
essor é /
consumida I
/ I l
b
4 Anotagao
/ @GamificationPr I |
ocessor | I
Método encontrada? Recuperagio da
5 createAchievem implementagao I |
7 entProcessor de | |
§ recebe AchievementPro
i anotagéao cessor I |
: L
] |
z I
2
= - dJ
2 |
2 |
8 Retorna
g Optional com |
=
B |
5}
E |

Retorna Optional
vazio

Fonte - Producdo do autor

2.4.2 Esfinge Guardian

Autorizacdo em software pode ser resumida na pergunta: "Esta entidade pode acessar este
recurso?" (SANDHU; SAMARATI, 1994). Onde entidade pode ser definida como um usuario ou
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sistema externo com a intencdo de realizar um processo em um ambiente controlado, e recurso
como algo que esta sob protecdo, algo ndo pablico (BARTSCH, 2011).

O Esfinge Guardian é um framework para a aplicacdo de autorizagbes em softwares,
seguindo a filosofia do Esfinge Project citada anteriormente. Este aplica os seguintes modelos de

controle de acesso:

e Attribute Based Access Control (ABAC): E um controle de acesso 6gico que
verifica atributos de objetos, em um determinado ambiente e assunto, para validar se 0 objeto
poderd ou ndo realizar 0 acesso naquela situacdo baseado nas politicas definidas (HU; KUHN;
FERRAIOLO, 2015).

e Mandatory access control (MAC): E um controle de acesso definido por apenas
uma entidade no sistema, e apenas esta entidade pode realizar a alteracdo das permissdes
definidas, geralmente este tipo de controle de acesso € utilizado para informacdes sensiveis,
semelhante a um sistema militar (LINDQVIST, 2006).

¢ Role Based Access Control (RBAC): E uma forma de controle de acessos baseado
em funcoes, isto €, cada objeto (este podendo ser um usuario ou um ativo), possui uma ou mais
funcBes que o permitem realizar determinados processos de acordo com seu nivel hierérquico,
semelhante a uma empresa (SANDHU et al., 2000).

2.4.2.1 Arquitetura

O framework ¢ dividido por médulos, estes possuem a arquitetura exibida na Figura 28.

Abaixo seus modulos serdo explicados:
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Figura 28 - Arquitetura dos modulos existéntes no Esfinge Guardian

Guardian
Guardian-core

! T

RBAC ABAC MAC

Fonte - Adaptado de Guerra et al. (2017)

e Guardian: Este é o Super Project Object Model (POM) Foundation (2019) do
projeto, tem como objetivo controlar as dependéncias compartilhadas e o processo de
empacotamento dos demais maédulos;

e Guardian-core: Tem as funcionalidades essenciais para um modelo de autorizacéo,
este modulo é utilizado por todos os modelos de controle de acesso presentes no Esfinge
Guardian;

e RBAC, ABAC e MAC: Implementam os modelos de controle de acesso com seus

nomes.

2.4.2.2 Pontos de extensao

Nesta se¢édo os hotspots do Esfinge Guardian serdo abordados. Para estender o framework
é necessario implementar as interfaces Populator e Authorizer, além da criacdo de anotacdes de

seguranca.

A interface Populator exibida na Figura 29 possui o método populate, que é dedicado a

recuperacdo de informacgGes de seguranca necessarias para a autorizacao.
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Figura 29 - Interface Populator

public interface Populator {
void populate(AuthorizationContext context);

W N -

}

Fonte - Adaptado de Silva, Guerra e Fernandes (2013a)

Além de implementar a interface Populator é preciso configura-la. Atualmente existem
duas formas de realizar esta configuragdo, com a anotacdo @PopulatorClass ou com o arquivo de
configuracdo chamado "org.esfinge.guardian.populator.Populator”. A anotacdo @PopulatorClass
exibida na Figura 30 possui uma propriedade onde o Populator implementado é definido para ser

recuperado pelo framework (linha 3).

Figura 30 - Anotacédo PopulatorClass

//anotacoes retention e target omitidas
public @interface PopulatorClass {
Class<? extends Populator> value();

e O B

}

Fonte - Adaptado de Silva, Guerra e Fernandes (2013a)

O arquivo de configuracdo "org.esfinge.guardian.populator.Populator" precisa estar
localizado no caminho resourcessMETA-INF/services/ para ser identificado pelo framework. O
conteudo deste arquivo € a classe e o pacote que implementam a interface Populator, portanto, se
a classe Populatorimpl localizada no pacote br.org.fatec for configurada desta forma, o conteido
do arquivo sera br.org.fatec.Populatorimpl e a estrutura de diretérios ficard com o diretério
resources localizado no mesmo nivel dos pacotes de arquivos fonte, conforme a Figura 31

exemplifica.
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Figura 31 - Estrutura de diretorios para identificacdo da implementacao da interface

Populator
L— src
L— main
— java
L— br
L— org
L— fatec
L— PopulatorImpl.java
— resources

L— META-INF
L services

L— org.esfinge.guardian.populator.Populator

Fonte - Produgdo do autor
A interface Authorizer (Figura 32) possui 0 método authorize, seu retorno é um booleano,

que consiste na liberacdo da autorizacdo ou ndo. Esta também possui a declaracdo de um atributo

genérico (E extends Annotation), neste atributo € esperado a anotacdo de seguranca que sera
avaliada pela implementacé&o.

Figura 32 - Interface Authorizer

1 |public interface Authorizer<E extends Annotation> {

Boolean authorize (AuthorizationContext context, E
securityﬁnnotation};

(3]

Fonte — Adaptado de Silva, Guerra e Fernandes (2013a)

As anotacOes de seguranga precisam conter a anotagdo @AuthorizerClass (Figura 33),
que recebe uma classe que estenda Authorizer como parametro.

Figura 33 - Anotacdo @AuthorizerClass

//anotacoes retention e target omitidas
public @interface AuthorizerClass {
Class<? extends Authorizer<? extends Annotation>> value();

P

}

Fonte — Adaptado de Silva, Guerra e Fernandes (2013a)
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A Figura 34 exemplifica como novas anotacdes de seguranca devem ser implementadas.

Figura 34 - Exemplo de implementacéo da anotacdo AuthorizerClass

1 |@Target ({ ElementType.METHOD, ElementType.ANNOTATION_TYPE,
ElementType.TYPE })

QRetention(RetentionPolicy.RUNTIME)

QAuthorizerClass (AnotacaoSegurancaAuthorizer.class)

public @interface AnotacaoSeguranca {

}

Oy e N

Fonte - Producéo do autor
2.4.2.3 Funcionamento do Esfinge Guardian

O funcionamento do framework pode ser visualizado no diagrama exibido na Figura 35,
que tem como objetivo esclarecer o fluxo do diagrama de classes da Figura 36. O diagrama de
sequéncia (Figura 35) tem como inicio a interceptacdo de métodos. Quando o framework é
executado, um contexto de autorizacdo nomeado AuthorizationContext é criado, este contexto
contém informacGes sobre o objeto interceptado vide Figura 36, além de informacgdes que sédo
utilizadas posteriormente para que a autorizacdo ocorra. Ap6s a criacdo do contexto de
autorizacdo, ele é invocado e o processamento da autorizacdo € iniciado (execucdo de
AuthorizationProcessor). Para que este processamento aconteca, primeiro € preciso encontrar as
implementacdes da interface Populator, pois elas possuem as informacdes necessarias para
realizacdo da autorizacdo conforme ja dito. Com as implementac@es encontradas, as autorizacoes
podem ser verificadas a partir da chamada dos Authorizers recuperados dos metadados definidos
no método interceptado. Estes realizam as verificagdes necessarias, e caso alguma seja falsa ou
falhe, a excecdo AuthorizationException do pacote org.esfinge.guardian.exception é lancada,
retornando a mensagem de erro "Unauthorized Access"”, ou caso nenhuma inconsisténcia ou erro

seja encontrado, € permitido que o método acesse o recurso desejado inicialmente.
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Guardianinterceptor

Figura 35 - Diagrama de funcionamento do projeto Esfinge Guardian

Fonte - Adaptado de Silva, Guerra e Fernandes (2013b)
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Figura 36 - Diagrama de classes do projeto Esfinge Guardian

<<Java Class>>
© AuthorizationAnnotations
<<Java Class>> org.esfinge.guardian.init <<Java Class>>
©ClasspathAnnotations = allAuthorizationAnnotations: Set<Class<? extends Annotation>> ©AuthorizerFactory
org.esfinge.guardian.init #AuthorizationAnnotations(Set<String>) org.esfinge guardian.ufils
+ classpathAnnotations: Map<String, Set<String>> = cacheAuthorizationAnnotations(Set<String>):void #AuthorizerFactory()
#ClasspathAnnotations(AutherizationContext)  setAnnotationSet(Set<Class<Annotation>>):void < createAuthorizer(AuthorizationContext, Class<Annotation=>): Authorizer<? extends Annotation>
+getinstance(AuthorizationContext):ClasspathAnnotations | «contains(Annotation).Boolean L3
« getClasspathAnnctations():Map<String, Set<String>> \j ;":‘ﬂ « extractAuthorizationAnnotations(Annotation[], Set<Annotation>).Set<Annotation>
-classpathAnnotations 0.. -authorizationAnnotations 0.1 a c::“:;ﬂa::;;m
org esfinge guardian.init
<<Java Class>> = cachedAuthorizersMap: Map<Method,Map<Class<? extends Annotation>,Authorizer<? extends Annotation>>>
©Repository #CachedAuthorizers()
org.esfinge.guardian.init -cachedAuthorizers | = addMethodEntry(Method, Annotation, Authorizer<Annotation=>):void
<<Java Interface>> #Repository() 91 = addAnnotationEntry(Method Al lion,Authorizer<Ar Y-void
@AnnotationScanner #getlnstance():Repositon » getAuthorizer(AuthorizationContext, Method, Annotation): Authorizer<? extends Annotation>
org.esfinge.guardian.scanner « getCachedClasspathAnnotations(): ClasspathAnnotations -
+ scan(AuthorizationContext):Map<String, Set<String>> + setCachedClasspathAnnotations(ClasspathAnnotations):void
T = getAuthorizationAnnotations(): AuthorizationAnnotations o R
y « setAuthorizationAnnotations(AuthorizationAnnotations):void e CErrr
<<Java Class>> « getCachedAuthorizers():CachedAuthorizers st o o uardianjnta‘mepmr
@AuthorizationContext « setCachedAuthorizers(CachedAuthorizers)-void \j dnstance .- EOTATon
org.esfinge.guardian.context 0.1 el ject. ; ject .
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-invoker | #Invoker()

+wrapAsResourceProp(String,E):WrappedObj<E> o

JwrapAsSubjectProp(String, E):WrappedObj<E> _’____/_/_/—/————’_’_’OT *prelnvoke(Authorization Context):void
“wrapAsEnvironmentProp(String, E): WrappedObj<E> ‘postinvoke(AuthorizationContext, Object): Object <<Java Class>>
“main(String[]):-void s <invoke(AuthorizationContext): Object \ ©@CoreMethodinvoker

= getinvoker():Invoker org.esfinge.guardian.invoker.core
« setinvoker(Invoker):void = guardianConfig: GuardianConfig

« getRepository():Repository = returnedObjKey: String

+ setRepository(Repository):void ke T #CoreMethodinvoker()

» getGuardedObj():Object R R prelnvoke{AuthorizationContext):void

+ setGuardedObj(Object):veid o T . postinvoke(AuthorizationContext, Object):Object
» getGuardedMethod():Method <<Java Class>> T i

=« setGuardedMethod(Methed):void @PopulatorProcessor

=+ getGuardedMethodArgs():Object[] [F- org.esfinge.guardian.populator

« setGuardedMethodArgs(Object[]):void #PopulatorProcessor() e — v
*getSubject():ContextMap <process(AuthorizationContext):void | - . B R — <<Ja\:‘a E=e

« setSubject(ContextMap):void e o e @AuthorizerProcessor

« getEnvironment():ContextMap i R org.esfinge.guardian.authorizer

« setEnvironment(ContextMap):void " v <<Java Interface>> #AuthorizerProcessor()

= getResource():ContextMap <<Java Interface>> ©PopulatorFinder “process(AuthorizationContext):void
=+ selResource(ContextMap):void ©Populator P — = org esfinge.guardian populator

* getWrappedObjs():WrappedObj<?> org'eefinge.guanian ot «find(AuthorizationContext):List<Populator>

= setWrappedObjs(WrappedObj[]<?>):void = populate(AuthorizationContext):void

Producéo do autor
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3 DESENVOLVIMENTO

Este capitulo detalha as solucgdes desenvolvidas para o problema citado na introducéo.

3.1 Requisitos

Nesta sec¢do os requisitos funcionais e nao funcionais serdo descritos.

3.1.1 Requisitos Funcionais

RFO1 - Prover autorizacdo com os dados de gamificacao;

RFO02 - Acionar o Esfinge Guardian apenas quando existirem anota¢fes de seguranca;

RFO03 - Registrar logs das validacdes de seguranca realizadas.

3.1.2 Requisitos ndo funcionais

RNFO1 - Baixo acoplamento entre o framework e aplicacdes;

RNF02 - Pontos de extensibilidade (hotspots) para criagdo de novas formas de

autorizacao;

RNFO03 - O fluxo de funcionamento do Esfinge Gamification ndo deve ser alterado pelo

Esfinge Guardian quando néo existirem anotagdes de seguranga;

RNFO04 - Os frameworks Esfinge Gamification e Esfinge Guardian devem ser integrados;

RNFO5 - A autorizacdo deve ser realizada pelo framework Esfinge Guardian.
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3.2 Visao geral

Esta secdo tem como objetivo exemplificar como o framework deve ser usado. No
exemplo escolhido para explicagdo um ambiente foi criado, em que notas podem ser adicionadas
apenas por usuarios que possuem o Ranking Avaliator e o0 Level Master. A Figura 37 apresenta a
configuracdo do Esfinge Gamification neste ambiente. Na linha 10 a forma de persisténcia €
especificada; a linha 13 é responsavel por definir a instancia de Game utilizada pelo framework; o
usuario utilizado nas Idgicas de validacao e gamificacdo ¢ definido na linha 14; ja na linha 17 um

PD é criado para ser interceptado pelo Esfinge Gamification.

Figura 37 - Configuracdo e utilizacdo do framework

1 |[public class AuthorizationSample {

2

3 public static void main(String[] args) {

4

5 User user = new User();

6 user.setClassroom("C12019");

7 user.setRa("C1A252019");

8

9 // Metodo de persistencia de conquistas escolhido foi o
armazenamento de memoria

10 Game game = new GameMemoryStorage();

11

12 // Configuracao do Esfinge Gamification

13 GameInvoker.getInstance () .setGame (game) ;

14 UserStorage.setUserID (user.getRa());

15

16 // Cria um PD para ser interceptado

17 Person pdUser = GameProxy.createProxy(user);

18

19 pdUser.addNote (10.0);

20

21 }

22 |}

Fonte - Producdo do autor

Neste exemplo o usuério definido para ser utilizado nas logicas de validacdo e
gamificagdo do framework tenta alterar suas notas na linha 19 e recebe a excecéo "Unauthorized
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Access" do pacote org.esfinge.guardian.exception.AuthorizationException devido a falta do

Ranking e do Level necessarios definidos anteriormente conforme Figura 38.

Figura 38 - Excecdo Unauthorized Access durante execucdo de método sem as
autorizacdes definidas

@net.sf.esfinge.metadata.annotation.validator.NotNull()

@net.sf.esfinge.metadata.annotation.validator.NotNull()

@net.sf.esfinge.metadata.annotation.validator.NotNull()

@net.sf.esfinge.metadata.annotation.validator.NotNull()

mai 13, 2019 6:09:17 PM net.sf.esfinge.gamification.guardian.auth.ranking.AllowRankingAndLevelAuthorizer authorize
WARNING: Unauthorized accesss: Denied achievement: Ranking Avaliator and Level Master

Exception in thread "main" : Unauthorized Access

Fonte - Producdo do autor

A Figura 39 exibe a configuracdo realizada na classe User para que a autorizacdo seja

monitorada pelo Esfinge Guardian. A linha 11 exibe a anotacdo @AllowRankingAndLevel que

define a regra citada no inicio desta secao.

19

Figura 39 - Configuracdo de seguranca da classe User

public class User implements Person {

private String classroom;
private String ra;
private List<Double> notes;

// constructor omitido

// Anotacao de configuracao

@0verride

@AllowRankingAndLevel (achievementName = "Avaliator", level =
"Master")

public void addNote (Double note) {
List<Double> notes = this.getNotes();
Objects.requireNonNull (notes, "Notes can’t be null");
notes.add (note) ;

}

// Getters and setters omitidos

}

Fonte - Producdo do autor

Para que notas pudessem ser adicionadas pelo usuario seria necessario adicionar o

Ranking utilizado na regra de autorizacao, descrita no inicio desta se¢do. O exemplo apresentado
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na Figura 40 exibe um novo método criado para a atribuicdo desta autorizacdo por meio da

adicdo do Achievement necessario.

Figura 40 - Interface Person

1 |public interface Person {

2

3 void addNote(Double note);

1

5} @RankingsToUser (name = "Avaliator", level = "Master")
6 void promotePerson();

7|}

Fonte - Producdo do autor

A Unica alteracdo feita para a adi¢do das notas ser autorizada é a ordem das chamadas,
como € possivel observar na Figura 41 onde o método promotePerson() é invocado na linha 16,
para que o Achievement utilizado na autorizacdo seja adicionado, apos isto a adicdo da nota é
feita pelo usuario na linha 17.

A Figura 42 apresenta a execucdo autorizada pelo framework, nesta é possivel verificar

que a mensagem exibida em vermelho é "Authorized access".

Figura 41 - Operacéo autorizada pelo Esfinge Guardian

1 |public class AuthorizationSample {

2

3 public static void main(String[] args) {

4

5 User user = new User();

6 user .setClassroom("C12019") ;

7 user .setRa("C1A252019");

8

9 Game game = new GameMemoryStorage();

10 GameInvoker.getInstance () .setGame (game);

11 UserStorage.setUserID(user.getRa());

12

13 Person pdUser = GameProxy.createProxy(user);

14

15 // a anotacao neste metodo faz o usuario possuir o Achievement
utilizado na regra de autorizacao

16 pdUser.promotePerson () ;

17 pdUser.addNote (10.0);

18 }

19 |}

Fonte - Producdo do autor
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Nas Figuras 38 e 42 os logs citados no fluxo de funcionamento do framework (Figura 24)

podem ser visualizados. Estes ttm como objetivo evidenciar a andlise do Esfinge Guardian

durante a interceptacao.

@net.
@net.
@net.
@net.

sf.esfinge.
sf.esfinge.
sf.esfinge.
sf.esfinge.

Congratulations

metadata. ()

.annotation.validator.NotNull()
metadata. )
metadata.

metadata

Figura 42 - Execucdo autorizada pelo framework

annotation.validator.NotNull

annotation.validator.NotNull
annotation.validator.NotNull()

user C1A252019 you have won the ranking Avaliator with Master level
mai 13, 2019 7:01:13 PM net.sf.esfinge.gamification.guardian.auth.ranking.AllowRankingAndLevelAuthorizer authorize
INFO: Authorized accesss: Required achievement: Ranking Avaliator and Level Master

Fonte - Producdo do autor

3.3 Fluxo de funcionamento

Para que os novos recursos fossem adicionados ao Esfinge Gamification, foi necessario

alterar seu fluxo de funcionamento exibido anteriormente na Figura 24 a fim de adicionar os

processos de autorizacdo. Apds as modificacGes realizadas o framework agora possui o fluxo de

funcionamento da Figura 43.

Aplicagao inicia
execugao

Figura 43 - Fluxo de funcionamento atual do Esfinge Gamification

Verificagé@o dos

GameProxy dados de
intercepta gamificacéo
execucao pelo Esfinge

Guardian

Usudrio
autorizado?

Excecédo de
autorizagdo

Metadados
encontrados?

Achievement
Gamelnvoker i Processor
procura por inicia
metadados processamento
das conquistas

Game finaliza o
processamento
das conquistas
Retorna para
fluxo da aplicagao

Fonte - Producdo do autor
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Neste fluxo, aplicacdes em que o Esfinge Gamification foi configurado, sdo interceptadas

via PD conforme ja dito, porém o diferencial é que antes do fluxo de gamificacdo ser executado o

Esfinge Guardian é invocado para que valida¢des de autorizacdo do usuério sejam realizadas.

Na linha 9 da Figura 44 um objeto que sera interceptado pelo Esfinge Guardian é criado, e

na linha 15 em que o método interceptado pelo PD do Esfinge Gamification € invocado, o objeto

passado como parametro para a execucdo é o PD do Esfinge Guardian.

Figura 44 - Criagdo do proxy dindmico do Esfinge Gamification

1 |public class GameProxy implements InvocationHandler {
2
3 private Object encapsulated;
4 private Object guardedObject;
b
6 private GameProxy(Object encapsulated) {
7 this.encapsulated = encapsulated;
8 // tratativa de excecao omitida
9 this.guardedObject =
AuthorizationContext.guardObject (encapsulated);
10
11 }
12
13 public Object invoke(Object proxy, Method method, Object[] args)
throws Throwable {
14 try {
15 Object returnValue = method.invoke(guardedObject, args);
16 GameInvoker gameInvoker = GameInvoker.getInstance();
17 gameInvoker.registerAchievment (encapsulated, method, args);
18
19 return returnValue;
20 } catch (InvocationTargetException e) {
21 throw e.getTargetException();
22 }
23 }
24 //metodo de criacao do proxy dinamico ja exibido foi omitido
25 |}

Fonte - Producdo do autor

Desta forma a responsabilidade de execucdo é passada para o Esfinge Guardian e as

validacdes ocorrem de acordo com o diagrama de sequéncia exibido na Figura 35.
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3.4 Diagrama de classes

O diagrama de classes exibido na Figura 45 evidencia as mudancas feitas. Nele é possivel
verificar que a Classe GameProxy agora possui dois objetos encapsulados, o objeto que foi
recebido para criacdo do PD (encapsulated) e o criado para ser interceptado pelo Esfinge
Guardian (guardedObject). Também é possivel visualizar que existem 2 novas classes,
AuthorizationProcessor e GamificationAuthorizationPopulator. A responsabilidade da classe
AuthorizationProcessor é realizar validagfes na anotacdo de seguranca recuperada pelo Esfinge
Guardian e recuperar 0 Achievement necessario para a autorizacdo. A classe
GamificationAuthorizationPopulator tem como responsabilidade a recuperacdo e insercao das
informagdes necessarias para a autorizacdo, que sdo a instancia especializada de Game escolhida
para persisténcia e o usuario definido para ser utilizado pelo Esfinge Gamification em suas
interceptacdes.
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Figura 45 - Diagrama de classes atual Esfinge Gamification

<<Java Class>>
®UserStorage
net.sf.esfinge.gamification.user

=user: ThreadLocal<Object>
#UserStorage()
#getUserlD():Object

<<Java Class>>
©GameProxy

net.sf.esfinge.gamification.proxy

#setUserlD(Object):void
A

= encapsulated: Object
= guardedObject: Object

<<Java Class>>
©GamificationAuthorizationPopulator

“GameProxy(Object)

“createProxy(T)

« invoke(Object,Method, Object[]):Object

net.sf.esfinge.gamification.guardian

&GamificationAuthorizationPopulator()

« populate(AuthorizationContext):void

“a It

<<Java Class>>
@Gamelnvoker
net.sf.esfinge.gamification.proxy

#getlnstance():Gamelnvoker

#Gamelnvoker()

o registerAchievment(Object,Method, Object[]): void
= getAnnotations(Method):List<AchievementProcessor>

= createAchievementProcessor(Annotation): Optional<AchievementProcessor>

-game

<<Java Annotation>>
@ GamificationProcessor
net.sf.esfinge.gamification.annotation

[— ¢getAllAchievements(Class<Achievement>).Map<String, Achievement>

-instance

0.1

T e deleteAchievement(Object, Achievement):void

= @ addBonus(Achievement):BonusBuilder

<<Java Class>>
@ Game
net.sf.esfinge.gamification.mechanics
= listeners: List<AchievementListener>
“Game()
#insertAchievement(Object, Achievement):void

¢updateAchievement(Object, Achievement).void
#getAchievement(Object, String) : Achievement
¢getAchievements(Object): Map<String,Achievement>

» addAchievement(Object,Achievement):void

e removeAchievement(Object, Achievement):void
o addListener(AchievementListener):void

= notifyAdded(Object,Achievement):void

= notifyRemoved(Object,Achievement):void

e addEventListeners(Object[]):void

<<Java Class>>

@ AuthorizationProcessor

e value():Class<? extends AchievementProcessor>

\

<<Java Interface>>
@AchievementProcessor
net.sf.esfinge.gamification.processors

]
<<Java Interface>>
@Achievement
net.sf.esfinge.gamification.achievement

o receiveAnnotation(Annotation):void
e process(Game, Object,Method, Object[]):void
o process(Game, Object,Class<Method>,Object[]):void

o getName():String
= incrementAchievement(Achievement):void
= removeAchievement(Achievement):boolean

Fonte - Producdo do autor

net.sf.esfinge.gamification.guardian

&AuthorizationProcessor()

.| o process(AuthorizationContext, Annotation): Achievement
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3.5 Integracéo

Durante o fluxo de execugcdo do Esfinge Guardian (Figura 35), implementacdes da
interface Populator s&o procuradas para recuperacao de informacgdes necessérias para autorizacao.
A implementacdo criada para recuperacdo dos dados de gamificacdo foi chamada de
GamificationAuthorizationPopulator conforme citado anteriormente, seu funcionamento é
detalhado na Figura 46. Segundo a secdo 2.4.2.2 onde o processo de extensdo do Esfinge
Guardian foi abordado, as implementaces de Populator precisariam ser expostas de alguma
forma para o framework. O método de configuracdo escolhido foi via arquivo de configuracéo,
portanto existe um arquivo chamado org.esfinge.guardian.populator.Populator com o conteddo
net.sf.esfinge.gamification.guardian.GamificationAuthorizationPopulator localizado no diretério
resources/META-INF/services.

Figura 46 - Fluxo de funcionamento GamificationAuthorizationPopulator

Excegéo
GamificationConfi
gurationException

Optional de Game
esta vazio?

Optional de Optional de
Game e UserStorage e
recuperado recuperado

Implementagdo
GamificationAutho
rizationPopulator
& executada

Optional de
UserStorage esta
vazio?
Identificagdo do

usuario &

inserida no

contexto de

autorizagao

Instancia de
Game é inserida
no contexto de
autorizagdo

Anotacées
criadas sao
inseridas no

Esfinge

Excegdo Guardian
GamificationConfi
gurationException

Retorna ao fluxo
do Esfinge
Guardian

Fonte - Producdo do autor
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A classe Game e o valor armazenado em UserStorage sdo inseridos no contexto de
autorizacdo conforme ja dito, pois com o valor armazenado em UserStorage é possivel identificar
qual usuario terd o Achievement recuperado, e com a classe Game é possivel recuperar o
Achievement do usuario. As anotacdes de seguranca sdo inseridas no Esfinge Guardian para que

estas sejam identificadas posteriormente, quando as implementacdes da interface Authorizer

forem executadas pelo framework conforme Figura 35.

3.6 Funcionalidades

Para utilizacdo das funcionalidades de autorizacdo integradas, as anotagdes disponiveis no

pacote net.sf.esfinge.gamification.annotation.auth exibidas na Tabela 4 foram criadas.

Tabela 4 - AnotacGes de autorizacao desenvolvidas

Anotacéo

Comportamento

@AllowPointGreaterThan,
@AllowPointLessOrEqualsThan,
@DenyPointLessOrEqualsThan,
@DenyPointGreaterThan

Estas anotacOes verificam se 0s pontos respeitam as
restricdes de maior ou menor igual a uma determinada
quantidade definida na anotacdo para que a autorizacdo seja

concedida.

@AllowRanking,
@AllowLevel,
@AllowRankingAndLevel,
@AllowRankingOrLevel,
@DenyLevel, @DenyRanking,
@DenyRankingAndLevel,
@DenyRankingOrLevel

As anotacdes de Ranking verificam as condicdes das
propriedades ranking e level das conquistas, para permitir ou

N&0 0 acesso a recursos.

@AllowTrophy, @DenyTrophy

AnotacOes de Trophy permitem ou ndo que um usuario

acesse 0 recurso.

@AllowReward, @DenyReward

Anotacdes de Reward verificam se o usuario podera ou ndo
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acessar um recurso com determinado Reward.

Fonte - Producdo do autor

A partir destas anotacGes é possivel adicionar metadados em métodos que necessitam de

autorizacao para execucao.

3.7 Processo de autorizacéo

Para cada anotacdo criada foi preciso implementar a interface Authorizer conforme
descrito anteriormente. Na Figura 47 é possivel visualizar o processo realizado pelo Esfinge

Guardian para verificar as informac6es de gamificacdo do usuario.

Figura 47 - Processo de autorizacdo baseado nas conquistas

Anotacdo de
seguranga &
encontrada

Implementacao
de Autharizer e
recuperada e
executada

Achievement esta
de acordo com as
regras de
autorizacao?

Reqgistra log e

Superclasse Achievement e retorna
AuthorizationPr retornado para
. . - booleano False
ocessor e implementagao ara o Esfinqe
executada de Authorizer P g

Guardian Exce¢do

AuthorizationExce
ption

Registra log e

retorna
booleano True
para o Esfinge

Guardian Fluxo de
gamificacdo &
executado pelo
Esfinge
Gamification

Fonte - Producdo do autor
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Todas as implementacdes de Authorizer criadas estendem a classe abstrata
AuthorizationProcessor (Figura 48), que tem como objetivo principal a recuperacdo do
Achievement utilizado na autorizagéo e a validacdo da anotagéo de seguranca recebida conforme
ja dito. E possivel verificar nas linhas 5 e 6 que o Game e o usuario inseridos no contexto de
autorizacdo pela classe GamificationAuthorizationPopulator (Figura 46) sdo utilizados nesta

etapa, pois o Achievement é buscado e recuperado com estas informagdes na linha 25.

Figura 48 - Classe AuthorizationProcessor

1 |public abstract class AuthorizationProcessor {
2
3 public Achievement process(AuthorizationContext context, Annotation
securityAnnotation) {
i
5 Game game = (Game) context.getEnvironment().get("game");
6 Object user = (Object) context.getResource().get("currentUser");
i
8 if (Objects.isNull(securityAnnotation))
9 throw new GamificationConfigurationException(
10 "One security annotation it’s necessary to validade
this process");
12 Class<? extends Annotation> annotationType =
securityAnnotation.annotationType () ;
13 String achiev = "";
14
15 try {
16 Method achievGetter =
annotationType.getMethod("achievementName") ;
17 achiev = (String) achievGetter.invoke(securityAnnotation);
18 } catch (IllegalAccessException | IllegalArgumentException |
InvocationTargetException | NoSuchMethodException
19 | SecurityException invokeException) {
20 throw new GamificationConfigurationException(
21 "Achievement name property could not be found in
annotation " + annotationType.getName(),
22 invokeException);
23 ¥
24
25 Achievement achievement = game.getAchievement (user, achiev);
26
27 return achievement;
28 }
29 |}

Fonte - Producdo do autor
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Na linha 8 a anotacdo de autorizacdo recebida € validada para que excecdo
NullPointerException ndo ocorra em tempo de execucdo quando o tipo da anotagdo for
recuperado via reflexdo (linha 12). Como as implementacGes de Achievement presentes no
Esfinge Gamification devem possuir um meétodo para recuperar seu nome (Figura 19) foi criada a
convencdo de cddigo "achievementName" para as anotacdes de seguranca, isto é, toda anotacao
de seguranca possui uma propriedade chamada "achievementName()", possibilitando assim a
recuperagdo do nome do Achievement via reflexdo, processo realizado nas linhas 16 e 17.

Com essas implementacdes foi possivel realizar a integracdo dos frameworks e o controle

de acesso baseado em conquistas cumprindo os objetivos definidos.
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4 ANALISES E RESULTADOS

Neste capitulo serdo apresentados os testes implementados com a solucéo desenvolvida, a
fim de avaliar o funcionamento a partir de duas perguntas de pesquisa (PP):

e PP1: O acoplamento entre o framework e a aplicacdo é baixo?
e PP2: O framework é capaz de realizar o controle de acesso baseado em

conquistas?

4.1 Metodologia

Para o desenvolvimento e testes do estudo de caso é necessario que a aplicacdo criada
possua controle de acesso em funcionalidades, incremento de pontos e adicdo de Achievements
em determinadas situacdes. Quando algum erro ocorrer mensagens descritivas deverdo ser
exibidas. Os testes serdo avaliados a partir de logs da aplicacdo, onde mensagens de sucesso e
falha s&o exibidos.

4.2  Aplicacdo desenvolvida

Foi desenvolvida uma aplicagdo web® para utilizacdo dos recursos desenvolvidos, com o
objetivo de compartilhamento de ideias e conversas sobre assuntos gerais. Esta aplicagéo utiliza
0s mecanismos de pontos e troféus para incentivar a interacdo entre os usuarios, a partir destes
mecanismos as regras da Figura 49 foram definidas. Quando usuarios conseguem ultrapassar as
restricdes impostas pelas regras novas funcionalidades sdo desbloqueadas conforme a utilizacdo

da aplicacdo, e assim, consequentemente, 0s Usuarios interagem entre si.

® O estudo de caso esta disponivel no endereco https://forum-tg.netlify.com
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Figura 49 - Regras definidas para a aplicacdo web

Topicos  Regras do forum Criar tépico  Meus tépicos  Logout Pesquisar por nome ou assunto de topicos

A cada topico adicionado vocé ganha 10 pontos

E possivel atualizar um tépico apés ganhar 50 pontos

E possivel remover um tépico apés ganhar 100 pontos

Vocé ganha um troféu quando recebe o primeiro like em algum comentario ou tépico
E possivel remover likes apds receber o troféu em seu comentério ou tépico

E possivel adicionar comentérios quando vocé ganhar 150 pontos

E possivel atualizar comentarios quando vocé ganhar 350 pontos

E possivel remover comentarios quando vocé ganhar 450 pontos

Fonte — Producdo do autor

Esta aplicacdo possui o back-end hospedado no Heroku®, os préximos testes abordar&o os
registros da aplicacdo hospedada no Heroku para confirmar que o Esfinge Guardian realizou as

validacOes esperadas e pode ser utilizado em producéo.
4.3 Fluxo de funcionamento

O primeiro caso de teste tem como objetivo mostrar que o Esfinge Guardian n&o interfere
no fluxo de funcionamento do Esfinge Gamification quando ndo hé& anotacBes de seguranca,
permitindo que os recursos de gamificacdo sejam utilizados normalmente. Para validar essa
premissa, um topico sera adicionado com o usuario teste. Quando o usuario acessar seu perfil

poderd visualizar que possui agora 10 pontos.

Na primeira etapa o usuario teste sera criado no site para que ndao possua nenhum ponto, a

Figura 50 exibe o formulario de cadastro com as informag6es preenchidas.

® Heroku é um PaaS que significa Platform as a Service. A aplicacdo esta disponivel no endereco
https://forum-back-end.herokuapp.com.
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Figura 50 - Cadastro no férum

Topicos Regras do forum Login Pesquisar per nome ou assunto de topicos

Cadastrar

‘ teste 4

‘ weslei.paula@fatec.sp.gov.br

Cadastrar Limpar

Ja é cadastrado? Entrar

ue a légica de autarizacio

esté fu n ne da
Fonte - Produgéo do autor

Apos o cadastro realizado, o usuério é redirecionado para a pagina inicial (Figura 51) e
clica em "Criar topico".

Figura 51 - Tela incial ap6s cadastro

Topicos Regras do forum Criar topico Meus topicos Logout Pesquisar por nome ou assunto de topicos

Tépico inicial [weslei ] ol 1 mo
Aula de japonés Wwo Wmo

ue aqui. A ideia principal deste projeto € comprovar que a légica de autorizacao
Wdo da quantidade de pontos que o usudrio possui

Fonte - Producdo do autor

Nesta tela, outro formulario é exibido para ser preenchido com as informagdes
relacionadas ao assunto desejado. A Figura 52 exibe como este formulario foi preenchido.
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Figura 52 - Primeiro tépico criado pelo usuério teste

Topicos Regras do forum Criar topico Meus topicos Logout Pesquisar por nome ou assunto de topicos

Criar tépico
‘ Fluxo de funcionamento inalterado

Esfinge Guardian ndo altera o comportamento do Esfinge Gamification quando ndo existem anotagoes
de seguranca no contexto

Assuntos relacionados Adicionar

fluxo de funcionamento i to ]
Salvar topico

Fonte - Producéo do autor

Apos a criagdo do topico o usuario é redirecionado para a tela inicial novamente, e seu

topico ja esta disponivel conforme a Figura 53 evidencia.

Figura 53 - Topico criado pelo usuario teste

Topicos Regras do forum Criar topico Meus topicos Logout
Tépico inicial [ weslei ] o1 mo
Aula de japonés wo mo
Fluxo de funcionamento inalterado [ teste ] o mo

Fonte - Produgdo do autor

A tela do perfil de usuéarios é exibida quando os botfes cinzas com 0 nome do usuario que
criou o tépico sdo clicados, estes botBes ficam disponiveis também em comentarios. A Figura 54
confirma a premissa deste teste, exibindo o perfil do usuério teste com 10 pontos apos a criacdo

do topico.
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Figura 54 - Resultado obtido apo6s a criacdo do tépico

Topicos  Regras do forum Criar tépico  Meus tépicos  Logout

Perfil do usuéario

teste

weslei.paula@fatec.sp.gov.br

Ver conquistas do usuario

points: 10

Fonte - Producéo do autor

Com as evidéncias exibidas acima ainda ndo é possivel fazer a identificacdo de que
validacdes de seguranca ndo foram executadas. Para realizar isto foi preciso verificar os logs do
servidor. A Figura 55 exibe estes logs separados por cores verdes, isto €, a cada linha com o
inicio verde onde a data é exibida, um novo log foi registrado. O primeiro log s&o registros do
clique no botdo "Salvar" (Figura 52), onde uma requisi¢do do tipo POST é feita para que o tdpico
seja salvo. O segundo log € o redirecionamento para a pagina inicial (Figura 53), onde uma

requisicdo GET é feita para recuperacdo dos topicos existentes.

Figura 55 - Logs do Heroku néo exibindo tracos de execugdo do Esfinge Guardian

2019-85-02T19:31:05.890068+00:08 heroku[router]: at=info method=POST path="/topics" host=forum-back-
end.herokuapp.com request_id=e9f76471-7de3-4c3f-aB2a-ece735¢5950c fwd="191.23.52.112" dyno=web.1 con
nect=0ms service=115ms status=201 bytes=1149 protocol=https

2019-85-02T19:31:05.787733+00:00 app[web.1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-85-082T19:31:05.787955+008:00 app[web.1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-85-82T19:31:05.788127+00:00 app[web.1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-85-02T19:31:05.788301+00:00 app[web.1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-85-02T19:31:05.789427+00:00 app[web.1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()

2019-85-02T19:31:05.800301+00:00 app[web.1]: 2019-05-02 19:31:05.800 INFO 4 --- [i0-30413-exec-5] o
rg.reflections.Reflections : Reflections took 9 ms to scan 1 urls, producing 4 keys and
64 values
2019-85-02T19:31:05.845981+00:00 app[web.1]: 2019-05-02 19:31:05.845 INFO 4 --- [i0-30413-exec-5] o
rg.reflections.Reflections : Reflections took 3 ms to scan 1 urls, producing 1 keys and
4 values

2019-085-02T19:31:07.656814+00:00 heroku[router]: at=info method=GET path="/topics" host=forum-back-e
nd.herokuapp.com request_id=38a1796b-45e0-4227-86da-59b62893e91f fwd="191.23.52.112" dyno=web.1 conn
ect=Tms service=29ms status=200 bytes=1712 protocol=https

Fonte - Producdo do autor
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De acordo com o previsto na premissa deste teste o usuario recebeu os 10 pontos apds a

criacdo do topico e o Esfinge Guardian ndo executou nenhuma validacéo de seguranga.
4.4 Incremento dos pontos

Este teste tem como objetivo a validacdo do incremento dos pontos apos a criagdo de
topicos no site, para que as restricbes possam ser atingidas e novos recursos desbloqueados. Isto
sera comprovado a partir do usuario teste utilizado anteriormente, este possui 10 pontos e criara

outro tépico, passando a possuir 20 pontos.

O mesmo processo realizado na Figura 52 foi realizado, porém o topico exibido na Figura

56 foi criado.

Figura 56 - Formulario preenchido com novo topico

Topicos  Regras do forum Criar tépico  Meus tépicos  Logout

Criar topico

Tépico criado para validagdo do segundo teste v

Segundo tépico para comprovar o incremento de pontos

Assuntos relacionados Adicionar

(1 ) caso ce teste]
Salvar tépico

projetc

fe caso para o projeto Esfinge Gamification, para saber mais sot proje Jue aqui. A ideia principal deste projeta & comprovar que a

es dependendo da quantidade de pantos que o usudrio passul.

Fonte - Produgdo do autor

Retornando ao perfil do usuério é possivel verificar que sua pontuagdo agora é 20,
conforme Figura 57.
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Figura 57 - Pontuacdo do usuario teste

Topicos Regras do forum Criar tépico  Meus tépicos Logout Pesquisar por nome ou assunto de topicos

Perfil do usuario

teste

weslei.paula@fatec.sp.gov.br

Ver conquistas do usuario

points: 20

Fonte - Producdo do autor

O objetivo deste teste também foi atingido, comprovando o incremento das conquistas

permitindo assim que as restrices sejam eliminadas conforme a utilizacao.
4.5 Usudario sem permissao

As restricbes serdo validadas neste caso de teste, em especifico a anotacdo
@AllowPointGreaterThan, que tem como objetivo controlar o acesso de usuarios baseando-se em
seus pontos, conforme citado na Tabela 4.

Quando um usuério possuir menos de 50 pontos, de acordo com as regras do férum
(Figura 49) este ndo deve conseguir concluir o processo de atualizagdo do topico. Para realizar
este teste o usuario weslei foi definido, ele possui 10 pontos atualmente, tendo criado apenas um
topico no site. O contetido do topico sera alterado e uma requisicdo do tipo PUT sera realizada ao
servidor para salvar as alteracbes. O usuario devera receber a mensagem de erro "Vocé nao

possui permissdo para atualizar tépicos!" devido a falta de pontos.

Na Figura 58 0 usuério esta na pagina de visualizacio detalhada do topico. E importante
ressaltar que os botbes "Editar” e "Excluir" ficam disponiveis apenas para o proprietario do

conteudo.
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Figura 58 -Tela de visualizacao detalhada de topicos

Topicos Regras do forum Criar tépico Meus tdpicos Logout

r - - - -
Topico inicial
Exemplo de utilizagdo: As regras deste forum podem ser visualizadas no link "Regras do forum".

weslei ol 1
Assuntos relacionados

Editar | Excluir ‘

Adicionar comentario

Comentar

Sobre o projeto
Este site ¢ um estudo de caso para o projeto Esfinge Gamification, para saber mais sobre o projeto clique aqui. A ideia principa
criada no framework esta funcional, e ndo permite requi

pendendo da quantidade de pont

Fonte - Produga”{o do autor

projeta é comprovar que a légica de autorizagio
que o usudrio possui.

Quando o botdo "Editar" é se

lecionado os campos do tdpico tornam-se editaveis vide
Figura 59.

Figura 59 - Contetdo do tdpico editavel

Topicos Regras do forum Criar topico Meus topicos Logout

Pesquisar por nome ou assunto de topicos

Atualizar tdpico

‘ Tépico inicial v
As regras deste forum podem ser visualizadas no link "Regras do forum" -
_

Assuntos relacionados

Salvar alteragdes

Sobre o projeto
Este site ¢ um estudo de caso para o projeto Esfinge Gamification, para saber mais sobre o projeto

ique aqui. A ideia principal deste projeto ¢ comprovar que a légica de autorizacio
criada no framework estd funcional, e ndo permite requisicdes dependendo da quantidade de pontos que o usudrio possui

Fonte - Producdo do autor
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s

O botdo "Salvar alteracGes™ € selecionado pelo usuario e consequentemente uma
requisicdo PUT é feita ao servidor para salvar o conteddo modificado. As validagdes séo feitas
pelo back-end e a mensagem de erro "Vocé ndo possui permissdo para atualizar topicos!" é

exibida ao usuario conforme Figura 60.

Figura 60 - Mensagem de erro exibida ao realizar processo de edi¢ao de topico sem
autorizacgéo

Topicos  Regras do forum Criar tépico  Meus tépicos  Logout

Atualizar topico

Vocé ndo possui permissdo para atualizar tépicos!

Tépico inicial editado v

As regras deste forum podem ser visualizadas no link "Regras do forum".

%

Assuntos relacionados Adicionar
[Ltitizacso J exempio]
Salvar alteragdes

prajete
50 pare to Esfinge Gamification, para saber mais sc projeto clique aqui. A ideia principal deste ¢
f pende » quantidade de pont 1e 0 Usuario posst

Fonte - Producdo do autor
Seguindo o raciocinio do primeiro teste, apenas a mensagem de erro no front-end nédo é
suficiente para validagdo. Na Figura 47 € citada a criacdo de logs durante a validagdo do Esfinge
Guardian. Estes logs séo criados justamente para identificacdo de quando acessos a recursos

protegidos sdo feitos. A Figura 61 exibe o log registrado no momento da requisicdo invalida
realizada pelo usuario weslei, validando o teste.
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Figura 61 - Log de falta de autorizacéo ao realizar operacdo de atualizacéo de tdpico

2019-05-02T722:38:57.716176+00:00 heroku[router]: at=info method=PUT path="/topics/5cafcf2593238406004
5c5699" host=forum-back-end.herokuapp.com request_id=9b141c04-4cdc-4bba-9200-ed9f37c92e77 fwd="191.2

3.52.112" dyno=web.1 connect=1ms service=580ms status=403 bytes=722 protocol=https
2019-05-02T22:38:57.608472+00:00 app[web.1]: 2019-05-82 22:38:57.608 INFO 4 --- [0-48471-exec-10] o
rg.reflections.Reflections : Reflections took 14 ms to scan 1 urls, producing 4 keys an
d 64 values

2019-05-02T722:38:57.640759+00:00 app[web.1]: 2019-05-082 22:38:57.640 INFO 4 --- [0-48471-exec-10] o
rg.reflections.Reflections : Reflections took 4 ms to scan 1 urls, producing 1 keys and
4 values

2019-085-02T22:38:57.692334+00:00 app[web.1]: 2019-85-02 22:38:57.692 INFO 4 --- [0-48471-exec-108] o
rg.mongodb.driver.connection : Opened connection [connectionId{localValue:8, serverValue:
212813}] to forum-shard-00-01-ykkey.mongodb.net:27017

P019-05-02T722:38:57.702573+00:00 app[web.1]: 2019-05-02 22:38:57.702 WARN 4 --- [0-48471-exec-10] .

g.g.a.p.AllowPointGreaterThanAuthorizer : Unauthorized accesss: Required achievement: Point points R
equired quantity: 58 User's quantity: 10

Fonte - Producéo do autor

Com a criacdo de logs no Esfinge Gamification foi possivel confirmar as premissas
definidas neste teste, onde o usuario weslei tentou alterar um tépico criado, porém ndo possuia

pontos suficientes para realizar esta operacao.

4.6 Usudario com permissao

O objetivo deste caso de teste € a autorizacdo, neste caso o processo feito indevidamente
no teste anterior sera executado novamente com o usuario weslei, porém este possuird 50 pontos
e tentara alterar o mesmo tdpico. E esperado que as alteracdes sejam realizadas com sucesso e
que logs sejam registrados pelo servidor para confirmacédo da validagcdo do Esfinge Guardian.

Como o incremento das conquistas ja foi testado e para agilizar o processo da criacdo do

teste, 0 ambiente foi alterado para atender este requisito, conforma Figura 60 exibe.
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Figura 62 - Pontuacdo do usuario weslei

Topicos Regras do forum Criar tépico Meus tépicos Logout Pesquisar por nome ou assunto de topicos

Perfil do usuério

weslei

weslei.paula@fatec.sp.gov.br

Ver conquistas do usudrio

like topic tropy ‘¥

points: 50

stion, para saber pre ue aq
Ses dependendo da quantidade de pontos que

Fonte - Produgéo do autor

Novamente o topico foi selecionado e alterado conforme Figura 63.

Figura 63 - Alteracdes realizadas no topico

Topicos Regras do forum Criar topico Meus topicos Logout Pesquisar por nome ou assunto de topicos

Atualizar tdpico

Tépico inicial editado v

Exemplo de utilizagdo:

Assuntos relacionados Adicionar
gamification I utlizacio
Salvar alteragdes

Sobre o projeto

Este site € um estudo de caso A ideia principal

to ¢ comprovar que a légica de autorizagdo

ite requisicbes deper

Fonte - Producdo do autor

uantidade de pontos sudrio possui

7

O botdo "Salvar alteragdes™" é selecionado e o topico é alterado com sucesso conforme

exibido na Figura 63.
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Figura 64 - Pontuacdo do usuario weslei

Topicos Regras do forum Criar tépico Meus tdpicos Logout Pesquisar por nome ou assunto de topicos

Tépico inicial editado

Exemplo de utilizagdo: As regras deste forum podem ser visualizadas no link "Regras do forum".

[weslei] w1

Assuntos relacionados

Editar | Excluir ‘

Adicionar comentario

Comentar

Sobre o projeto

Este site ¢ um estudo de caso para o projeto Esfinge Gamification, para saber mais sobre

rojeto clique aqui. A ideia principal deste projeto é comprovar que a légica de autorizagdo
criada no framework esta funcional, e ndo permite requisigies dependendo da quantidade de pontos que o usudrio possul.

Producéo do autor

No servidor € possivel identificar a verificacdo realizada pelo Esfinge Guardian. A Figura

65 exibe os logs registrados.

Figura 65 - Pontuacgdo do usuério weslei

2019-05-02T723:35:27.607980+00:00 app[web.
2019-05-02T723:35:27.608177+00:00 app[web.
2019-05-02T23:35:27.608366+00:00 app[web.

1]: @net.sf.esfinge.metadata.annotation.validator.NotNull()

1

1
2019-05-02T23:35:27.608510+00:00 app[web.1

1

1

]

]: @net.sf.esfinge.metadata.annotation.validator.NotNull()

]: @net.sf.esfinge.metadata.annotation.validator.NotNull()

]: @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-85-02T723:35:27.617030+00:00 app[web.1]
2019-05-02T23:35:27.855244+00:00 app[web.1]:
rg.reflections.Reflections R

. @net.sf.esfinge.metadata.annotation.validator.NotNull()
2019-05-02 23:35:27.854 INFO 4 --- [i0-19134-exec-3] o
eflections took 21 ms to scan 1 urls, producing 4 keys an

d 64 values

2019-085-82T23:35:27.899718+00:00 app[web.1]: 2019-05-02 23:35:27.899 INFO 4 --- [i0-19134-exec-3] o
rg.reflections.Reflections : Reflections took 8 ms to scan 1 urls, producing 1 keys and
4 values

2019-085-082T23:35:27.976474+00:00 app[web.1]: 2019-05-02 23:35:27.976 INFO 4 --- [1i0-19134-exec-3] o
rg.mongodb.driver.connection : Opened connection [connectionId{localValue:8, serverValue:
209414}] to forum-shard-00-81-ykkey.mongodb.net:27017

019-05-02T723:35:27.988472+00:00 app[web.1]: 2019-05-82 23:35:27.988 INFO 4 --- [i0-19134-exec-3]

g.g.a.p.AllowPointGreaterThanAuthorizer : Authorized accesss: Required achievement: Point points Qua
ntity: 50 User's quantity: 50

2019-85-02T23:35:28.061537+00:00 heroku[router]: at=info method=PUT path="/topics/5cafcf259323840004
5¢5699" host=forum-back-end.herokuapp.com request_id=4efadda2-e7b1-44cb-b542-f202c9a46101 fwd="191.2
3.52.112" dyno=web.1 connect=0Bms service=958ms status=200 bytes=1112 protocol=https

Fonte - Producdo do autor
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Como esperado, o servidor registrou logs validando a requisi¢éo feita pelo usuario weslei,
comprovando que o Esfinge Guardian analisou os dados de gamificagdo para autorizar a
requisi¢cdo. Um ponto interessante deste log, é que a mensagem retornada pelo Esfinge Guardian
referente a requisicdo PUT é exibida antes do log da prépria requisicdo, o que pode gerar
confusdo em um primeiro momento de andlise, entretanto o log de validacdo registrado pelo
Esfinge Guardian € relativo ao processo de autorizacdo desencadeado pela requisicdo PUT,

realizada pelo usuério weslei.

4.7 Matriz de Dependéncia Estrutural

Matriz de Dependéncia Estrutural, do inglés Dependency Structure Matrix (DSM), tem
como objetivo facilitar a visualizacdo entre as dependéncias do projeto, o acoplamento entre as
classes (BROWNING, 2001). Neste caso o que sera abordado é o acoplamento envolvendo a
aplicacdo e o Esfinge Gamification, a partir das Figuras 66 e 67.

A Figura 66 exibe o acoplamento envolvendo a configuragdo do framework, esta é
realizada na classe GameSetup, presente no pacote br.inpe.forum.gamification. E possivel
visualizar que esta classe depende de 2 modulos do framework: 1) Para criacdo e interceptacao do
PD (A); 2) Para definicdo de persisténcia de dados (B). Estas dependéncias sé&o identificadas em
amarelo apds o nome dos pacotes. Ja as classes que dependem de GameSetup sdo os controllers
da aplicacdo, devido a sua responsabilidade, que é a tratativa das requisi¢des.

Este foi o ponto ideal para interceptacdes, pois quando controllers invocam a logica de
negocios na camada de servico (pacote br.inpe.forum.service), a invocacao € interceptada e 0s
metadados definidos nas classes de servico sdo lidos pelo framework, que realiza o
comportamento definido no metadado, conforme exibido nos testes anteriores.

A Figura 67 apresenta a DSM do pacote de servico, onde as defini¢cbes de metadados séo
adicionadas. Como metadados de controle de acesso foram definidos nestas classes, as anota¢des
de seguranca (A, B) viram dependéncias. As dependéncias C e D existem, pois foi implementado

um servi¢co que recupera dados de gamificacdo de usuérios, portanto é preciso recuperar a
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instancia de Game que é gerenciada pela classe GameProxy (C), e assim recuperar os dados

armazenados com a especializacdo de Game (D).

Figura 66 -DSM de configuracdo do framework

BN Deps HMcycles M-usess[M]-uses»

br.inpe.forum

br.inpe.forum.controller

B br.inpe.forum.gamification
br.inpe.forum.service
br.inpe.forum.config
br.inpe.forum.api.service
br.inpe.forum.api.repository
br.inpe.forum.model
br.inpe.forum.exception
net.sf.esfinge.gamification.annotation.auth.points
net.sf.esfinge.gamification.annotation.auth.ranking
net.sf.esfinge.gamification.annotation.auth.reward
net.sf.esfinge.gamification.annotation.auth.trophy
net.sf.esfinge.gamification.guardian
net.sf.esfinge.gamification.proxy A
net.sf.esfinge.gamification.mechanics B
net.sf.esfinge.gamification.annotation

Fonte - Producéo do autor
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Figura 67 - DSM classes servigo

HE Deps MM cycles M-usess [M]-uses»

br.inpe.forum
br.inpe.forum.controller
br.inpe.forum.gamification
> br.inpe.forum.service
br.inpe.forum.config
br.inpe.forum.api.service
br.inpe.forum.api.repository
br.inpe.forum.model 7
br.inpe.forum.exception
net.sf.esfinge.gamification.annotation.auth.points A
net.sf.esfinge.gamification.annotation.auth.ranking B
net.sf.esfinge.gamification.annotation.auth.reward
net.sf.esfinge.gamification.annotation.auth.trophy [B|
net.sf.esfinge.gamification.guardian |
net.sf.esfinge.gamification.proxy C
net.sf.esfinge.gamification.mechanics D
net.sf.esfinge.gamification.annotation
Fonte - Producdo do autor

s]7
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Baseado nas DSMs apresentadas € possivel responder a PP1 positivamente, pois 0
framework possui baixo acoplamento com a solugdo desenvolvida, sendo utilizado apenas em
uma classe para configuracdo, esta é utilizada por classes com responsabilidade de controller,
para que 0s métodos possam ser interceptados e pelo servigo responsavel por recuperar
informacdes de gamificacdo de usuarios. A principal interface entre o framework e a aplicacao
desenvolvida s&o as anotac¢fes que adicionam os metadados necessarios.

A respeito da PP2 é possivel concluir que a integracdo foi um sucesso e que o controle de
acesso ¢é eficaz devido aos testes executados nesta se¢do. Todas as execucOes que precisariam ser
validadas pelo Esfinge Guardian foram registradas com sucesso pelo servidor a partir de logs que
confirmaram esta validagé&o.

Desta forma é possivel dizer que o Esfinge Gamification é desacoplado de dominio, pode
ser facilmente inserido como uma dependéncia e utilizado em diversas aplicacbes sem

dificuldades, devido a sua generalizacao.
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5 CONCLUSOES

A solucdo proposta para a falta de recursos de controle de acesso no Esfinge Gamification
foi sua integragdo com o framework Esfinge Guardian, que possui tais funcionalidades; para isto
foi necessario utilizar os pontos de extensdo presentes no framework de seguranca. Desta forma
foi possivel realizar a criacdo das funcionalidades de controle de acesso baseado em conquistas

que podem ser utilizadas via metadados em aplicagdes Java.

5.1 Contribuicdes do Trabalho

e Anotacdes de controle de acesso baseado em conquistas;

e Integracdo entre o Esfinge Gamification e Esfinge Guardian;

e API extensiva para criacdo de novas regras de autorizacao;

e Implementacéo de persisténcia para 0 MongoDB;

e Método para recuperar todas as conquistas por tipo;

e Dependéncias do Esfinge Guardian foram configuradas no pom.xml do projeto
para download automatico das dependéncias transitivas pelo Maven;

e Esfinge Guardian foi configurado para possuir um Super POM e médulos;

e Esfinge Guardian e Esfinge Gamification foram publicados no Maven Central
para download. Esfinge Guardian com as novas configuracbes e Esfinge Gamification foi
atualizado com as funcionalidades de autorizacéo;

e Artigo Ferramenta de controle de acesso baseado em gamificacdo (PINTO et al.,
2019) foi publicado na CBSOFT 2019 na sesséo de ferramentas.

e Documentacdo do projeto foi atualizada.

5.2 Dificuldades

Entender que cddigos sdo dados e podem ser interpretados e processados ndo é algo
trivial, assim a compreensdo do paradigma reflexivo gera confusdo em um primeiro momento,

pela inversdo de pensamento que precisa existir (Figura 5), muitas vezes parametros recebidos
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em metodos sdo classes, e a partir disso a acdo desejada ocorre. Ter nocdo de quando usar
reflexdo é algo interessante, pois como € um recurso caro computacionalmente falando, quando
se deseja alta performance, esta ndo é uma boa alternativa.

A estrutura de diretorios referente as implementacfes de Populator foi uma dificuldade
devido ao ndo armazenamento destes arquivos na exportacdo do projeto Esfinge Guardian. Desta
forma era necessario criar a arvore de diretérios em todos os projetos novamente, porém quando
estes eram exportados ndo funcionavam conforme o esperado. Este problema foi solucionado
com configuragdes criadas no arquivo de configuragdo pom.xml, onde ficam armazenadas as
dependéncias e configuracBes de projetos com o gerenciador de dependéncias Maven. Apos esta
configuracéo foi verificado que apenas alterando a estrutura de diretdrios de acordo com a Figura
31 os arquivos seriam exportados com o projeto.

Para recuperar propriedades em arquivos o Esfinge Guardian utilizava uma
implementacdo de ResourceBundle. Este foi um problema devido a seu proposito, pois a classe
ResourceBundle tem como objetivo prover recursos varidveis para localizacGes, ou seja, de
acordo com a localizagdo do usuério diferentes traducdes de uma palavra podem ser retornadas
por exemplo (ORACLE, a). A implementacéo foi alterada para a classe Properties que atende o

objetivo desejado, que € a recuperacdo de propriedades em arquivos (ORACLE, b).

5.3 Trabalhos futuros

e Seria interessante 0 método que recupera todas as conquistas por tipo existente no
framework possuir uma forma de ordenacéo, para no caso da criacdo de rankings de posicGes por
exemplo;

e Adicdo de funcionalidades de bénus, isto €, quando os bbnus sdo executados o
dobro de pontos ou conquistas diferentes sdo recebidas;

e Adicdo de anotacdes de eventos, pois atualmente o Esfinge Gamification possui
duas anotagdes para eventos.

e Padronizagdo da localizacdo das anotacGes, pois o Esfinge Gamification recupera

metadados existentes em intefaces e o Esfinge Guardian em classes.
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. Integracdo continua e entrega continua no Maven Central, para que quando novas versoes

serem lancadas fiquem disponivel para desenvolvedores.
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