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EQUARS Plano preliminar de seguranca (safety) para a Missdo EQUARS INPE

1 INTRODUCAO

O objetivo do documento é descrever o plano de seguranca da Missao EQUARSEQUARS durante todo
o ciclo de vida do projeto trazendo, de forma sucinta, as principais atividades que sdo necessarias
para se garantir a implementagdo da politica e dos requisitos de safety definidos para esta missao.

2 ESCOPO

Este plano de seguranca define as atividades do programa de seguranca da Missao EQUARSEQUARS
a serem implementadas pela equipe responsdvel pela garantia de safety com o apoio da equipe
técnica multidisciplinar do projeto para cada um dos segmentos (espacial, solo, lancador e
aplicagcbes) da Missdo EQUARS. Este plano atende aos requisitos de safety estabelecidos no
documento DA2.

3 DOCUMENTOS APLICAVEIS E DE REFERENCIA

3.1 DOCUMENTOS APLICAVEIS (DA)

DA1 EQUARS-1140-PLN-001 Plano de gerenciamento de riscos

DA2 EQUARS-3300-TS-001 EQUARS Preliminary Safety Requirements

DA3  Plano de Safety para as atividades de contratagdo dos subsistemas do EQUARS (TBD-1)
DA4  Plano de Safety para as atividades de AIT do EQUARS (TBD-2)

3.2 DOCUMENTOS DE REFERENCIA (DR)

DR1  ECSS-Q-ST-40-02C Hazard analysis

DR2  ECSS-Q-ST-20-07C Quality and safety assurance for space test centres
DR3  ECSS-M-ST-80C Risk management

DR4 — ECSS-Q-ST-40C  Safety

DR5 — EQUARS-3000-TS-001 — EQUARS Mission Assurance Preliminary Requirements

4 POLITICA DE SAFETY DA MISSAO EQUARS

A Politica de Safety da Missdao EQUARS visa assegurar que os segmentos da missdo ndo causem
qualquer perigo ou dano, na seguinte ordem de prioridade:

- Vida humana;

- Meio ambiente;

- Propriedade publica ou privada (incluindo base de lancamento);
- Satélite e langador;

- Equipamentos de suporte de solo e instalagdes

EQUARS-3300-PLN-001 4 de 26
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A Politica de Safety da Missdo EQUARS também visa a determinacdo e avaliacdo dos riscos
associados as atividades do projeto; minimizar ou eliminar os riscos de seguranca do projeto e
assegurar a verificacdo das medidas de controle de seguranca.

5 PLANO DE SAFETY DA MISSAO EQUARS

O esfor¢o na implementagdo do Plano de Safety para a Missao EQUARS exige o envolvimento de um
grupo de pessoas de diversas areas de conhecimento. Isso permite que os diferentes aspectos
relacionados a seguranca do projeto sejam identificados e avaliados.

A Figura 1 apresenta a organizacao da Missdo EQUARS dentro da estrutura organizacional do INPE,
onde se pode verificar que o SESEQ é um servi¢o da Coordenac¢do Geral de Engenharia e Tecnologia
Espaciais (CGETE). Equipe de Garantia de Missdo e Safety para a Missdo EQUARS destacando onde a
equipe de Safety esta inserida. A Figura 2, em complementacdo a Figura 1, apresenta todos os os
grupos do SESEQ, onde pode-se observar que os grupos do SESEQ trabalham em uma estrutura
matricial, estando todos no mesmo nivel hierarquico. Na Figura 2 é possivel verificar a posicdo do
Grupo de Safety.

Figura 1: Organizagdo da Garantia da Missao dentro da estrutura organizacional do INPE

Chefia do SESEQ

Missdo EQUARS

Gerente da
Missao

Gerente da
Garantia de
Missdo

parao
EQUARS

Outros Gerentes|
da Missdo [...]
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Figura 2: Hierarquia do SESEQ

Chefia do SESEQ,

Grupo de

GCD

Grupo de Grupo de

Grupo de
EEE GPSw

Safety

Na Tabela 1 estdo listados o papel e responsabilidades dos engenheiros de safety que irdo atuar no

projeto. Os profissionais envolvidos serdo responsaveis por coletar todas as informag¢des com apoio

da equipe multidisciplinar do projeto com foco em identificar todos os perigos e riscos de safety para

cada um dos segmentos da Missao EQUARS.

Cabe ressaltar que, o engenheiro de safety deve ter formacdo em engenharia de seguranga para

poder assinar os relatdrios, conforme rege a legislacdo brasileira.

Tabela 1: Papel e responsabilidade do Engenheiro de Safety da Missao EQUARS

Papel

Responsabilidades

Engenheiro de Safety

Garantir que todas as condi¢Ges perigosas (hazards) e riscos,
relativos a Missdo EQUARS foram devidamente identificados,
avaliados, minimizados, controlados e aceitos durante as fases
de projeto, desenvolvimento, producao e operacoes;

Garantir a implementacdo da politica de seguranc¢a da Missao
EQUARS;

Avaliar toda a documentacdo associada a safety dos
subsistemas contratados e dar parecer técnico;

Elaborar os relatérios de acompanhamento de safety os
equipamentos e subsistemas;

Participar de todas as revisdes de projeto apresentando o status
de toda documentacdo de safety associada a cada fase.

5.1 ATIVIDADES DE SAFETY NO CICLO DE VIDA DO PROJETO

Nesta sessdo estdo listadas as atividades de safety definidas para a Missdo EQUARS e que foram
adaptadas de DR4DR4DR4. A Tabela 2 consolida, para cada fase do ciclo de vida da Missao EQUARS,
as atividades que precisam ser realizadas pela equipe de safety e quais os documentos serdo gerados

para evidenciar o cumprimento das atividades previstas.

EQUARS-3300-PLN-001
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INPE

Tabela 2: Atividades de safety durante o ciclo de vida da Missdao EQUARS - Continua

Faste do Descricao da atividade . Evidencia d?. Referéncia SEnEE,
projeto implementacgdo afetado(s)
Fase 0 1. Analisar os requisitos de | 1. Documento  de
Anilise da | seguranga e licdes requisitos preliminar
Missdo aprendidas de missdes em alto nivel. DAS
anteriores ou de missdes
semelhantes; 2. APP - Analise
2. R.eal_lzar analises ] Preliminar de Perigos
prellmlnareczjs de' i)erlgos de para as opcdes de DR1
seguranga do sistema
proposto para apoiar nas trade-off. Segmento solo
analises de trade-off; 3. Relatério de analise Segmento espacial
3. Realizar anélise dos de riscos de seguranca TBD-3
riscos de seguranca para as alternativas.
comparando com as
alternativas; 4, Pacote com
4. Apoiar a avaliagdo informacgoes de N .
definigdo missao. seguranga para a MDR Néo emitido
Fase A 1. Realizar analises 1. Nova versdo da APP —
Andlise de preliminares de perigos de | Andlise Preliminar de
- . . N TBD-4
Viabilidade seguranca do sistema Perigos para as opgoes
proposto atualizado para de trade-off.
apoiar nas analises de 2. Documento  de | Mission
trade-off; Requisitos de safety de | Assurance
2. ldentificar os requisitos | Missdo do EQUARS. Preliminar
de sefguranga ('ESpNECIfICOS requirements
em nivel de missao. P -
o . 3. Anadlise de perigo das Segmento solo
3. Identificar se existem fungdes criticas. TBD-5 Segmento espacial
funcdes criticas de -
seguranga em nivel de
missdo e elaborar as 4. Plano de Seguranga
anélises de perigos. (safety) da Missio | ESte
4. Elaborar o plano de EQUARS. documento
segura-nga da missgo. 5. Pacote de dados de | Conjunto de
5. Apoiar a PRR
seguranca para a PRR documentos
de safety PRR
Fase B 1. Realizar a andlise de 1. Anadlise de Perigo
Definigdo seguranga para cada conforme DR1
preliminar do segmento da Missdo 7.3
projeto EQUARS Segmento solo
2. Analisar os riscos de Segmento espacial
seguranca das opgdes 2. Andlise de Risco segmento [angador
escolhidas que compordo | preliminar da  opgo segmento
os segmentos da Miss&0 | escolhida. 71 aplicagdes
EQUARS '
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Tabela 2: Conclusao
Faste do Descricao da atividade . Evidencia d?. Referéncia SEnEE,
projeto implementacgdo afetado(s)
Fase C/D 1. Anadlises de seguranca la. Andlise de Perigo
Definigdo em nivel de subsistema conforme DR1. 73
detalhada do (contratada) e de sistema '
projeto, (INPE) conforme sessdo 7
produgdo e do DR4DR4DR4; 1b.  Relatérios  de
ensaios de 2. Andlise de seguranca analise de seguranca
qualificacdo. das operagdes com foco conforme Anexo D do TBD-6
na identificagdo de planos | documento Segmento solo
de emergéncia e DR4DR4DRA4. Segmento espacial
contingéncia, requisitos de Segmento langador
treinamento e operagdes e | 2a. Analise de Perigo Segmento
desenvolvimento de conforme DR1. aplicacdes
procedimentos. 7.3
2b. Relatérios de
analise de seguranca
conforme Anexo D do | TBD-6
documento
DR4DRADRA.
Fase E 1. Anadlises de seguranca 1. Relatérios das
Operagao focada em possiveis analises de seguranga Segmento solo
mudangas operacionais das operagbes para TBD-7 Segmento espacial
que possam impactar a cada segmento da Segmento
seguranca. Missdo EQUARS. aplicacdes
Fase F 1. Andlises de seguranca 1. Relatdrios das
Descarte focada em todas as analises de seguranca Segmento solo
operagdes de descarte e para os segmentos da TBD-8 Segmento espacial
perigos associados. Missdo EQUARS Segmento
envolvidos nas aplicacdes

operacgdes de descarte.

NOTA: A geracdo de toda a documentacdo listada na terceira coluna da Tabela 2 é de

responsabilidade do Engenheiro de Seguranca responsavel do projeto. Para analises em nivel de

missdo o Engenheiro de Seguranca designado para realizar as atividades previstas é um servidor do

INPE com formacgdo na area de seguranga conforme requisitos da legislagao brasileira (Lei n 0 7.410,
de 27 de novembro de 1985 — Planalto) e do CONFEA (Resolugdo n? 325 — Confea). No entanto, a
responsabilidade pela geracdo de documentacdo de seguranca em nivel de subsistema é da empresa

contratada pelo projeto, ou mesmo pelo préprio INPE, e os requisitos do Engenheiro de seguranca

responsavel também precisam seguir as exigéncias supracitadas.

6 ENGENHARIA DE SEGURANCA

As atividades de engenharia de seguranca da missao EQUARS visa o atendimento dos requisitos de

seguranca previstos no documento DA2.

Conforme apresentado na Tabela 2, para cada fase do projeto da Missdao EQUARS, um conjunto de

documentos de segurancga esta previsto, tais como APR — Andlise Preliminar de Riscos, Anadlises de

EQUARS-3300-PLN-001
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Perigos e Safety Data Package, tanto em nivel de missdo como em nivel de sistema e subsistemas do
segmento espacial, por exemplo.

As informagBes necessdrias para realizar o levantamento de perigos e riscos de seguranca
geralmente incluem:

a) Fluxo de atividades e/ou processos;

b) Lay-outs, desenhos de maquinas;

c) Lista de matérias-primas, subprodutos, produtos, efluentes, emissdes, residuos.
d) Tarefas executadas com duracdo e frequéncia;

e) Pessoal envolvido (normal, ocasional, manutencao);
f) Treinamentos recebidos;

g) Utilidades empregadas (ex: GN2, ar comprimido, etc.)
h) Forma fisica das substancias utilizadas;

i) Requisitos de regulamentac¢do e normas internas;

j) Controle de usos;

k) Planos de emergéncia existentes;

[)  Monitoramento;

m) Inspegbes de seguranca e etc.

7 ANALISES DE SEGURANGA

Para a Missdo EQUARS esta planejada a elaboracgdo de diversas andlises de seguranga com o objetivo
de atender as necessidades colocadas na Tabela 2 para cada um dos segmentos que compdem a
Missdao EQUARS nas diversas fases do projeto.

7.1 ANALISE DE PERIGOS/CONDIGOES PERIGOSAS (HAZARD)

A andlise de perigos/condicBes perigosas (hazard) é a principal andlise de seguranca deterministica
que auxilia os engenheiros e gerentes na inclusdo de aspectos de seguranca nas praticas de
engenharia e no processo de tomada de decisdo ao longo do ciclo de vida em projeto, construcao,
teste, operacdo, manutencdo e descarte, juntamente com suas interfaces. A andlise de perigos
fornece informacgdes essenciais para a avaliagdo do risco de seguranga de um sistema.

7.1.1 Estrutura da analise de perigo para Missdao EQUARS
Para a Missao EQUARS o modelo que serd adotado para analise dos perigos dos segmentos obedece
aos conceitos definidos no documento DR1, conforme esquematizado nas Figuras 3 a 6.

Os cenarios de perigo refletem o comportamento do sistema para os perigos iniciados em termos de
propagacdo das causas, eventos e consequéncias na seguranga, conforme ilustrado na Figura 3.

A ocorréncia de eventos esta junto com os sintomas observaveis no sistema. As conseqliéncias de
seguranca sao caracterizadas por sua severidade.

EQUARS-3300-PLN-001 9de 26
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Figura 3: Perigos e Cendrios de Perigos

MANIFESTACAO DE PERIGO CENARIOS DE PERIGO
Perigo Causa Event P C
Perigo Causa P Event > C
PROPAGACAO NO TEMPO

v

Fonte: Adaptado de DR1

O conjunto de cendrios de perigo oriundos da mesma manifestacdo de perigo é agrupado em uma
arvore de perigo, conforme ilustrado na Figura 4.

Figura 4: Arvore de Perigos

MANIFESTACAO DE PERIGO CENARIOS DE PERIGO

Perigo | Causa > Evento L C

Causa > Evento > (o]

PROPAGACAO NO TEMPO

\4

Fonte: Adaptado de DR1

O conjunto de cendrios de perigos que levam a mesma consequéncia de seguranca é agrupado em
uma arvore de consequéncias, conforme ilustrado na Figura 5.
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Figura 5: Arvore de Consequéncia de Perigo

CENARIOS DE PERIGO

MANIFESTACAO DE PERIGO
Perigo Causa Event > c q
Y
Perigo Causa > Event

Os perigos sdao red

PROPAGACAO NO TEMPO

v

Fonte: Adaptado de DR1

uzidos eliminando-os ou, se isso ndo for possivel, minimizando-os

controlando-os, conforme apresentado na Figura 6.

Figura 6: Reducao de Perigos

REDUCAO DE PERIGO

Eliminagio de perigo

Controle de Perigo

(Minimiza¢io do Perigo E

Y Y Y
MANIFESTACAO DE PERIGO CENARIOS DE PERIGO
P%) CXa Evento » Consequéncia
Perigo Causa / Evento > [of q
\V4 PROPAGACAO NO TEMPO

N\

Remover ou alterar os perigos, eliminagédo de evento ou interrupgéo do evento

Fonte: Adaptado de DR1
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Para realizar as andlises de perigo da Missdo EQUARS serdo realizados quatro passos principais e
nove atividades relacionadas. A Figura 7 apresenta, de forma simplificada, o processo de andlise de
perigos.

Figura 7: As nove atividades relacionadas com os quatro passos do processo de andlise de perigo

Tarefa 1
RO Definir o escopo, objetivos e o planejamento da andlise de perigos
Definir os requisitos de implementagao po, 0b) planej perig
da andlise de perigo
Tarefa 2 c
Definir a baseline do sistema a ser analisado i
c
|
o
Tarefa 3
Passo 2 Identificar as manifestagdes de perigo d
Identificar e classificar os perigos €
Tarefa 4 a
Identificar e classificar os cenarios de perigo n
¢ a
|
Tarefa 5 i
Decidir se o perigo pode ser aceito S
e
Passo 3
Decidir e agir Tarefa_ 6 ) d
Reduzir o perigo e
Tarefa7 p
Recomendar aceitagéo e
r
l |
9
Tarefa 8 o
Passo 4 Rastrear e comunicar os perigos
Rastrear, comunicar e aceitar os perigos

Tarefa 9 v
Aceitar os perigos

Fonte: Adaptado de DR1

7.1.2 Tarefa 1 - Definir o escopo, objetivos e o planejamento da andlise de perigos

Para se avaliar os perigos envolvidos na Missdo EQUARS sera necessario analisar os perigos para
todos os segmentos envolvidos.

e Segmento Espacial: Satélite;

e Segmento Solo: EstagGes terrenas, Centro de controle;

e Segmento de aplicacdes cientificas: Centro de Missao, Pl’s, Usuarios, Comunidade Cientifica;
e Segmento langador: Foguete.

A Figura 8 ilustra a concepc¢do geral da Missdo EQUARS mostrando, de forma ludica, como se
relacionam cada um dos segmentos.
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Figura 8: Concepgao Geral da Missao EQUARS

MISSAC EQUARS
SEGMENTO | | SEGMENTO ESPACIAL
LANCADOR
LY
4
SEGMENTO SOLO | | sEGMENTO DE APLICACOES CIENTIRICAS 2
| Lo WA
_-' ESTAGOES TERRENAS USUARIO DE
ﬁ...; mae arucacdes
mnl -I.-i'n
-_
]
. -
1 CENTRO DE MisSAO A
g X COMUNIDADE
Al GENTIFICA
-~
w I" 3

2|

CENTRO DE CONTROLE - kA

OE SATELITE (CCH) INSTRUMENTO DF b 1%

oo

Fonte: Slide apresentagdao MDR (Silva, M.B. 2017)

Para as analises de perigo da Missdo EQUARS sera utilizado o esquema de pontuacdo de severidade
de perigo conforme apresentado na Tabela 3.

Tabela 3: Esquema de pontuacdo de severidade de perigo

Categoria Pontuagdo Severidade Severidade da consequéncia de seguranga
| 4 Catastrofico - Perda de vida, risco de vida, lesdo permanente ou doenca
ocupacional;

- Perda de instalagdes do local de langamento ou perda do sistema;
- Efeitos ambientais prejudiciais graves.

1] 3 Critico - Lesdo tempordria, mas que ndo ameaca a vida;

- Danos maiores aos sistemas de voo ou danos maior as instalagGes
de solo;

- Danos maiores a propriedades publicas e privadas;

- Efeitos ambientais prejudiciais maiores

11} 2 Marginal - Lesdo, incapacidade ou doenga ocupacional menor;
- Dano menor ao sistema e/ou ao meio ambiente.

v 1 Insignificante - Menos que uma lesao, incapacidade ou doenga ocupacional menor;
- Menos que um dano menor ao sistema e/ou ao meio ambiente.

Fonte: Adaptado de DR1

Além da gravidade, a probabilidade do evento perigoso também ¢é considerada, uma vez que
tendo em conta o resultado do gerenciamento de perigos. Por exemplo, um perigo identificado como
catastréfico pode ter probabilidade extremamente baixa de ocorrer. De acordo DR3, a probabilidade
de um evento pode ser classificada em cinco categorias. Um resumo da probabilidade
do esquema de pontuacgdo extraido de RD3 é mostrado na Tabela 4.
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Tabela 4: Esquema de pontuac¢do de probabilidade

Categoria Pontuagao Probabilidade Probabilidade de ocorréncia
A 5 Maéxima Certo de ocorrer, vai ocorrer uma ou mais vezes por projeto
B 4 Alta Ocorrera com freqiiéncia, cerca de 1 em cada 10 projetos
C 3 Média Ocorrera as vezes, cerca de 1 em 100 projetos
D 2 Baixa Raramente ocorrem, cerca de 1 em 1000 projetos
E 1 Minimo Quase nunca ira ocorrer, 1 em 10000 ou mais

Fonte: Adaptado de RD3

Ao se combinar a gravidade e a probabilidade (pontuagdo de gravidade x pontuacdo de
probabilidade), o indice de risco de um evento perigoso pode ser determinado, conforme ilustra a
Matriz Severidade e Probabilidade, mostrado na Tabela 5.

Tabela 5: Tabela de indice de risco

indice de risco

A(5) 5
B (4) 4
Probabilidade c(3) 3
D (2) 2 4 6 8
E (1) 1 2 3 4
IV (1) n(2) 11 (3) 1(4)

Severidade

Fonte: Adaptado de RD3

A Tabela 5 é destacada em verde, amarelo e vermelho para representar a gravidade do risco. Riscos
em destacados em verde sdo, em geral, considerados aceitaveis, os riscos destacados em amarelo
exigem atencdo por meio de treinamento, procedimentos de monitoramento ou melhoria de
projeto. No entanto, os riscos destacados em vermelho sdo inaceitaveis. A Tabela 6 apresenta
propostas de a¢des para cada classificacdo de risco encontrada.

Tabela 6: Tabela de gerenciamento de risco

indice de risco Magnitude do risco Proposta de agoes

Risco inaceitavel: implementar os novos processos para a equipe. Buscar
atengdo no nivel adequado de gerenciamento, conforme definido no
plano de gerenciamento de risco.

Risco inaceitavel: Ver o item anterior.

Risco inaceitavel: gerenciar de forma agressiva. Buscar atengdo no nivel
AlV, BllI, ClI, DI Risco médio adequado de gerenciamento, conforme definido no plano de
gerenciamento de risco.

Risco aceitdvel: controlar e monitorar. Buscar atengdo do responsavel

BIV, Clil, DI, El Baixo risco .
e pelo gerenciamento do pacote de trabalho.

Clv, DIV, DI, EIV,

ENL EIl Risco muito baixo Risco aceitavel: ver o item anterior.
’

Fonte : Adaptado de DR3
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7.1.3 Tarefa 2 — Definir a baseline dos sistemas a serem analisados

A Tarefa 2 se aplica aos segmentos da Missdo EQUARS e que foram listados em 6.1.2 e representados
na Figura 2.

Para execucdo deste plano sera necessario executar o procedimento listado abaixo:

a) Definir e descrever o projeto e/ou a operacgdo sujeitos a analise de perigo;
b) Revisar a baseline de sistema para cada ciclo de andlise de perigo com o nivel de detalhe
disponivel para a fase do projeto em que serdo analisados.

7.1.4 Tarefa 3 — Identificar as manifestagdes de perigo

O escopo deste plano contempla todos os segmentos da Missao EQUARS e que foram listados em
6.1.2 e representados na Figura 2.

Os perigos que se manifestam no sistema ocorrem por meio de eventos iniciais, ou seja, existe um
evento que inicia a causa, havendo assim a necessidade de se identificar como os perigos se
manifestam para os sistemas que compoem os segmentos da Missdao EQUARS.

Os perigos genéricos associados com qualquer um dos segmentos durante sua operagdo em solo e
em Orbita serdo registrados na Planilha de Perigos Genéricos durante Operagcdes em Solo e em
Orbita, conforme modelo apresentando na Figura 9.

Figura 9: Modelo de Planilha de Perigos Genéricos durante Operagdes em Solo e em Orbita

MATRIZ DE PERIGO

Sistema: Segmento:
Perigos Genéricos Operagao em Solo Operagdo em Orbita
Elétrico
Quimico
Mecanico
Térmico
X = Aplicavel - = Nao Aplicavel

Fonte: A autora
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As manifestacGes de perigos que tem relagdo com operacdo no solo ou em drbita serdo registradas

na Lista de Manifestagdo de Perigo, conforme modelo apresentando na Figura 10.

Figura 10: Modelo de Lista de Manifestagao de Perigo

g Manifestacd | Equipamento
Fase da . . o . ) .
Miss3o o de Perigo Subsistema Descricao da Manifestacao de perigo
Evento Sistema
1
Somente 2
em Solo 3
1
Somente 2
em
orbita 3
1
Em solo 2
e
em voo 3

Fonte: A autora

7.1.5 Tarefa 4 —Identificar e classificar os cenarios de perigo

As consequéncias dos perigos variam dependendo da severidade do evento. O mesmo perigo pode
ter consequéncias diferentes, dependendo de varios fatores, como condigdes ambientais, limites de

seguranca predefinidos, fun¢des e limitacdo dos dispositivos de seguranca, duracdo dos eventos e a

rapidez com que as causas do evento sdo corrigidas. Da mesma forma, conseqiiéncias idénticas

podem resultar de diferentes eventos de perigo.

Para a Missdao EQUARS, os cenarios dos perigos potenciais serdo elencados na Tabela resumida da

andlise de perigo, conforme modelo apresentado na Figura 11.

EQUARS-3300-PLN-001
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Figura 11: Modelo da Tabela Resumida da Andlise de Perigo
Lista de Cenario de Perigo (em orbita)
Manifestacdo | Causa-Eventos- | Severidade da Sintomas Propagacao e
Case # . O A .. tempo de
do Perigo Consequéncia Consequéncia Observaveis ~
reagao
1
2
3
Lista de Cenario de Perigo (em solo)
. ~ . . P a
Manifestacdo | Causa-Eventos- | Severidade da Sintomas ropagacao e
Case # . P a . f . tempo de
do Perigo Consequéncia Consequéncia Observaveis -
reagao
1
2
3
Lista de Cenario de Perigo (em solo e em orbita)
. ~ . . P a
Manifestacdo | Causa-Eventos- | Severidade da Sintomas ropagacao e
Case # . P a . f . tempo de
do Perigo Consequéncia Consequéncia Observaveis -
reagao
1
2
3

Fonte: Ad

aptado de DR1

Para cada case da analise de perigo relacionado com equipemento/sistema/subsistema que
compbem os segmentos da Missdo EQUARS, uma d4rvore de Perigo serd construida, conforme
modelo apresentado na Figura 12.
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Com base no estudo das consequéncias de todas as arvores de falhas construidas para cada case

identificado torna-se possivel categorizar todas as consequéncias potenciais de perigos. Diferentes

cases podem ter consequencias iguais e para se visualizar este relacionamento entre os cases com

uma consequéncia especifica, a Arvore de Consequéncias é construida. A Figura 13 apresenta um

modelo que sera utilizado para analisar as consequencias dos perigos para a Missdo EQUARS.

Figura 13: Exemplo de Arvore de Consequéncias
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7.1.5.1 Informacbes sobre propagagdo de tempo

Como parte da andlise de perigo da Missdo EQUARS é necessario realizar o levantamento de

informacgdes sobre o tempo de propagacao (Pime) € 0 tempo de reacdo (Ryme) para cada case. O Pyme

pode ser entendido como sendo o tempo entre a ocorréncia do evento iniciador (causa) e a

ocorréncia da consequéncia, enquando que o Ry, € 0 tempo disponivel para acdes de mitigacdo

apds a deteccdo da ocorréncia do evento iniciador (causa). A Figura 14 apresenta o modelo da

planilha que a equipe de seguranca de sistemas do EQUARS ira utilizar para registrar os dados de

Piime € Riime para cada case estudado na analise de perigos.

Figura 14: Modelo da planilha de tempos de reagao e propagac¢ao dos perigos

Tempo de
Case Titulo propagacao e
reacao

Comentarios

P time

R time

P time

R time

P time

R time

P time

R time

P time

R time

P time

R time

Fonte: A autora

7.1.5.2 Severidade do Perigo

Todas as conseqiiéncias que forem identificadas por meio da Arvore de Consequéncias (Figura 13)

precisam ter a sua severidade pontuada, utilizando como referéncia a Tabela 3. As informacses

oriundas deste trabalho sdo organizadas em uma planilha, conforme mostrado na Figura 15.

Figura 15: Severidade das Categorias de Consequéncias identificadas

Consequéncia Pontuacdo da
i Severidade
Fonte: A autora
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7.1.5.3 Probabilidade do Perigo

Para compilar o “Indice de Risco” de um case da anélise de perigo, o ideal é que a probabilidade de

cada case seja considerada com base em experiéncias/eventos passados para que seja possivel

permitir a pontuacdao com certa precisdo. Para a Missao EQUARS vai se tentar utilizar dados de licdes

aprendidas oriundas de outros projetos de satélites do INPE. As pontuagdes da probabilidade sdo

baseadas naqueles definidos na Tabela 4.

A Figura 16 apresenta o modelo da planilha que serd utilizada para apresentar um resumo da

pontuacdo de probabilidade para cada case da analise de perigo identificado.

Figura 16: Resumo da pontuagao da probabilidade

Case

Titulo

Probabilidade

Comentarios

Fonte: A autora

7.1.6 Tarefa 5 — Decidir se o perigo pode ser aceito

A severidade e a probabilidade de cada case da andlise de perigo e o indice de risco resultante

(produto da classificacdo de severidade e da classificagdo da probabilidade) serdo avaliados e

resumindos em uma planilha, conforme modelo apresentado na Figura 17.

Figura 17: Resumo do indice de Risco e Pontuacdo de Aceitacdo

Severidade | Probabilidade | indice de Risco Magnetude
Case Titulo . Aceitagdo
(1a4) (1a5) (1a20) do Risco
Fonte: A autora
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7.1.7 Tarefa 6 — Reduzir os Perigos

Com base nas informacgGes coletadas no passo anterior, onde ja se tem a consolidagdo de todos os
cases das anadlises de perigos e um parecer sobre a aceitabilidade de cada um deles, existe a
necessidade de se verificar qual o procedimento que sera utilizado para cada um dos perigos que
apresentaram indice de risco superior ao definido pela equipe de gerenciamento da Missdo EQUARS.
Neste sentido a equipe de segurancga de sistemas espacias, com apoio da equipe técnica relacionado
a cada case, precisa determinar medidas para eliminar os perigos identificados. No entanto, quando
os perigos ndo puderem ser eliminados, precisam ser determinadas medidas que minimizem e
controlem os riscos. O resultado destas analises sera registrado na Tabela de Reduc¢do de Risco e
indice de Risco Revisado, conforme apresentado na Figura 18.

Figura 18: Tabela de Reducio de Risco e indice de Risco Revisado
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Fonte: A autora
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7.1.8 Tarefa 7 — Recomendar aceitagao

A tabela contendo as informagdes sobre Redugdo de Risco e indice de Risco Revisado (Figura 17) sera
submetida ao gerente da Missdao EQUARS para se analisar. Nesta tabela os perigos ndo resolvidos
também estardo identicados para ag¢des futuras. A equipe de seguranca de sistemas espaciais
fornece entao as justificativas e os dados de apoio para resolucdo e aceitacdo dos perigos.

7.1.9 Tarefa 8 — Rastrear e recomendar os perigos

A equipe de seguranca de sistema da Missdo EQUARS manterd um banco de dados (TBD) onde
podera avaliar e revisar periodicamente todos os perigos identificados e atualizar os resultados apds
cada iteracdo do processo de analise de perigos.

Também apoiara na identificacdo das mudangas nos riscos existentes e, quando necessario, iniciara
uma nova analise de perigos.

Faz parte do plano de seguranca da Missdao EQUARS verificar o desempenho e o efeito das atividades
de reducdo de perigos, assim como identificar e comunicar a evolug¢ao dos perigos ao longo do ciclo
de vida do projeto.

7.1.10 Tarefa 9 — Aceitar os perigos

Todos os perigos identificados serdo encaminhados para aceitacdo formal pela geréncia da Missdo
EQUARS. A apresentagdo final de cada case das andlises de perigos sera feita por meio da Folha de
Resumo dos Perigos, conforme modelo apresentado na Figura 19.
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Figura 19: Folha de Resumo dos Perigos

DESCRICAO DE PERIGO E MAGNITUDE DO RISCO DE SEGURANCA

Case N Titulo de Cenario de Perigo:

Manifestacao de Perigo

Caunsa

Eventos

Consequéncia de Seguranca

Severidade (5)

Probabilidade ()

Insignificante | Marginal

Critico | Catastrifico

Minima | Baixa Meédia Alia Maxima

IVil) 12

I [ Ii4)

Ei 1) ) Ci¥ Bid) A(S)

Indice de Risco (R =Sx P)

Magnitude do Risco'

DECISAOQ E ACAO DE RISCO

DE PERIGO E SEGURANCA

Mais mitizgacio é r4:'1’.|u':~ri||:1;.|'.Jl

Abordagem de reducio de risco

Eliminacio/Minimizagio/Controle™ao aplicavel

Medidas de reducio de perigo { recomendacoes Gerais) Status

Severidade Revisada (S)

Probabilidade Revisada (P)

Indice de Risco Revisado (R =Sx P)

Magnitude do Risco Revisada'

1
Legenda:  pasesdo na Tabeta 5

-

" Raseado na Tabela &

Fonte: Adaptado de DR1
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7.2 ANALISE PRELIMINAR DE RISCOS - APR

A metodologia para realizar uma analise preliminar de riscos para a Missdo EQUARS é a mesma que
esta defindida no documento DR4.

A equipe de safety do projeto EQUARS executa a atividade de levantamento dos riscos preliminares
de safety e insere as informagdes nos campos apropriados e disponibilizados pela ferramenta Simple
Risk, disponivel em https://f100.ete.inpe.br.

Por meio de reunides semanais ou quinzenais os riscos identificados sdo revisitados e o status de
implementacdo de a¢des pelos responsaveis em gerenciar tais riscos sdo atualizados.

7.3 RELATORIO DOS RISCOS DAS ALTERNATIVAS SELECIONADAS

Assim que as alternativas forem definidas a equipe de safety elaborara um relatério das condigdes
perigosas (hazard) e dos riscos de segurancga associados identificados e que afetam tais alternativas.

8 ATIVIDADES DE SAFETY PARA CONTRATAGCAO DOS SUBSISTEMAS DO SATELITE
EQUARS

Especificamente quando se tratar dos contratos industriais de fornecimento de subsistemas do
satélite EQUARS, o plano de safety a ser seguido é o definido em DA3 (TBD-1).

9 ATIVIDADES DE SAFETY PARA ATIVIDADES DE AIT SATELITE EQUARS

Especificamente quando se tratar das atividades de AIT do satélite EQUARS, o plano de safety a ser
seguido é o definido em DA4 (TBD-2).

10 PACOTE DE DADOS DE SAFETY

Para cada fase da Missdo EQUARS (ex: Fase B, Fase C/D) um conjunto de documentos, doravante
Safety Data Package serd entregue para cada um dos segmentos da Missdo EQUARS.

Este Safety Data Package compde pelo menos os seguintes documentos:

a) Formularios das Andlises Preliminares de Perigos;

b) Relatério de analise de perigos;

¢) Formuldrios do levantamento dos riscos de seguranca;
d) Relatdrios de andlise dos riscos de seguranca;

e) Andlise de perigos das funcdes criticas identificadas;

11 REVISOES DE PROJETO

A equipe de safety participara de todas as revisdes de projeto da Missdo EQUARS pontuando as
questdes de safety identificadas durante todo o ciclo de vida.
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LISTA DE ITENS TO BE DEFINED
ID DESCRICAO STATUS
TBD-1 | Plano de safety para atividades de contratacdo dos subsistemas do | Nao iniciado
EQUARS. Somente é possivel durante a fase de contrata¢do, quando ja
se conhece detalhes do item a ser adquirido.
TBD-2 | Plano de safety para atividades de AIT do EQUARS. Documento devera | Nao iniciado
ser preparado para a PDR.
TBD-3 | Relatdrio de andlise de riscos de seguranga para as alternativas. Serd | Em
finalizado até a conclusdo da PRR. andamento
TBD-4 | Andlise preliminar dos perigos para as op¢des de trade-off. Em
andamento
TBD-5 | Andlise de perigo das fungdes criticas N3do iniciado
TBD-6 | Documentos a serem entregues na Fase C/D N3o iniciado
TBD-7 | Documentos a serem entregues na Fase E N3do iniciado
TBD-8 | Documentos a serem entregues na Fase F N3o iniciado
LISTA DE ITENS TO BE CONFIRMED
ID DESCRIGAO STATUS
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